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RESUMO

O presente trabalho busca analisar o impacto do avanco tecnolégico na sociedade,
destacando os crimes virtuais e a forma como a tecnologia facilita o anonimato dos
infratores. O estudo investiga, através de pesquisas, quais sdo as vitimas mais
afetadas e vulneraveis em um contexto onde a internet se tornou uma necessidade
do dia a dia dos individuos. A pesquisa aborda a prevaléncia dos crimes virtuais,
detalhando os tipos mais comuns e como eles ocorrem, além de apresentar as leis e
as medidas da legislagao penal brasileira que sao utilizadas pelas autoridades para
combater a criminalidade na Internet. O trabalho é fundamentado em artigos
académicos e analises de uma pesquisa quantitativa realizada pela universidade
FGV, que permitiram identificar n&o apenas a faixa etaria mais afetada, mas também
0s meios mais frequentemente utilizados para a pratica dos crimes virtuais. Dessa
forma, o estudo visa nao sé esclarecer os tipos de crimes digitais e suas implicacoes,
mas também discutir o papel da sociedade na prevencdo e combate, alertando
sobre 0s riscos e a exposicao excessiva na internet. Através dessas abordagens, o
trabalho busca promover uma conscientizacdo mais profunda e informar sobre
medidas de protecao, reforcando a importancia da educacdo digital e da
responsabilidade coletiva para minimizar os impactos negativos da tecnologia.

Palavras-chave: crimes virtuais; vitimas; crimes digitais; Internet.



ABSTRACT

This work seeks to analyze the impact of technological advances on society,
highlighting virtual crimes and the way in which technology facilitates the anonymity
of offenders. The study investigates, through research, which victims are most
affected and vulnerable in a context where the internet has become a necessity in
individuals' daily lives. The research addresses the prevalence of virtual crimes,
detailing the most common types and how they occur, in addition to presenting the
laws and measures of Brazilian criminal legislation that are used by authorities to
combat crime on the Internet. The work is based on academic articles and analyzes
of quantitative research carried out by the FGV university, which made it possible to
identify not only the most affected age group, but also the means most frequently
used to commit virtual crimes. Therefore, the study aims not only to clarify the types
of digital crimes and their implications, but also to discuss the role of society in
preventing and combating them, warning about the risks and excessive exposure on
the internet. Through these approaches, the work seeks to promote deeper
awareness and inform about protective measures, reinforcing the importance of
digital education and collective responsibility to minimize the negative impacts of
technology.

Keywords: virtual crimes; victims; digital crimes; Internet.
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INTRODUCAO

A delinquéncia online, conhecida como crimes virtuais e cibernéticos, tornou-se
uma das principais inquietacdes nas sociedades modernas, especialmente com
o0 aumento do uso de tecnologias digitais e a transformacao do espaco fisico
em digital. Esse fendmeno abrange uma vasta gama de acgoes ilegais realizadas
por meio de redes de computadores, incluindo fraudes financeiras, roubo de
informacdes pessoais, invasao de sistemas, ataques cibernéticos, calunias na
internet, assédio online, entre outros. As fronteiras do crime cibernético muitas
vezes sao complicadas de definir, pois, ao contrario dos delitos tradicionais, as
infragdes virtuais podem ultrapassar divisées geograficas e juridicas, tornando
a investigacao e a puni¢cdo mais complicadas.

Com o aumento da conectividade e a digitalizacdo de servicos e processos, a
internet se tornou um ambiente amplo e atrativo para atividades criminosas,
gerando impactos significativos na seguranca publica e na privacidade dos
cidadaos. Os cibercriminosos se valem de métodos avancados, como
engenharia social, phishing, malware, ransomware e outras ferramentas para
explorar as fraquezas de sistemas, redes e equipamentos. Além disso, crimes
como o trafico de informacdes sigilosas e o uso indevido de dados pessoais sdao
preocupagdes constantes, especialmente com o crescimento das transagdes

comerciais e interacdes sociais online.

A caracteristica global da internet complica a aplicacao das legislacées, uma
vez que os infratores podem operar de qualquer parte do planeta, dificultando
ainda mais o rastreamento e a responsabilizacdo. A falta de uma legislacao
uniforme em muitos paises também contribui para a inconsisténcia nas
respostas legais aos crimes cibernéticos. Isso exige uma cooperacao
internacional cada vez mais robusta para o enfrentamento dessas violagoes,
além da criagcao de estruturas legais e tecnoldogicas que acompanhem a
evolucado das ameacas digitais.

Nesse cenario, a criminalidade online envolve nao apenas a atuacao dos

infratores, mas também suscita questdoes sobre a responsabilidade das



empresas de tecnologia, a protecao dos dados dos usuarios e a educacao
digital. A sociedade precisa se preparar adequadamente para enfrentar os
riscos do ambiente virtual, por meio de uma combinacao de legislagcdes
eficientes, politicas de seguranca da informacao e conscientizacdo publica. O
desafio é consideravel, mas a colaboracao crescente entre governos, empresas

e cidadaos pode levar a um ambiente digital mais seguro e confiavel para todos.



1. A CRIMINALIDADE NO CONTEXTO TECNOLOGICO

O advento das tecnologias da informacao e comunicagao transformou profundamente
a sociedade contemporanea, afetando diretamente a maneira como os individuos se
relacionam, trabalham, consomem e, infelizmente, também como cometem crimes. A
criminalidade, antes restrita ao espaco fisico, encontra no ambiente digital um novo
territério fértil para sua expansao, caracterizando o que se convencionou chamar de

crimes cibernéticos ou crimes digitais.

“Os crimes realizados no meio virtual sdo denominados de
crimes virtuais, digitais, informéticos, telematicos, de alta
tecnologia, crimes por computador, fraude informatica, delitos
cibernéticos, crimes transnacionais, dentre outras nomenclaturas.”
(MAUES; DUARTE; CARDOSO, 2018, p. 170).

Pode-se dizer que a Internet deixou de ser um facilitador da comunicacéao e passou
a ser uma ferramenta indispenséavel para o cotidiano do ser humano, acarretando
a praticidade, mas também com muitos pontos negativos a serem mencionados.

Com o avanco da tecnologia e a rapida disseminacao de informacoes, tornou-se
mais dificil controlar as atividades dos usuéarios no ambiente digital, o que faz com

que individuo naveguem sem que suas identidades verdadeiras sejam expostas.

“Na atualidade, o papel da Internet estende-se para além de
um simples meio de comunicagao,porquanto passou a fazer parte
da propria vida em sociedade como facilitador e mantedor de
relagdes humanas.” (PIMENTEL; CARDOSO, 2015, p. 48)

Desta forma, é possivel concluir que a sociedade esta em constante mutagdo em
varios aspectos, dentre eles, a evolugdo digital, onde ganhou espaco para a
praticidade na execucdo de crimes virtuais, 0 que acarreta a dificuldade para a

sancao institucionalizada para com os criminosos do dmbito cibernético.

“Com o advento da pandemia, houve um aumento significativo no
uso de dispositivos eletrénicos conectados a internet, o que contribuiu para
o crescimento desses crimes. A simplicidade desses crimes levou a uma
migracao do crime tradicional para o mundo virtual, devido a menor
exposi¢ao do criminoso” (DORIGON; SOARES, 2018).
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Os crimes cometidos no ambiente digital cresceram significativamente com o
modo que a tecnologia foi se desenvolvendo e ganhando espago na
sociedade, o que apresenta um grande desafio para a correta identificacdo
dos responsaveis e a consequente aplicacao das penalidades legais. Assim,
€ importante destacar que a complexidade das tecnologias utilizadas para
mascarar identidades, como o uso de redes privadas virtuais (VPNs) e
criptografia, corroboram para dificultar o rastreamento dos infratores. Além
disso, a legislacdo em muitas regides ainda esta em processo de adaptacao
para acompanhar a rapida evolucdo do mundo digital, 0 que torna ainda mais
dificil combater e punir crimes cibernéticos de forma eficaz. Portanto, a
colaboracao entre especialistas em seguranca cibernética, autoridades legais
e organizagbes internacionais é crucial para o desenvolvimento de
estratégias que permitam uma resposta mais agil e precisa aos delitos
virtuais. Assim sendo, € preciso destacar que:

“O acesso as novas tecnologias em um mundo cada vez
mais conectado tém garantido diversos avangos nas relagdes
sociais e econdmicas. Entretanto, toda essa tecnologia também
pode ser utilizada para a pratica de crimes. Os crimes cibernéticos
sd0 uma realidade, varias espécies de crimes se originaram e
outros ja conhecidos ganharam uma nova roupagem diante do
avanco tecnolégico” (ARAUJO, 2018, p. 90)

Estudos destacam que quanto mais se utiliza a Internet desde uma
ferramenta para comunicacdo até para maiores acbes o risco de crimes
cibernéticos aumentam, assim potencializando o surgimento de novos crimes
através da Internet.

Embora hoje ndo ha um termo ou nomenclatura a ser utilizada quando se
trata de crimes pela Internet, o Brasil conta com o IBDE (Instituto Brasileiro
de Direito Econdmico) que concentra e tem papel de mediador para crimes
virtuais, eletrénico, crime de informatica, dentre outros, no entanto, se trata
de uma conduta que fere um bem juridico na qual seja praticada através de
meios de informatica (celular, computador, notebook, tablets...).
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1.1. QUEM COMETE ESSES CRIMES?

No ambito juridico, o individuo que realiza uma conduta criminosa é chamado
de autor, agente ou sujeito ativo do crime. Essa definicao se aplica tanto a
infracbes cometidas de forma tradicional quanto aquelas realizadas no
ambiente digital. A responsabilidade penal recai sobre esse agente, seja ele
praticante de crimes culposos, ou seja, quando ha negligéncia, imprudéncia ou
impericia, ou dolosos, nos quais ha a clara intencao de lesar a vitima ou burlar
sistemas legais.

No contexto da criminalidade na internet, a identificacdo do sujeito ativo se
torna um desafio técnico e legal consideravel. Frequentemente, esses
individuos sdo chamados popularmente de “hackers”, uma denominagao que,
embora amplamente utilizada pela midia, € imprecisa do ponto de vista técnico
e ético. Tradicionalmente, o termo hacker designava pessoas com alto
conhecimento técnico em computacao, capazes de acessar sistemas com fins
exploratorios ou de aprendizado, muitas vezes sem a intencao de causar
danos. Contudo, ao longo dos anos, essa concepc¢ao foi distorcida e passou a

ser associada automaticamente a cibercriminosos.

Apesar do termo hacker sempre aparecer associado a roubo de dados
e invasao de sistemas, no entendimento de especialistas em computagéo, os
verdadeiros criminosos sdo designados como crackers. A palavra deriva do
verbo em inglés “to crack”, que significa quebrar. Entre as acoes, estdo a
pratica de quebra de sistemas de seguranga, codigos de criptografia e senhas
de acesso a redes, de forma ilegal e com a intengéo de invadir e sabotar para
fins criminosos. O termo hacker, por sua vez, serve para designar um
programador com amplo conhecimento sobre sistemas, mas sem a intengdo
de causar danos. Inclusive, a habilidade para lidar com sistemas e
programacdes, muitas vezes, é utilizada pela prépria policia em investigacdes
ou até mesmo no desenvolvimento de softwares com o intuito de limar brechas
de seguranca, criar novas funcionalidades ou adaptar as antigas. (CASSANTI,
Moisés, 2014, p. 2).

Com o amadurecimento das discussées em torno do cibercrime, novas
classificagdes surgiram para diferenciar os tipos de acdes e os perfis dos
agentes digitais. Um exemplo € o termo "cracker", mais adequadamente
utilizado para se referir aqueles que, de maneira maliciosa, invadem sistemas,
burlam mecanismos de seguranca, roubam dados sensiveis e causam

prejuizos, tanto financeiros quanto morais, a individuos, empresas ou
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instituicdes publicas. O cracker age deliberadamente, com objetivos que vao
desde o ganho financeiro ilicito até o ciberterrorismo ou a vinganca pessoal.
Além dos crackers, ha ainda outros perfis de agentes virtuais que contribuem
para a criminalidade online, como os scammers (especialistas em aplicar
golpes virtuais), os phishers (que utilizam técnicas de engenharia social para
obter dados confidenciais das vitimas), os carders (voltados para a clonagem
e comercializacao de cartdbes de crédito), os spammers (que disseminam
conteldo nao solicitados, muitas vezes maliciosos), e até os chamados script
kiddies, individuos com pouco conhecimento técnico que usam ferramentas
prontas para realizar ataques simples, motivados por diversdo ou desejo de
notoriedade.

E importante destacar que, na era digital, a criminalidade na internet ultrapassa
fronteiras fisicas, o que acarreta uma série de desafios a aplicacao do direito
penal. A atuacdo de agentes em diferentes paises, com fuso horario e
legislacbes distintas, dificulta a localizagdo, identificacdo e punicdo dos
culpados. Essa transnacionalidade dos crimes virtuais exige cooperacao entre
paises e 0rgaos internacionais, como a Interpol e a Europol, bem como a
constante atualizacdo das normas juridicas para abranger novas condutas
criminosas digitais.

A motivacdo desses sujeitos ativos pode variar consideravelmente, desde
interesses econdmicos (como fraudes bancarias e extorsdes) até fins
ideolégicos (como ataques hacktivistas, que visam chamar atencdo para
causas sociais ou politicas). Ha ainda casos de espionagem corporativa ou
estatal, nos quais agentes cibernéticos, muitas vezes patrocinados por
governos, invadem redes adversdrias para coletar informacdes estratégicas.
O crescimento da criminalidade na internet acompanha o avanco tecnolégico
e o aumento da dependéncia digital por parte da sociedade. A medida que
mais aspectos da vida cotidiana migram para o ambiente virtual, como bancos,
saude, educagdo e relagbes interpessoais, surgem também novas
oportunidades para agdes delituosas. Nesse cenario, é essencial compreender
quem sao os autores desses crimes, suas estratégias e perfis, como forma de
subsidiar politicas publicas eficazes de prevencao e combate.

Vale lembrar que o enfrentamento da criminalidade na internet ndo depende

apenas da atuagdo repressiva. Investimentos em educacdo digital,
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conscientizacdo da populacdo, capacitacdo de profissionais de seguranca
cibernética e reforco legislativo e institucional sdo medidas fundamentais para
lidar com um fendbmeno que se mostra cada vez mais dindmico, técnico e

globalizado.

1.2. VITIMAS MAIS AFETADAS

Embora a internet alcance diferentes faixas etarias, niveis educacionais e
contextos socioecondmicos, alguns grupos tém se mostrado mais suscetiveis
aos riscos cibernéticos. Entre eles, destaca-se a populacao idosa, que, nos
ultimos anos, tem aumentado significativamente sua presenga no meio digital,
impulsionada pelo desejo de manter vinculos sociais, acessar servigos online
e conquistar maior autonomia. No entanto, essa mesma inclusao tecnoldgica,
quando ndo acompanhada de suporte adequado, expde os idosos a uma
série de ameacas no ambiente virtual.

Uma pesquisa realizada pela Fundacao Getulio Vargas (FGV), com 68 idosos
predominantemente do sexo masculino, demonstrou que os dispositivos mais
utilizados por essa faixa etaria sdo o celular e o computador, e que a
familiaridade com os riscos digitais ainda é limitada. Entre os principais golpes
identificados estdo: o golpe do falso parente, o cartdo clonado, a extorsao
emocional, o falso empréstimo online, o roubo de identidade, a fraude por
falsos funcionarios e os enganos em compras virtuais. Tais golpes, muitas
vezes, utilizam estratégias de engenharia social para explorar a confianca e

a falta de dominio tecnolégico dos idosos.

“os idosos estdo se tornando alvos mais frequentes de
criminosos cibernéticos, apesar das dificuldades que enfrentam ao
lidar com determinadas tecnologias. Isso se deve ao fato de que os
idosos estdo gradualmente adquirindo acesso as ferramentas
tecnologicas, impulsionados pela percepcdo de que essas
tecnologias podem proporcionar maior autonomia, bem-estar e
integracdo social” (ALMEIDA, 2019; CORREA, 2022)

Além das barreiras tecnoldgicas, o processo de envelhecimento também
pode acentuar vulnerabilidades nos aspectos emocionais, sociais e fisicos,
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tais como a solidao, a dependéncia de terceiros para atividades rotineiras e a
reducdo das capacidades cognitivas. Esses fatores contribuem para que
muitos idosos nao consigam identificar comportamentos suspeitos ou
reconhecer sinais de fraude, tornando-os alvos preferenciais dos
cibercriminosos.

O impacto emocional decorrente da vitimizacao digital pode ser significativo,
afetando ndo apenas a autoestima e a confianca do idoso em utilizar a
internet, mas também sua saude mental e seu sentimento de segurancga. Por
isso, € fundamental desenvolver agdes educativas inclusivas, voltadas
especificamente para esse publico, a fim de capacita-los quanto aos cuidados
basicos de seguranga digital, como nao compartilhar dados pessoais,
desconfiar de mensagens suspeitas e utilizar senhas seguras.

A dificuldade de adaptacdo as novas tecnologias é outro desafio critico.
Muitos idosos viveram grande parte de suas vidas sem contato direto com
ferramentas digitais, o que torna a assimilagdo de conceitos como aplicativos,
redes sociais, configuracées de privacidade e autenticagcdo em dois fatores
mais complexa e, muitas vezes, intimidante. Por isso, treinamentos
personalizados e o suporte continuo oferecido por instituicdes publicas,
ONGs, universidades e até familiares sao indispensaveis para garantir que o
processo de incluséo digital ocorra de forma segura e respeitosa.

Como alertam Miranda, Farias, Krug, Xavier e D’Orsi (2009; 2018), “apesar
dos inumeros beneficios que a internet pode oferecer, é fundamental estar
ciente dos possiveis riscos envolvidos ao idoso. Dessa forma, é de extrema
importancia orientar os idosos a fazer uso da tecnologia de maneira segura e
consciente, possibilitando que aproveitem todas as suas vantagens sem
correrem riscos desnecessarios”.

Portanto, diante do avanco da criminalidade na internet, torna-se urgente
ampliar o debate sobre os grupos mais vulneraveis as fraudes digitais, nao
apenas em termos de repressao aos crimes, mas sobretudo na prevencgao e
na promocao da cidadania digital. O idoso deve ser visto como sujeito de
direitos também no meio virtual, e a sua seguranca deve fazer parte das

politicas publicas voltadas a inclusao tecnologica.
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Estudos revelam que esse alto indice de vitimas da populacao idosa, se da
pela baixa familiaridade com a tecnologia e menor conhecimento com o
mundo digital. Portanto, é necessario acompanhar a relacao do idoso com
a internet, como este contato ocorre e quais meios, o que esta sendo feito e
expor 0S riscos que corre.

Uma das principais dificuldades que os idosos enfrentam é a adaptacao ao
uso da tecnologia, um desafio que se torna ainda mais significativo quando
se tem o primeiro contato com dispositivos digitais na terceira idade. Muitos
idosos crescem em uma era onde a tecnologia avancada nao fazia parte de
suas rotinas, o que torna a compreensao de conceitos digitais, como
aplicativos, internet e configuragdes de dispositivos, mais complexa e muitas
vezes intimidadora. Por esse motivo, é essencial que os treinamentos e
orientacbes voltados para essa faixa etaria sejam cuidadosamente
desenvolvidos, com um foco especializado que leve em conta as
necessidades, limitacdes motoras, visuais e cognitivas, além da experiéncia

de cada individuo.
1.3. INDICES DE CRIMES VIRTUAIS (ANO 2023 — 2025)

O crime cibernético continua a crescer em escala e sofisticagdo em todo o
mundo. Segundo estimativas do Statista - Cybercrime costs (2024), o custo
global gerado por atividades criminosas online atingiu aproximadamente US$
8,15 trilhdes em 2023. Em 2024, esse valor subiu para US$ 9,22 trilhdes,
refletindo o impacto crescente desses delitos em governos, empresas e
individuos. Para 2025, projeta-se que 0s prejuizos atinjam cerca de US$ 10,29
trilndes, com uma previsao para que em 2028 os prejuizos cheguem a marca
de US$ 13,82 trilhdes com uma taxa de crescimento anual composta (CAGR)
estimada em 15% (STATISTA, 2024).

Entre os principais tipos de crimes cibernéticos, o phishing permanece como o
mais recorrente. De acordo com dados da Cybersecurity Ventures (2023),
foram registrados quase 9 milhdes de casos globalmente apenas no ultimo
ano. Em seguida, destaca-se a violacdo de dados pessoais, com
aproximadamente 1,66 milhdo de incidentes, seguida das fraudes em
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pagamentos e entregas, que contabilizaram cerca de 1,5 milh&o de ocorréncias
(CYBERSECURITY VENTURES, 2023).

No cenario brasileiro, a situacao também é preocupante. Conforme apontado
por uma pesquisa do DataSenado (2024), cerca de 24% da populagéao
brasileira com mais de 16 anos foi vitima de golpes digitais nos ultimos 12
meses. Isso representa mais de 40,85 milhdes de pessoas que sofreram
perdas financeiras em decorréncia de crimes cibernéticos (DATASENADO,
2024).

Esse panorama evidencia a crescente necessidade de investimentos em
ciberseguranca, bem como a importancia da educacao digital da populacao
para reconhecer e evitar tentativas de golpe na internet. Governos, empresas
e usuarios devem atuar conjuntamente para mitigar os riscos e fortalecer a

protecdo no ambiente digital.

Segundo o wired - Cybersegurity in Financial Sevices, o setor financeiro € um
dos mais visados pelos cibercriminosos, devido a alta movimentagdo de
transacdes e natureza critica dos dados financeiros. O ataque a instituicdes
financeiras e bancos tem sido o foco central, ja que a possibilidade de roubo
de fundos ou de dados pessoais e bancérios pode ser altamente lucrativo para

0S criminosos.

Os ataques de ransomware e fraudes financeiras, incluindo fraudes de
pagamentos e roubo de informagdes bancarias tenham causado mais de US$
30 bilhdes de perdas em 2023.

O setor financeiro depende totalmente da confianca do consumidor, sendo
assim sofrendo com ataques cibernéticos, como roubo de dados bancarios, as
instituicdes podem perder a confianca dos seus cliente, 0 que acaba levando
os clientes a buscarem outras instituicbes que as deixem se sentir mais

seguras.

O custo de recuperacéo é regulacao, apés um ataque cibernético € alto, tendo
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em vista a recuperacao dos sistemas comprometidos, reforcos da segurancga
cibernética e novas medidas regulatérias, em alguns paises os governos
exigem que as instituicdes invistam fortemente em sua seguranca cibernética,
o que normalmente leva a custos operacionais. (WIRED - CYBERSECURITY
IN FINANCIAL SEVICES, 2023)

O setor da saude também é um grande alvo dos crimes cibernéticos, muito em
vista por esse setor ser particularmente vulneravel, pois lida com dados
sensiveis como informagdes de saude, histérico médico e dados seguros, nas
quais podem ser utilizadas para os criminosos entrarem em contato pedindo

valores para determinados exames ou medicamentos.

Um ataque no setor da saude pode ser devastador ja que um ataque a um
hospital ou rede de saude pode interromper o atendimento de pacientes por

dias ou até semanas, podendo causa danos a saude de pacientes.

O roubo de dados pessoais e informagbes da saude € uma grande
preocupacao, pois no mercado negro elas tem um valor alto. A violacdo pode
resultar em multas pesadas , especialmente com regulamentagdes como a lei
de portabilidade e responsabilidade de seguro de saude (HIPAA) nos Estados
Unidos.

O setor da saude estéa sujeito a regulamentagcdes mais rigorosas em termos de
dados pessoais. (HEALTHCARE IT NEWS - CYBERSECURITY IN
HEALTCARE, 2023)

2. TIPOS DE CRIMES CIBERNETICOS

A criminalidade na internet tem se diversificado de forma acelerada,
acompanhando o desenvolvimento tecnoldégico e a popularizacao dos
dispositivos digitais. Com isso, surgiram diferentes formas de delitos praticados
em ambientes virtuais, cujas caracteristicas e impactos variam conforme os
meios utilizados, os bens juridicos atingidos e o grau de complexidade da
infracdo. Para facilitar o estudo e a repressao desses crimes, especialistas em
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direito digital e seguranca da informagdo desenvolveram classificagbes
especificas que ajudam a identificar suas tipologias e consequéncias legais.

Segundo Garcia, Madacar e Luciano (2018), os crimes cibernéticos podem ser
classificados em crimes puros, mistos e comuns, bem como em crimes
proprios e improprios, considerando aspectos como o alvo da agao criminosa,
0 uso indispensavel da tecnologia, o tipo de dano causado e o enquadramento

juridico.
2.1. CRIMES PUROS, MISTOS E COMUNS

Esta classificagcdo baseia-se na relacdo entre o crime e o ambiente digital,
observando se a tecnologia é apenas um meio de execuc¢ao ou o proprio fim
do delito.

Crimes puros (ou préprios do ciberespaco): Sdo aqueles em que a infracao
ocorre exclusivamente no ambiente digital, sendo a tecnologia ndo apenas o
meio, mas também o objeto da acdo criminosa. O alvo do crime é o préprio
sistema, dado ou rede. Sao exemplos: ataques de negacao de servico (DDoS),
disseminagdo de malwares, hacking e destruicdo de dados. Essas praticas
visam comprometer a integridade, confidencialidade ou disponibilidade dos

sistemas informaticos.

Crimes mistos (ou hibridos): Nessa categoria, o meio digital é essencial para a
execucao da conduta ilicita, mas o bem juridico atingido pode estar fora do
ciberespaco. Por exemplo, em casos de fraudes bancarias online, roubo de
identidade digital ou phishing, o agente utiliza ferramentas digitais para atingir
objetivos no mundo real, como obter vantagens econémicas ou acesso a dados

sensiveis.

Crimes comuns (ou tradicionais com suporte digital): S&o delitos ja previstos
no Cédigo Penal brasileiro, mas que passaram a ser praticados com o uso de
recursos tecnoldgicos, ampliando seu alcance e dificultando sua repressao.

Entre eles estdo ameacas, caltnia, difamacao, injuria, extorsgo e estelionato.
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O diferencial esta na forma como sao cometidos: por meio de redes sociais,

aplicativos de mensagens, e-mails ou outras plataformas virtuais.

Essas classifica¢cdes permitem compreender como o ambiente virtual pode ser
tanto o campo de atuacdo quanto o instrumento facilitador da criminalidade,
revelando a necessidade de atualizacao constante das estratégias de combate
e da legislagcao penal.

2.2. CRIMES PROPRIOS E IMPROPRIOS

Outra importante distincdo nos estudos sobre crimes cibernéticos é aquela
proposta por Crespo (2015), que classifica essas infracbes em crimes
préprios (ou puros) e crimes imprdprios (ou mistos), a partir da natureza do
bem juridico violado.

“Crimes digitais préprios ou puros (condutas proibidas por lei,
sujeitas a pena criminal e que se voltam contra os sistemas
informéticos e os dados. Sao também chamados de delitos de risco
informético. Sao exemplos de crimes digitais préprios 0 acesso nao
autorizado (hacking), a disseminagao de virus e 0 embaragamento
ao funcionamento de sistemas; e Crimes digitais improprios ou
mistos (condutas proibidas por lei, sujeitas a pena criminal e que
se voltam contra os bens juridicos que nao sejam tecnoldgicos ja
tradicionais e protegidos pela legislagdo, como a vida, a liberdade,
o patriménio, etc). Sdo exemplos de crimes digitais impréprios os
contra a honra praticados na Internet, as condutas que envolvam
trocas ou armazenamento de imagens com conteudo de
pornografia infantil, o estelionato e até mesmo o homicidio”
(CRESPO, 2015).

Os crimes cibernéticos préprios envolvem acdes diretamente voltadas contra
os sistemas informaticos ou seus componentes. Sado considerados delitos de
risco informatico, pois colocam em perigo a seguranca de informacoes, redes
ou dispositivos, como: invasao de sistemas sem autorizagédo; destruicdo ou
alteracdo de dados; distribuicdo de virus ou outros programas maliciosos;

interferéncia no funcionamento de redes corporativas ou governamentais.

Tais condutas visam diretamente o ambiente digital, podendo comprometer
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estruturas sensiveis, como bancos de dados governamentais, servidores

publicos e plataformas financeiras.
Por outro lado, os crimes virtuais improprios:

Crimes cibernéticos improprios referem-se aquelas condutas criminosas
tradicionais que, embora nao tenham como alvo direto a tecnologia, séo
executadas por meio dela. Ou seja, o crime pode ser praticado por qualquer
meio, mas ganha contornos especificos e potencial agravamento ao ocorrer no

ambiente digital.

“estelionato e furto eletrdnicos (fraudes bancarias), invasao
de dispositivo informatico e furto de dados, falsificagao e supressao
de dados, armazenamento; produgao; troca; publicagao de videos
e imagens contendo pornografia infanto juvenil (arts. 241 e 241-A,
do ECA - Lei n? 8.069/1990), assédio e aliciamento de criancgas (art.
241-D, do ECA - Lei n® 8.069/1990, ameaga, cyberbullying
(veiculacdo de ofensas em blogs e comunidades virtuais), incitagéo
e apologia de crime, pratica ou incitagdo de discriminagdo ou
preconceito de raga, cor, etnia, religiao ou procedéncia nacional,

venda ilegal de medicamentos”

Essa categoria de crimes revela como o meio digital pode potencializar a
gravidade dos delitos, facilitando a disseminagdo, a escalabilidade e o
anonimato dos agressores. Um ataque praticado virtualmente pode atingir
milhares de pessoas em diferentes regides ao mesmo tempo, exigindo uma
abordagem mais eficaz por parte das autoridades.

Além disso, 0 uso de técnicas sofisticadas como criptografia, VPNs, deep web
e spoofing dificulta o rastreamento e a responsabilizacao dos autores, o que

evidencia a urgéncia de aprimoramentos legais e operacionais.

3. EVOLUCAO LEGISLATIVA E LEIS PARA O COMBATE AOS CRIMES
VIRTUAIS.

“Os crimes digitais, cada vez mais comuns no nosso cotidiano, passaram a contar com

mais algumas normas que tipificam condutas antes irrelevantes para o Direito Penal.”
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(CRESPO, 2015)

Pode se dizer que o marco das leis implantadas para o combate aos crimes
virtuais se deu a partir de 2012. A crescente digitalizacao da sociedade trouxe
consigo uma série de desafios legais, especialmente no que tange a protecao
contra crimes cibernéticos. A legislagao brasileira evoluiu para enfrentar
essas novas ameacas, com destaque para trés marcos legais fundamentais:
a Lei n® 12.735/2012, a Lei n® 12.737/2012 (Lei Carolina Dieckmann) e a Lei
n® 12.965/2014 (Marco Civil da Internet).

Lei n? 12.735/2012 — Combate ao Racismo na Internet:

Sancionada em 2012, a Lei n® 12.735/2012 estabelece medidas para
combater o racismo na internet. Ela determina a obrigatoriedade de
interrupcdo imediata de mensagens com conteldo racista e sua retirada de
qualquer meio de comunicacdo. Além disso, a lei prevé a criacao de
delegacias virtuais especializadas no enfrentamento de crimes cibernéticos

relacionados ao racismo.

Essa legislagao representa um avanco significativo na protecéo contra crimes
de 6dio online, refletindo a necessidade de adaptacao da legislagao penal as

novas formas de manifestagao discriminatéria no ambiente digital.

Lei n? 12.737/2012 — Lei Carolina Dieckmann:

A Lei n® 12.737/2012, popularmente conhecida como Lei Carolina
Dieckmann, foi sancionada em resposta ao vazamento de fotos intimas da
atriz Carolina Dieckmann. Ela introduziu alteracées no Codigo Penal
Brasileiro, tipificando crimes informaticos especificos, como a invasdo de

dispositivos eletrdnicos e a divulgacao nao autorizada de conteudos privados.

O artigo 154-A do Codigo Penal, inserido por essa lei, tipifica a invasao de
dispositivo informatico alheio, conectado ou nao a rede de computadores,
mediante violacao indevida de mecanismo de seguranca, com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou

tacita do titular do dispositivo.
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Além disso, a lei prevé penas mais severas para casos em que a invasao
resulte em prejuizo econémico a vitima, aumentando a pena de detengéo de
trés meses a um ano para reclusao de um a quatro anos, conforme alteragcoes

posteriores.

3.1. O MARCO CIVIL DA INTERNET

Apés o aumento dos casos de crimes cibernéticos, também houve o MCI
(Marco Civil da Internet) que permitiu a investigagdo de diversos crimes
cibernéticos, estabelecendo principios, garantias direitos e deveres para o uso
da Internet, pensando em um contexto geral, os provedores de conexao
também foram estabelecidos limites através da Lei n® 12.965/2014, na qual
regula o uso da internet a nivel nacional.

O MCI tem como objetivo:

[...] teve por objetivo estabelecer principios, garantias, direitos
e deveres para o uso da Internet, cujo acesso é considerado um direito
do cidadao. Sua criagdo teve importancia impar na regulagédo das
relagbes digitais, especialmente no que tange a: inclusao digital (art.
27); exigéncia de neutralidade da rede (art. 99), evitando, assim, a
discriminacdo da informacéao; protecao a intimidade e ao sigilo dos
dados (art. 74, I, IlI, 1ll), inclusive com a exigéncia de consentimento
expresso do usuario para a coleta, o uso, o armazenamento e o
tratamento de dados pessoais (art. 79, 1X); e garantia da liberdade de
expressao, como fundamento do uso da Internet no Brasil (art. 29). O
detalhamento de garantias consumeristas aplicaveis as relagdes no
ambiente digital também é um ponto positivo da norma (vide art. 7%, IV
a VIl e Xl a XIIl). (COSTA, 2016)

Entre os principais pontos da lei, destacam-se:

Neutralidade da rede: Garante que os provedores de internet tratem de forma
isonbémica quaisquer pacotes de dados, sem discriminagdo por conteudo,
origem, destino, servico, terminal ou aplicagédo. Isso impede praticas como a
cobranca diferenciada por tipo de contetudo ou a redugdo da velocidade de
acesso a determinados servicos.

Protecao a privacidade e aos dados pessoais: Assegura a inviolabilidade da
intimidade e da vida privada, bem como o sigilo das comunicacdes pela internet.
Estabelece que os dados pessoais s6 podem ser coletados, utilizados e

armazenados mediante consentimento expresso do usuario.
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Responsabilidade dos provedores: Define as responsabilidades dos
provedores de conexao e de aplicagdes de internet, incluindo a obrigacéo de
manter registros de acesso a aplicacdes de internet pelo prazo de um ano,
para fins de investigacao e repressao de crimes.

Liberdade de expressado: Garante a liberdade de expressdo, comunicacao e
manifestacdo de pensamento, nos termos da Constituicdo Federal,

assegurando que a internet continue sendo um ambiente democratico e aberto.

3.2. PROBLEMATICAS PARA COMBATER O CRIME VIRTUAL

Para que a sanc¢ao penal possa ser aplicada deve haver certezas e provas do
crime praticado, caso ndo seja comprovado o juiz podera absolver o réu, como

menciona o artigo 388 do Cédigo Processual Penal.

Art. 386. O juiz absolvera o réu, mencionando a causa na parte
dispositiva, desde que reconheca: | - Estar provada a inexisténcia

do fato; Il - Nao haver prova da existéncia do fato; - Nao
constituir o fato infracdo penal;lV - Estar provadoque o0 réu nao
concorreu para a infragao (...) V - Nao existir prova de ter o réu

concorrido para a infragéo penal

As empresas de informagédo também vem sendo alvo das problematicas ao
combate, onde por muitas vezes se recusam a contribuir auxiliando a policia e
ao judiciario, como por exemplo, o Whatsapp, especialmente em casos que
envolvem a divulgacao de dados pessoais ou a violagcao da privacidade dos
usuarios. A falta de regulamentacdo especifica sobre a cooperagao entre
empresas de tecnologia e autoridades judiciais também contribui para a
morosidade na resolucao de casos.

Apesar dos avancos legislativos, o combate aos crimes virtuais enfrenta
desafios significativos. A rapida evolucao tecnoldgica e a sofisticacdo dos
ataques cibernéticos dificultam a aplicacao efetiva das leis existentes.

Um dos principais obstaculos € a dificuldade de identificagdo e
responsabilizagdo dos infratores, que frequentemente utilizam ferramentas
para ocultar sua identidade e localizacdo. Além disso, a colaboragao
internacional é essencial, uma vez que muitos crimes cibernéticos
transcendem fronteiras nacionais.

Contudo, apesar das alteragdes realizadas, os demais crimes até hoje sao

julgados com base o efeito danoso, a partir disto € notério a dificuldade na real
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punicdo destes infratores, uma vez que deve ser tracado como chegara ao
infrator. O que vem causado na populacédo a sensacéao de falta de punicéo ou

até mesmo inexisténcia das leis estabelecidas.

Pois o volume de crimes que ocorrem no pais, supera a 0 numero de
capacitados para realizar as investigacdes, conforme afirmou Carlos Eduardo
Sobral, chefe da unidade de Repressdo a Crimes Cibernéticos da Policia
Federal na CPIl dos Crimes Cibernéticos, realizada no dia 20/08/2014 "O
volume de investigacdo vem crescendo, e o efetivo tem que crescer na mesma
proporcdo. Hoje o nosso efetivo acaba sendo menor do que o volume que
necessita para que seja dado um rapido andamento as investigacées" (apud.
Canuto, Luiz Claudio, 2015).

3.3. PERSPECTIVAS FUTURAS

O Brasil tem evoluido em sua legislacao para enfrentar os crimes

cibernéticos. Recentemente, a Comissao de Comunicacéo e Direito Digital do
Senado analisou o Projeto de Lei 3.085/2024, que propde o aumento das
penas para crimes cibernéticos cometidos contra figuras publicas. A proposta
visa ampliar a protecdo legal, considerando agravantes como o uso de
inteligéncia artificial, reincidéncia e a natureza publica da vitima. Se aprovado,
0 projeto podera aumentar em até 70% a pena para tais infragoes,
desestimulando praticas criminosas cada vez mais sofisticadas no ambiente
digital .
A natureza global da internet exige uma abordagem colaborativa entre paises
para o combate eficaz aos crimes cibernéticos. A Convencao de Budapeste,
ratificada por diversos paises, incluindo o Brasil, estabelece diretrizes para a
cooperagao internacional em matéria de crimes cibernéticos. No entanto, a
aplicacao uniforme dessa convencao enfrenta desafios devido as diferengas
nas legislagbes nacionais e a complexidade das investigacdes
transnacionais. Além disso, a utilizacdo de tecnologias como criptografia e
anonimato por criminosos dificulta a identificacdo e responsabilizacdo dos
infratores. A cooperacao entre 6rgaos de diferentes paises e a harmonizacao
das legislacbes sao essenciais para superar essas barreiras e garantir a
eficacia das investigacoes.

Algumas acgdes estdo em validagdo para contribuir ao combate da
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criminalidade na internet, dentre elas podemos destacar a prépria internet,
através da implementacdo de tecnologias avancadas, como autenticacao
multifatorial, criptografia robusta e sistemas de deteccdo baseados em
inteligéncia artificial, sera fundamental para prevenir e mitigar os efeitos dos
crimes cibernéticos. A integracdo dessas tecnologias no cotidiano das
organizacdes e dos usuarios pode criar barreiras adicionais que dificultam a

acao de criminosos.

A educacéo digital também desempenha um papel crucial na prevencao de
crimes cibernéticos. E necessario promover a conscientizagdo sobre os riscos
associados ao uso da internet e fornecer treinamento adequado para que 0s
usuarios possam identificar e evitar praticas fraudulentas. Além disso, é
importante que as pessoas compreendam seus direitos e responsabilidades
no ambiente digital, fortalecendo a cultura de seguranca online.

Dada a velocidade com que as tecnologias evoluem, é essencial que a
legislacdo acompanhe essas mudancas. A criagdo de normas flexiveis e
adaptaveis permitira que o sistema juridico responda de forma eficaz as
novas formas de crimes digitais. Além disso, a colaboracdo entre
legisladores, especialistas em tecnologia e representantes da sociedade civil
podera contribuir para a elaboragdo de politicas publicas mais eficazes no

combate a criminalidade na internet.
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CONSIDERACOES FINAIS

O estudo sobre a criminalidade no contexto tecnolégico se mostra em um
cenario complexo e desafiador. A evolucdo digital trouxe ndo apenas
beneficios a sociedade, como a facilitacao das relacées humanas e 0 acesso
a informagéo, mas também ampliou as possibilidades de crimes virtuais, que
hoje se configuram como um grande problema global. A crescente utilizacdo
da internet, a anonimizagéao dos usuarios e o desenvolvimento de tecnologias
como redes privadas virtuais (VPNs) e criptografia dificultam a identificacao

dos infratores e a aplicacdo de punicdes eficazes.

A analise dos diferentes tipos de crimes cibernéticos, como os crimes puros,
mistos, comuns, proprios e improprios, demonstra as diferentes formas do
crime no ambiente digital. Esses crimes atingem uma ampla gama de vitimas,
com destaque para os idosos, que, devido a baixa familiaridade com a
tecnologia, se tornam alvos faceis de cibercriminosos. E essencial, portanto,
que haja um investimento continuo em campanhas de conscientizagdo e
formacao digital para esse publico, a fim de protegé-los de riscos e golpes
virtuais. No entanto, € dever do Estado garantir a protecdo de todos, com
especial atengdo as vitimas mais vulneraveis, como os idosos no ambiente
digital. E fundamental destacar a importancia da educagéo digital, que visa
capacitar os individuos para assumir responsabilidades e reduzir as infracoes
cibernéticas, especialmente aquelas direcionadas aos idosos. E crucial
também enfatizar a diversidade de golpes digitais existentes e sua crescente

ameaca a esse publico.

Apesar da evolucao das leis brasileiras, como o Marco Civil da Internet e as
leis especificas contra crimes cibernéticos, ainda existem grandes desafios
para o combate a criminalidade digital. A falta de recursos adequados para as
investigacdes, aliada a complexidade dos crimes virtuais, contribui para a
sensacao de impunidade e dificulta a resolugdo desses delitos de maneira agil

e eficaz.
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Somente por meio de uma acgado conjunta sera possivel aprimorar as
estratégias de combate a crimes cibernéticos e garantir a protecao dos direitos

dos cidaddos no ambiente digital.

Em suma, a luta contra a criminalidade no contexto tecnolégico exige um
esforco continuo de todos os setores da sociedade, incluindo governo,
empresas e cidadaos, para que se possa garantir um ambiente digital mais

seguro e confiavel para todos.
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