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RESUMO

O presente trabalho examina a repercussao legal da utilizagdo indevida de drones,
com foco na identificacdo dos delitos associados e as consequéncias juridicas para
os infratores. Tendo em vista o avango da tecnologia e a crescente popularidade dos
drones, novas questdes legais surgem, principalmente em relagdo a privacidade,
seguranga e regulamento. A pesquisa fara a analise das principais infragcdes
cometidas com drones, como invasao de privacidade, violagao de espago aéreo e
atividades ilicitas, e examina as legislagdes e regulamentag¢des atuais que buscam
abordar esses delitos. Além disso, a pesquisa avalia a eficacia das medidas legais
existentes. Por meio de um estudo detalhista da legislagdo, o estudo visa apresentar
uma visdo ampliada sobre as consequéncias legais da utilizacdo inadequada de
drones e oferecer recomendacgdes a fim de aperfeicoar a protegao juridica e a

seguranga publica.

Palavras-chave: Drones, Uso Indevido, Legislagdo, Seguranga, Consequéncias

Juridicas.



ABSTRACT

This paper examines the legal implications of drone misuse, focusing on identifying the
associated crimes and the legal consequences for offenders. Given the advancement
of technology and the growing popularity of drones, new legal issues arise, particularly
in relation to privacy, security, and regulation. The research will analyse the main
offenses committed with drones, such as invasion of privacy, violation of airspace and
illicit activities, and examine current laws and regulations that seek to address these
offenses. In addition, the research will assess the effectiveness of existing legal
measures. Through a detailed study of the legislation, the study aims to present a
broad view of the legal consequences of drone misuse and offer recommendations to

improve legal protection and public safety.

Keywords: Drones, Misuse, Legislation, Privacy, Legal Consequences.
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1 - INTRODUCAO

H& alguns anos, a utilizacdo dos drones cresceu de forma consideravel
abrangendo inUmeras areas, como por exemplo o lazer, agropecuaria e agricultura,
seguranca e logistica. A mudltipla funcionalidade, apesar de trazer vantagens
evidentes, também apresenta impactos legais que devem ser considerados. Isto
porque, a utilizacdo inadequada dessa tecnologia pode acarretar rigorosas infracoes.

Os drones sao dispositivos aéreos controlados remotamente que tém ganhado
uma relevancia crescente na sociedade moderna, impulsionando avancos
tecnologicos e proporcionando uma variedade de aplicac6es em diferentes setores.
Caracterizados por sua versatilidade e capacidade de alcancar areas de dificil acesso,
os drones se destacam pela sua agilidade, autonomia e flexibilidade operacional.

Até pouco tempo os drones eram desconhecidos para o publico em geral, mas
rapidamente deixaram de ser empregados militarmente e no aeromodelismo para
serem utilizados pelo grande publico.?

Nessa toada, € indispensavel entender as consequéncias legais relacionadas
a essas atividades, bem como detectar as transgressdes que podem ser praticadas,
além das penalidades juridicas que os transgressores podem enfrentar.

O presente estudo visa aprofundar-se na repercussao legal da utilizacao
inadequada de drones, avaliando a legislacdo em vigor. Ademais, intenta-se averiguar
a eficacias das medidas legais em vigor que garantem a protecédo legal e seguranca
publica.

Segundo Mauricio, o aceleramento da transformacéo tecnoldgica nos ultimos
tempos tornou-se quase inalcancavel pela legislacdo brasileira, de modo que as
normas criadas pelo Legislativo, muitas vezes, ndo conseguem, em tempo hébil,
abranger determinadas situacdes criadas pelo avanco tecnolégico, deixando, assim,
caminhos nao resolvidos e fazendo com que a sociedade deixe de usufruir
corretamente do que a tecnologia oferece.’

Por meio da revisdo da literatura existente e da andlise de casos relevantes,

pretende-se garantir uma visdo abrangente sobre os desafios legais decorrentes da

1ANDERSON, Karen; GASTON, Kevin J. Lightweight unmanned aerial vehicles will revolutionize spatial ecology. Frontiers in Ecology and the
Environment, v. 11, n. 3, p. 138-146, 2013.

2DE BRUM, CAROLINE BUSSOLOTO et al. USO DOS DRONES NOS PROCEDIMENTOS CIVIS E CRIMINAIS NO BRASIL: CONSIDERAQOES
SOB A OTICA DOS DIREITOS FUNDAMENTAIS. DRONES E CIENCIA, p. 28. Disponivel em:
<https://www.academia.edu/Uso_dos_drones_nos_procedimentos_civis_e_criminais_no_Brasil>.Acess0:09/08/2024.

SMAURICIO, Milene et al. Uso de drones em procedimentos criminais. 2016. Disponivel em: <https://bdjur.tjdft.jus.br/xmlui/bitstream/handle/ >
Acess0:09/08/2024.



utilizagdo inadequada de drones, além de contribuir para uma discussao consciente
acerca da necessidade de regulamentacfes mais eficazes. Este trabalho apresentara
as principais normas legais que regulamentam a utilizacéo de drones a nivel nacional,
ressaltando a relevancia de uma maior conscientizacdo entre os usuarios e indicando
as consequéncias legais para a utilizagéo indevida.

Dessa forma, espera-se que este estudo otimize e amplie o entendimento
acerca das implicacdes legais correspondentes a utilizagdo de drones, promovendo
praticas mais seguras e responsaveis, favorecendo a sociedade como um todo. Um
dos principais objetivos € identificar lacunas nas legislacdes atuais que possam
resultar em interpretacdes errbneas ou na falta de responsabilidade por parte dos
operadores. Muitas vezes, a falta de clareza nas normas pode levar a uma utilizacao
irresponsavel, expondo ndo apenas os operadores, mas também a comunidade a
riscos desnecessarios.

Além de abordar as legislacfes existentes, analisar o que funcionou em outras
jurisdicOes pode proporcionar insights valiosos e ajudar na formulagdo de propostas
gue atendam as necessidades especificas do contexto nacional.

Um aspecto crucial a ser abordado é a educacéo e o treinamento de operadores
de drones. A capacitacdo adequada é fundamental para garantir que 0S USUarios
compreendam suas responsabilidades legais e as melhores praticas de operacao.
Programas de educacdo e conscientizacdo podem ser implementados em parceria
com 6rgaos governamentais, associacfes de operadores e instituicdes de ensino.
Essas iniciativas podem auxiliar na formacdo de uma cultura de uso responséavel e
ético dos drones.

Além disso, o trabalho ira investigar as consequéncias legais para aqueles que
operam drones de forma irresponsavel. A anélise de casos concretos de infracdes e
acidentes envolvendo drones servira como um alerta para a importancia da
conformidade com as normas estabelecidas. E vital que os operadores compreendam
gue a violacdo de regulamentos ndo apenas traz implicacdes legais, como também
pode resultar em danos a reputacao e a credibilidade de sua atividade profissional.

Outro ponto importante a ser discutido é a interagdo entre as regulamentacdes
de drones e as leis de protecéo a privacidade. A medida que os drones se tornam
mais comuns em atividades de vigilancia e monitoramento, surgem preocupacoes

legitimas sobre a privacidade dos cidaddos. E necessario encontrar um equilibrio
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entre a inovacao tecnologica e o respeito pelos direitos individuais, garantindo que a
utilizacdo de drones néo infrinja a privacidade e a dignidade das pessoas.

Finalmente, espera-se que este estudo ndo apenas identifigue os desafios
legais, mas também contribua para a constru¢cdo de um debate propositivo. A
participacdo de diferentes stakeholders, incluindo operadores, legisladores,
académicos e a sociedade civil, sera essencial para desenvolver solucbes que
garantam um uso seguro e responsavel dos drones. Promover a colaboragéo entre
esses grupos pode resultar em um ambiente regulatorio mais inclusivo e adaptado as
realidades do setor.

Portanto, ao longo deste trabalho, a busca por um entendimento mais profundo
das implicacdes legais e préaticas associadas ao uso de drones serd um passo
fundamental para promover a inovacao responsavel e a seguranca na operacao
dessas tecnologias emergentes. O objetivo final é estabelecer diretrizes que nédo
apenas incentivem o avanco tecnolégico, mas que também protejam os direitos e a
seguranca da sociedade, garantindo que os beneficios dos drones sejam acessiveis
a todos.

Ademais, a pesquisa também abordara as futuras tendéncias no uso de drones
e como estas podem influenciar as regulamentacdes. A medida que a tecnologia
evolui, novas aplicacdes surgem, e as leis precisam ser adaptadas para refletir essas
mudancas. A previsibilidade e a flexibilidade nas normas regulatérias serdo
fundamentais para acompanhar o crescimento desse setor dinamico.

Assim, ao longo deste trabalho, a busca por um entendimento mais profundo
das implicacdes legais e praticas associadas ao uso de drones sera um passo
fundamental para promover a inovagdo responsavel e a segurang¢a na operacao
dessas tecnologias emergentes. O objetivo final € estabelecer diretrizes que néo
apenas incentivem o avanco tecnoldgico, mas que também protejam os direitos e a
seguranca da sociedade, garantindo que os beneficios dos drones sejam acessiveis
a todos.

Aléem disso, a analise das futuras tendéncias permitird identificar areas
emergentes, como a integragao de drones em servigos de transporte e delivery, que
podem transformar significativamente a logistica urbana. Essas inovacdes ndo apenas
otimizam processos, mas também demandam a criagdo de novas normas para
garantir a seguranca no espaco aereo e evitar conflitos com outras formas de

transporte.
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Outra tendéncia relevante € o uso de drones em situacdes de emergéncia e
desastres naturais. A regulamentacdo apropriada pode facilitar o uso dessas
tecnologias em operagbes de resgate, monitoramento ambiental e assessoria
humanitaria. A preparacado para desastres pode ser aprimorada com a utilizacao de
drones, que oferecem uma resposta rapida e eficaz em situacbes criticas,
economizando tempo e recursos.

Por fim, é essencial que a discussdo sobre regulamentacdo de drones inclua
uma perspectiva internacional, considerando as melhores praticas adotadas em
outros paises. A cooperacao entre nac¢des pode facilitar a harmoniza¢do de normas,
permitindo que operadores e empresas atuem em um ambiente mais previsivel e
seguro, independentemente das fronteiras.

Diante disso, a necessidade de capacitacdo continua dos operadores de
drones torna-se ainda mais evidente. Programas de certificagao e reciclagem devem
ser estabelecidos para garantir que 0s usuarios estejam sempre atualizados sobre as
leis e as melhores préticas.

Dessa forma, a formacdo adequada pode prevenir acidentes e promover um
uso mais responsavel e consciente das tecnologias. Além disso, é importante que
esses programas sejam acessiveis a todos os tipos de operadores, desde o0s
iniciantes até os profissionais experientes, garantindo que todos possuam o
conhecimento necessario para operar de forma segura e conforme as
regulamentacdes vigentes. O treinamento ndo deve se limitar apenas ao aspecto
técnico do voo, mas também incluir temas como privacidade, seguranca e ética, areas
fundamentais para o uso responsavel de drones.

Em suma, a pesquisa ndo apenas abordard os desafios legais, mas também
explorara as oportunidades que a evolucao dos drones pode trazer. O envolvimento
ativo de todos os stakeholders, incluindo a comunidade académica, empresas e
0rgaos governamentais, sera crucial para construir um futuro em que a tecnologia
beneficie a sociedade de maneira segura e responsavel.

A colaboracéo e o diadlogo serdo essenciais para criar um ambiente em que a
inovacédo possa florescer sem comprometer a seguranca e os direitos individuais. Com
uma abordagem proativa e inclusiva, sera possivel moldar um cenario promissor para
a utilizacdo de drones nas proximas décadas.

Além disso, € fundamental que as politicas publicas relacionadas ao uso de

drones também incentivem a pesquisa e o desenvolvimento de novas solucdes
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tecnoldgicas que melhorem a eficiéncia e a seguranca dos dispositivos. 1sso inclui o
aperfeicoamento de sistemas de deteccdo, rastreamento e neutralizacdo de drones
gue possam ser usados de forma ilegal.

A inovacéao deve estar alinhada com o compromisso de garantir a protecao da
privacidade, da seguranca e do meio ambiente, permitindo que as tecnologias de
drones desempenhem um papel positivo na sociedade, sem causar danos ou
prejudicar direitos fundamentais. Com uma viséo clara e integrada, sera possivel
aproveitar ao maximo o potencial dos drones, promovendo o avanco tecnoldgico sem

comprometer o bem-estar coletivo.
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2 - REVISAO DE LITERATURA

Na reviséo de literatura, visando aprofundar o conhecimento sobre o assunto,
serdo abordadas questdes relacionadas a regulamentacdo do uso de drones,
destacando as leis e normativas que regem sua operacao no Brasil.

Além disso, sera feita uma analise dos principais crimes associados ao uso
indevido desses dispositivos, como a invasédo de privacidade e a perturbacdo da
ordem publica. Também serdo discutidas as consequéncias legais e as sancodes
aplicaveis aos infratores, incluindo aspectos da responsabilidade civil e penal. A
invaséo de privacidade, por exemplo, pode ocorrer quando drones séo utilizados para
filmar ou monitorar individuos sem 0 seu consentimento, 0 que levanta sérias
guestdes éticas e legais.

A legislacao vigente precisa ser revisitada para garantir que ofereca protecéo
adequada aos cidadaos, considerando o rapido avanco da tecnologia. A analise
também incluird casos praticos que ilustram como a falta de regulamentacdo pode
levar a abusos, resultando em processos judiciais e danos a reputacdo dos
operadores.

Serdo examinadas as diferentes abordagens adotadas em diversos paises,
comparando a eficacia das legislacbes existentes e as licbes que podem ser
aprendidas. Além disso, o impacto das redes sociais e da midia digital na ampliacao
das consequéncias dos atos ilicitos praticados com drones sera uma questao central,
uma vez que informagdes podem se espalhar rapidamente, amplificando o dano
causado.

Finalmente, a discussdo abordard a importancia da conscientizacao publica e
da educacao em torno do uso responsavel de drones. Campanhas de sensibilizacéo
podem ser fundamentais para informar os usuarios sobre os riscos legais e éticos
associados a operacao inadequada, contribuindo para uma cultura de respeito e
responsabilidade. A prevencéo €, portanto, um componente chave na construgéo de
um ambiente em que os drones possam ser utilizados de forma segura e benéfica
para a sociedade. Por fim, a revisdo abordard estudos de casos relevantes que
exemplificam a aplicacédo dessas legislacdes e suas implicacdes praticas, contribuindo
para uma compreensao mais abrangente dos desafios e responsabilidades envolvidos

no uso de drones.
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2.1 - Drone

Segundo Jorge, drone é um veiculo aéreo nao tripulado (VANT) que possui um
controle de voo, podendo receber comandos por meio de radiofrequéncia,
infravermelho e, até mesmo, miss@es definidas previamente por coordenadas GNSS
(Global Navigation Satellite System). 4

Além disso, sdo utilizados para diversas finalidades, incluindo: agricultura,
monitoramento ambiental, entrega de mercadorias e filmagens. Sua mudltipla
funcionalidade garante maior eficiéncia e agilidade para a realizacdo das tarefas.

O uso inicial do termo “drone” ocorreu com o veiculo aéreo Fairey Queen na
década de 1920. Na década de 1930, o Havilland Queen Bee também foi denominado

“drone” . Esses momentos foram o0s primeiros passos para que a palavra se

tornasse amplamente reconhecida no contexto dos veiculos aéreos controlados
remotamente.

O termo “drone” € uma expressao genérica utilizada para descrever desde
pequenos multirrotores radio-controlados comprados em lojas de brinquedo, até
VANTs de aplicagdo militar, autbnomos ou nédo. Por este motivo, o termo ndo é
utilizado na regulacdo técnica da ANAC (Agéncia Nacional de Aviacdo Civil). Sdo
chamados aeromodelos os equipamentos de uso recreativo, enquanto os VANT sao
aqueles empregados em finalidades néo recreativas.

Em sintese, a diferenca entre drone e VANT refere-se mais a terminologia e
contexto do que uma distincdo técnica rigorosa. Isto porque, todos os VANTs sédo
enquadrados na categoria dos drones, todavia, ndo sao todos os drones que podem
ser classificados como VANTSs.

No Brasil, é considerado como RPA (Aeronaves Remotamente Pilotadas)
gualquer aeronave projetada para operacdes sem pilotos embarcados, de acordo com
a legislagéo pertinente, Circular de Informacdes Aéreas AIC N 21/10. Por exemplo, se
uma pessoa deseja capturar imagens do seu casamento ou fazer a entrega de um
pedido, é necessario fazer um pedido formal com 15 dias de antecedéncia, incluindo

as informacdes e especificacdes da aeronave para a ANAC.

4 JORGE, LA de C.; INAMASU, Ricardo Y. Uso de veiculos aéreos nao tripulados (VANT) em agricultura de precisdo. Embrapa
Instrumentacéo-Capitulo em livro cientifico (ALICE), 2014. Disponivel em: <https://www.alice.cnptia.embrapa.br/>
Acess0:09/08/2024
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As RPAs (Remotely Piloted Aircraft, ou Aeronaves Remotamente Pilotadas),
popularmente conhecidas como drones, provavelmente serdo uma das proximas
grandes mudancas no assessoramento ao servico operacional dos corpos de
bombeiros, pois possibilitardo ampliar os limites de alcance da missao precipua das
Corporagdes (“vidas alheias e riquezas salvar’) com os sistemas inteligentes.

A utilizacdo bem-sucedida de sistemas de aeronaves remotamente pilotadas
(RPAS - Remotely Piloted Aircraft Systems) pelas For¢as Armadas e industria ao redor
do mundo, somada aos avancgos tecnoldgicos agregados a estas aeronaves, tornaram
a pilotagem mais facil e segura, e trouxeram uma gama de solu¢des importantes para
a melhoria da eficiéncia dos servicos emergenciais, motivo pelo qual este
equipamento é hoje largamente utilizado pelos corpos de bombeiros ao redor do
mundo, e em franco crescimento nas corporacoes brasileiras.

As RPAs reunem caracteristicas que conferem amplo potencial para apoio as
atividades dos corpos de bombeiros, agregando versatilidade e baixo custo aos
levantamentos aéreos, bem como economia financeira ao Estado e beneficios
ambientais (reducdo do consumo de combustivel, menos emissdes de CO2). As
possibilidades de aplicacdo nestas areas sao inumeras, seja otimizando 0 processo
de comando e controle, possibilitando 0 acompanhamento e o suporte de operagdes;
potencializando a consciéncia situacional e o processo decisorio nos atendimentos
emergenciais e ocorréncias complexas, no monitoramento de ocorréncias e de areas
de protecdo ambiental, ou no planejamento de missdes programadas evitando que
bombeiros e outros profissionais de emergéncia corram riscos desnecessarios.

Além do evidente ganho operacional que as operacfes com RPAS trazem aos
corpos de bombeiros, h4 que se considerar a necessidade de se desenvolver as
operacOes de forma segura e responsavel, levando-se em conta a legislacéo vigente,
sendo indispensavel a ado¢do de medidas para mitigar os riscos advindos do uso
destas aeronaves. Isso € de suma importancia no contexto da utilizacdo de drones
pela Guarda Civil Metropolitana de S&o Paulo (GCM) na Cracolandia, local em que a
seguranca e privacidade dos cidadaos merecem ser priorizadas.

Importa salientar que recentemente, Sao Paulo presenciou mudancas
significativas na Cracolandia, uma regido notoria pelo agrupamento de usuarios de
drogas. Nos Ultimos anos, um fendbmeno surpreendente foi observado: uma
diminuicdo acentuada no numero de frequentadores diarios, que caiu de cerca de 600

para abaixo de 400 pessoas. Estas estatisticas séo fruto de contagens diarias
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realizadas via drones por equipes da gestdo municipal, um método que vem se
consolidando como ferramenta de monitoramento.

Localizada na Rua dos Protestantes, em Santa Ifigénia, a principal
aglomeracao da Cracolandia tem sido objeto de diversas estratégias governamentais
para controlar e, eventualmente, reduzir a presenca massiva de dependentes
guimicos. Além de mudancas na dinamica de frequéncia do local, houve uma série de
prisdes e restricdes de acesso, modificando significativamente o cenario habitual.

Entre as principais medidas adotadas, destacam-se 0 aumento das prisdes, a
constante vigilancia por drones e proibigbes especificas, como a de ndo entrar na
regido com bolsas ou mochilas, que poderiam servir para ocultar drogas. Essas
estratégias fizeram com que muitos usuarios adotassem um comportamento mais
itinerante, evitando permanecer por longos periodos no mesmo ponto.®

Visa salientar que a adocédo de medidas que objetivam a mitigacdo dos riscos
atrelados ao uso de drones, sejam eles empregados pelos corpos de bombeiros ou
pela Guarda Civil Metropolitana de Sao Paulo (GCM), é essencial para garantir a
seguranca de todos os envolvidos. Assim como os bombeiros devem operar de forma
cuidadosa para garantir a integridade de suas acdes e a seguranca das pessoas em
emergéncias, a GCM, ao utilizar drones para operacdes de vigilancia ou combate ao
trafico de drogas, também deve assegurar que as acdes estejam em conformidade
com os direitos dos individuos e com a protecdo da privacidade.

Além disso, € fundamental evitar que essas operacdes resultem em
estigmatizacao, especialmente no caso dos usuarios de substancias psicoativas, que
podem ser vitimas de discriminacdo e marginalizacao.

Em relagdo ao uso de drones militares, como os drones Kamikazes, utilizados
em conflitos como o da Ucrania e Russia, a questdo da precisédo, do controle e da
autonomia desses dispositivos também traz a tona debates sobre a ética de sua
utilizacéao.

Os drones Kamikazes, projetados para transportar ogivas e realizar ataques
diretos com alto poder destrutivo, levantam preocupacfes em termos de suas
consequéncias humanitarias e legais. Embora sejam eficientes em termos de custo e

operacao, sua utilizacdo, especialmente quando realizada com minima intervencéo

5 ANTAGONISTA. Cracolandia diminui espago de concentragdo. Disponivel em: https://oantagonista.com.br/brasil/cracolandia-diminui-espaco-de-
concentracao/. Acesso em: 13 out. 2024.
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humana, acende um alerta sobre a responsabilidade no comando de tais operacdes
e 0 impacto sobre a vida civil.

A comparagao entre o uso de drones militares e o uso de drones pela Guarda
Civil Metropolitana de sdo Paulo nas areas urbanas destaca a necessidade de uma
regulamentacao rigorosa e da implementacéo de protocolos de seguranca claros.

No contexto militar, como ilustrado pelo ataque com o drone Shahed-136, é
evidente o poder destrutivo e a eficacia dessas aeronaves para atingir alvos distantes
com grande precisdo. No entanto, seu uso em ambientes urbanos, como os drones
operados pela GCM, exige uma abordagem ainda mais cuidadosa, visto que as
operacbes precisam respeitar os direitos fundamentais dos cidadaos, evitando o
abuso de poder e a vigilancia excessiva.

E essencial, portanto, que a aplicacdo de drones, tanto no &mbito militar quanto
no de seguranca publica, seja regulada de forma a garantir que a eficacia operacional
ndo venha a custa dos direitos humanos.

A transparéncia no uso dos dados coletados, a limitacdo das acdes a fins
especificos e a garantia de que os individuos ndo sejam injustamente estigmatizados
sdo medidas cruciais para que o uso de tecnologias avancadas, como drones, seja
compativel com os principios de justica e respeito a dignidade humana. Assim, a
seguranca e a privacidade podem coexistir com o avanco tecnoldgico, proporcionando
um equilibrio saudavel entre a inovacgéo e os direitos civis.

Desta forma, é de suma importancia que tanto os bombeiros quanto os GCMs
objetivem suas operaces com foco na ética e transparéncia, de modo a garantir que
as informac0des coletadas sejam utilizadas de forma responsavel e consciente. I1Sso
garante a promocao do equilibrio entre a eficacia das opera¢des de seguranca publica
e a obediéncia a dignidade humana, garantindo que a tecnologia, ao invés de figurar
como controle, atue como facilitadora de assisténcia e reintegracdo social.

Por regra, a legislacdo proibe o sobrevoo de pessoas ndo anuentes, devendo
a RPA se manter pelo menos 30 metros afastada destas, salvo se houver uma barreira
mecanica suficientemente forte para protegé-las em caso de falha da aeronave. Em
voos tipicos de operacdes de seguranca publica, o Comando da Aeronautica permite
a estas instituicbes a operacdo da RPA em qualquer area, mesmo sobre pessoas,
sendo de inteira responsabilidade destas instituicdes a observancia as exigéncias
regulamentares. Por isso, manter-se atualizado quanto as normas, realizar a avaliacao

de risco operacional e respeitar os limites legais existentes € essencial para minimizar
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0 risco de colisdo com outras aeronaves e queda sobre pessoas e propriedades no
solo.®

O RPA (Remotely Piloted Aircraft) ou RPAS (Remotely Piloted Aircraft System)
€ uma tecnologia versatil que tem se expandido para diversas areas, como agricultura,
mapeamento, monitoramento ambiental e até mesmo operacdes de resgate. Sua
capacidade de operar em areas de dificil acesso, por vezes de maneira mais
econdmica e eficiente do que aeronaves tripuladas, tornou os RPAs essenciais em
muitos setores. Na agricultura, por exemplo, os drones séo utilizados para monitorar
a saude das plantacdes, aplicar pesticidas e fertilizantes com alta precisédo, além de
realizar mapeamentos detalhados de grandes areas, otimizando o uso de recursos.

Além disso, os RPAs também tém sido aplicados em missdes de busca e
salvamento, onde seu uso pode ser a diferenca entre a vida e a morte. Em ambientes
urbanos ou em locais com risco elevado, como areas afetadas por desastres naturais,
os drones desempenham um papel crucial na identificacdo de vitimas ou na avaliacao
de danos de forma rapida e segura. No campo cientifico, drones sdo empregados para
coletar dados atmosféricos, monitorar a fauna e flora e até mesmo realizar
experimentos em locais isolados, sem a necessidade de presen¢ca humana constante.

Com o aumento da demanda e da versatilidade desses veiculos aéreos,
surgiram diferentes classificacdes e regulamentos que abordam as caracteristicas
especificas de cada tipo de RPA. Alguns modelos sdo equipados com cameras de
alta resolucéo, outros com sensores térmicos, e ainda ha drones desenvolvidos para
o transporte de pequenos pacotes. As regulamentacdes que regem o uso de drones,
como as definidas pela ANAC (Agéncia Nacional de Aviacao Civil) no Brasil, variam
conforme o tamanho, o peso e a finalidade do RPA, sendo fundamentais para garantir
a seguranca das operacdes e minimizar riscos.

Portanto, a medida que os RPAs se diversificam e ampliam suas aplicacdes, a
legislacdo e as normas que governam seu uso também precisam evoluir para garantir
gue a tecnologia seja empregada de forma responsavel e eficaz, respeitando tanto as
limitagcdes dos equipamentos quanto os direitos dos cidadaos.

Além disso, é essencial que as regulamentacdes acompanhem o ritmo
acelerado do desenvolvimento tecnolégico, levando em consideracdo tanto a

seguranca operacional quanto os impactos sociais e ambientais. A criacao de politicas

6 Norma de Operagdo com Sistemas de Aeronaves Remotamente Pilotadas do CBMES (NORPAS 01/ 2019)
https://cb.es.gov.br/Media/ CBMES/PDF's/Legislacao/494-R%20ANEXO0%20norpas2019.pdf. Acesso em 30 de setembro de 2024.
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publicas claras e especificas para o uso de RPAs é fundamental para equilibrar
inovacado e protecado, especialmente em areas como privacidade, seguranca e ética.
A fiscalizagdo adequada e a implementagéo de sistemas de monitoramento eficazes
também sdo necessarios para garantir que os drones sejam utilizados dentro dos
limites legais, evitando abusos e garantindo que as operag¢des ndo causem danos
desnecessarios a populacédo. Em dltima instancia, uma legislacéo robusta e adaptavel
contribuira para que os RPAs se tornem uma ferramenta cada vez mais positiva e

segura, beneficiando a sociedade como um todo.

2.1.1 Historia dos Drones

A histéria dos drones € intrigante, e um dos pontos interessantes € a origem do
termo “drone”. A palavra foi inspirada no significado relacionado a abelhas e se
conecta aos primeiros avides controlados a distancia, utilizados para préticas de tiro
em embarcacgdes militares.

O termo "drone" remonta aos primeiros modelos de aeronaves nao tripuladas,
gue eram projetados para simular alvos moveis em exercicios militares. A escolha da
palavra foi uma alusdo ao zumbido constante produzido por esses aparelhos, que
lembrava o som de uma colmeia de abelhas, e refletia a ideia de algo em movimento
repetitivo e constante.

Originalmente, esses drones eram usados como alvos para treinamento de
disparos antiaéreos e evoluiram gradualmente para desempenharem funcdes mais
complexas, incluindo missbes de espionagem, reconhecimento e, posteriormente,
ataques militares.

Ao longo das décadas, o uso dos drones se expandiu consideravelmente,
passando de simples dispositivos para treinamento para ferramentas multifuncionais
em diversas industrias, incluindo seguranca, agricultura, e até na entrega de produtos.

O termo “drone” foi escolhido em homenagem a abelha rainha, pois, assim
como as abelhas, os drones sé podem voar se forem manobrados por um operador
no solo ou por uma aeronave mae. Essa comparacédo com as abelhas se deve a sua
estrutura social, onde as abelhas operarias desempenham as fun¢cfes enquanto a
rainha lidera.

Em 1849, registrou-se o primeiro uso de um veiculo aéreo nao tripulado em

combate, quando os austriacos langaram balGes incendiarios sobre Veneza. Contudo,
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0 verdadeiro marco no desenvolvimento dos drones aconteceu em 1907, com a
criacdo do primeiro quadricoptero pelos irmaos Breguet.

Durante as guerras mundiais, os drones foram utilizados como alvos de
treinamento e deram origem aos primeiros modelos armados. Um exemplo notavel é
0 Ruston Proctor Aerial Target, o primeiro drone militar, introduzido em 1917, seguido
pelo Radioplane OQ-2, que se tornou o primeiro drone produzido em massa nos
Estados Unidos durante a Segunda Guerra Mundial.

Na Primeira Guerra Mundial, os drones eram usados como aeronaves
controladas remotamente para bombardeios. Ja na Segunda Guerra, Reginald Denny
desenvolveu o primeiro aviao controlado a distancia, criando drones especificos para
treinamento e para servirem como alvos.

O exército britanico empregava drones na Primeira Guerra Mundial para treinar
seus pilotos, simulando ataques aéreos inimigos. Essa pratica ajudou os pilotos a
aprimorar suas habilidades de tiro e a desenvolver taticas de combate aéreo.

Na Segunda Guerra Mundial, o uso de drones se expandiu significativamente.
O aviao controlado remotamente de Reginald Denny, conhecido como Target Drone,
foi utilizado pelos Aliados em exercicios militares para simular ataques aéreos. Além
disso, drones foram projetados para atuar como alvos reais em batalha, oferecendo
uma alternativa econémica as aeronaves tripuladas em missdes de reconhecimento
ou ataque. Esses dispositivos permitiram que 0s exércitos desenvolvessem
estratégias e taticas militares sem expor soldados a perigos em areas hostis.

Insta salientar que foi s6 na Segunda Guerra Mundial que surgiram 0s
verdadeiros precursores dos drones modernos. Alguns dizem que foram inspirados
na bomba voadora aleméd V-1, controlada remotamente. Em troca, os britanicos
criaram o Queen Bee, um drone alvo controlado remotamente usado para treinamento
de artilharia.

ApoOs a guerra, os drones continuaram a ser desenvolvidos para fins militares.
Eles foram usados na Guerra da Coréia, na Guerra do Vietna e na Guerra Fria.

Ainda assim, o primeiro modelo de drone semelhante ao que conhecemos hoje
s6 apareceu na década de 1970 e, antes disso, eram necessarias pelo menos 30
pessoas para pilota-lo. Para reduzir isso, o engenheiro espacial Abraham Karem ’

inventou o drone albatross.

7 Abraham Karem (nascido em 1937) é um projetista de aeronaves nao tripuladas de asa fixa e rotativa. Ele é considerado o pai
fundador da tecnologia UAV (drone).
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O Albatross foi criado com recursos técnicos minimos, como fibra de vidro
artesanal e lascas de madeira. Uma caracteristica importante é que o drone era capaz
de permanecer no ar por 56 horas, ndo necessitando de nova carga de bateria, bem
como, utilizava-se de apenas trés pessoas para operar.

Os bons resultados permitiram a Karem obter financiamento do governo dos
EUA para criar um modelo, o Amber.

Apbés as guerras, 0 progresso dos drones continuou a se intensificar,
impulsionado por inovagdes tecnoldgicas e novas necessidades de uso. Na década
de 1990, os drones se destacaram na Guerra do Golfo, especialmente para
reconhecimento em larga escala. Além disso, surgiram drones civis para atender a
demandas nao militares, como pesquisas cientificas, mapeamento e monitoramento
ambiental.

O futuro dos drones, tanto no Brasil quanto globalmente, € promissor, com
avancos tecnolégicos constantes. Atualmente, sua aplicacdo no setor civil é
diversificada e cada vez mais inovadora.

Uma area de destaque € o monitoramento ambiental. Com a capacidade de
voar e capturar imagens em locais de dificil acesso, os drones ajudam na coleta de
dados sobre fauna, flora, mudancas climaticas e desmatamento, oferecendo
informacdes valiosas para a conservacdo do meio ambiente.

O uso de drones para entrega de produtos oferece uma série de vantagens,
como a reducao do tempo de espera para 0s consumidores, a diminuicdo do trafego
urbano e a otimizacao das rotas de entrega, especialmente em areas congestionadas.

Além disso, os drones podem acessar locais de dificil alcance, como zonas
residenciais isoladas ou edificios altos, permitindo um servigo mais eficiente e rapido.
Empresas como Amazon, Google e outras gigantes do e-commerce ja realizam testes
em vérias partes do mundo para implementar essa tecnologia de maneira escalavel.
No entanto, o avanco dessa pratica ainda depende da superacdo de desafios como
regulamentacdo do espacgo aéreo, questbes de seguranca e privacidade, além da
necessidade de infraestrutura adequada para o carregamento e controle dos drones.

Se bem-sucedida, a entrega por drones tem o potencial de transformar

radicalmente a logistica, criando um paradigma no setor de transporte e distribuigcéo.
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Outra aplicacdo importante € em servigcos de emergéncia. Os drones podem
rapidamente alcancar areas afetadas por desastres naturais ou acidentes, realizando
reconhecimento e identificando riscos, o que ajuda equipes de resgate a agir de forma
mais eficiente. Essa utilizacdo pode salvar vidas e acelerar o atendimento em
situacdes criticas.

No entanto, o futuro dos drones apresenta desafios, sendo essencial a criagao
de regulamentacdes que garantam um uso seguro e responsavel. Questdes de
privacidade, seguranca e integridade precisam ser abordadas de maneira abrangente.

Ao acompanhar as tendéncias em tecnologia de drones, o Brasil pode se
posicionar como uma referéncia no uso civil dessa tecnologia. Com uma legislacéo
clara, é possivel explorar o potencial dos drones, fomentando a inovagdo e o
desenvolvimento em diversos setores da sociedade.

A evolucgéao dos drones tem permitido o surgimento de aeronaves cada vez mais
sofisticadas, equipadas com sistemas de navegacdo avancados, cameras de alta
resolucdo e maior autonomia de voo. Esses avancgos abriram novas possibilidades e
tornaram os drones ferramentas versateis.

A industria de drones tem se expandido, com empresas como DJI, Parrot e
Autel Robotics desenvolvendo modelos poderosos e adaptaveis, atendendo a
diferentes necessidades e mercados.

O desenvolvimento dos drones continua em ritmo acelerado. Com o avanc¢o da
tecnologia, novas funcionalidades estdo sendo incorporadas, como sensores
avancados, inteligéncia artificial e comunicacdo em tempo real, prometendo
revolucionar seu uso em areas como servicos de emergéncia, entregas e até
transporte de pessoas.

Além disso, os drones também tém sido utilizados como armas de guerra.
Desde os anos 2000, especialmente apés os atentados de 11 de setembro, os
Estados Unidos ampliaram seu uso para vigilancia e ataques precisos, com o0 primeiro
ataque da CIA realizado em 2001 na busca por Osama Bin Laden.

No entanto, o uso de drones em operac¢des militares levanta questdes éticas,
especialmente em relacédo a danos colaterais e mortes de civis. Embora a precisdo
dos ataques seja uma vantagem, erros ainda podem ocorrer, resultando em vitimas
inocentes.

Essas controveérsias tém gerado debates politicos e académicos, levantando

preocupacdes sobre privacidade e regulamentacao dessas tecnologias.
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A evolucédo das armas de drones tem sido constante, com modelos cada vez
mais avancados. Embora a capacidade de realizar ataques a distancia ofereca
seguranca as tropas, isso desafia os principios humanitarios de protecéo a vida civil.

Com o avanco tecnolégico, os drones se tornaram mais acessiveis,
impulsionando seu uso em diversos setores, incluindo agricultura, logistica, fotografia
e entretenimento.

Todas essas aeronaves foram construidas com o objetivo de auxiliar as
operacOes militares e eram dispositivos complexos e caros. Todavia, a medida que a
tecnologia avancou, os drones tornaram-se mais simples, mais baratos e mais faceis
de usar. Essa evolucao possibilitou uma democratizagéo do acesso a essa tecnologia,
permitindo que ndo apenas 0S governos, mas também empresas e até individuos
pudessem adquirir e operar drones.

Nas décadas seguintes, varios paises comecaram a investir no
desenvolvimento da tecnologia de drones. Isso levou a dispositivos cada vez mais
avancados e versateis, capazes de realizar uma ampla gama de funcfes, desde
missdes de vigilancia até a entrega de mercadorias. A miniaturizacao da tecnologia e
a melhoria na autonomia das baterias ampliaram ainda mais suas aplicacdes,
tornando-os Uteis em setores como agricultura, geotecnologia, seguranca publica,
monitoramento ambiental e até no lazer. A popularizacdo dos drones também gerou
novas demandas regulatérias, com os governos precisando adaptar suas legislacdes

para lidar com os novos desafios associados ao seu uso em larga escala.

2.1.2 Tipos de Drones

Os drones podem ser caracterizados a partir da quantidade de rotores®. Eles
sao instalados em um eixo ou braco e a velocidade da rotacdo delimita a quantia de

sustentculo que ele produz.

2.1.2.1 Drones de rotor Unico

Os drones de rotor unico podem ser caracterizados como uma miniatura de
helicoptero. Isto porque, possuem um rotor principal no topo e um rotor de cauda para

fins de direcionamento. Além disso, ndo séo utilizados no mercado de consumo, pois

8 Componente que, numa turbina ou noutro tipo de maquina, gira.
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sua utilizacdo principal decorre na atividade de varredura aéreas a laser LIDAR,
utilizadas na criacdo de mapeamento de areas em 32 dimenséo.

Embora a utilizagédo desse tipo de drone traga inUmeras vantagens € importante
considerar também suas desvantagens.

As principais vantagens sdo demonstradas uma vez que sua simplicidade
garante a utilizacdo de uma quantidade pequena de pecas, além de voar por mais
tempo e mais alto pois precisam de menos energia para sustentar o voo, bem como,
podem transportar mais peso que as demais categorias, uma vez que geram mais
forca de propulsao.

Todavia, esses equipamentos contam com menor estabilidade do que os
drones multirrotores, uma vez que demandam maior instabilidade e complexidade
para voar. Ademais, possuem valor mais elevado comparado aos demais tipos de

drones.

2.1.2.2 Drones multirrotores

Sao comumente usados no mercado de consumo, visto que favorecem o
mercado de fotografia aérea, filmagem, vigilancia, entretenimento, entre outros
propasitos. A utilizacdo desse tipo de drone € através de mais de um rotor que garante
a sustentacdo e o movimento do dispositivo, bem com seu posicionamento consiste
em diferentes pontos da aeronave.

Uma das principais vantagens da utilizacdo desse tipo de drone € o custo-
beneficio, uma vez que sdo mais estaveis, faceis de pilotar, compactos e flexiveis, por
outro lado, esse tipo de drone conta com uma menor autonomia de voo. Isto porque,
a quantidade de rotores demanda mais energia, diminuindo o tempo que eles
conseguem ficar no ar.

Os drones multirrotores podem ser divididos em 03 (trés) categorias. Sendo
elas:

Os Quadricépteros que sdo os tipos comumente utilizados, visto sua
estabilidade e agilidade. Ele é composto por quatro rotores dispostos em formato de
um quadrado, por isso 0 nome. Metade desses motores movem-se no sentido anti-
horéario, enquanto os demais movem-se no sentido horario.

JA os HexacOpteros possuem seis rotores dispostos no formato de um

hexagono, em que trés deles trabalham no sentido anti-horario enquanto o restante
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trabalha no sentido horarios. Eles podem ser utilizados para o transporte de cargas
pesadas.

Por fim, temos também os Octocépteros que sdo compostos por oito rotores no
formato de um octégono, em que metade dos motores gira para um lado e os demais
para outro lado. Esse tipo de drone tem a capacidade de transportar cargas

excessivamente pesadas.

2.1.2.3 Drones de asa fixa

Essa categoria de drone €é caracterizada pela utilizacdo de suas asas para a
sustentacdo e movimento dos veiculos. Ele possui uma estrutura semelhante a dos
avides tradicionais e é utilizado para mapeamento aéreo e inspec¢des. Esses drones,
conhecidos como drones de asa fixa, sdo especialmente eficazes para cobrir grandes
areas em um curto periodo, tornando-os ideais para aplicagcbes em agricultura de
precisdo, monitoramento ambiental e planejamento urbano.

Apesar de possuir uma longa duracdo de voo e conseguir mapear extensas
areas, geralmente, eles sdo mais caros, ndo possuem capacidade de pairar e exigem
um espaco maior para realizar o pouso e a decolagem. Essa limitacdo pode ser um
desafio em &reas urbanas ou em terrenos acidentados, onde o0 espaco € restrito. Além
disso, a operacao desses drones requer um nivel mais elevado de habilidade por parte
do piloto, especialmente durante as fases de decolagem e pouso.

Outro ponto a ser destacado é a necessidade de planejamento cuidadoso de
rotas de voo. A utilizacdo de software avangcado para mapeamento e navegacao é
essencial para garantir a eficiéncia das missdes. Os drones de asa fixa também
costumam ser equipados com tecnologia de alta resolugdo, como cameras e
sensores, que possibilitam a coleta de dados precisos e detalhados.

Embora o custo inicial e os requisitos operacionais possam ser desafiadores,
os beneficios a longo prazo, como a eficiéncia em grandes projetos e a qualidade dos
dados coletados, tornam esses drones uma escolha valiosa para muitas industrias.
Assim, seu uso esta se expandindo a medida que as tecnologias se tornam mais
acessiveis e o conhecimento sobre sua operacgéo se dissemina.

Ademais, a crescente demanda por mapeamento aéreo e vigilancia em tempo
real esta incentivando inovacdes constantes nessa categoria de drones. Fabricantes

estéo investindo em melhorias na aerodindmica e na eficiéncia energética, resultando
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em modelos que oferecem maior autonomia e menor custo operacional. Com o
avanco das tecnologias de sensores, como LIDAR e fotogrametria, os drones de asa
fixa estdo se tornando ferramentas indispensaveis para profissionais que buscam
precisao e agilidade em suas atividades. Dessa forma, eles ndo apenas transformam
a forma como dados sdo coletados, mas também possibilitam uma analise mais
aprofundada e informada sobre diversos ambientes e setores.

Além disso, a integracdo de inteligéncia artificial e machine learning esta
permitindo que esses drones realizem analises em tempo real, identificando padrdes
e anomalias nos dados coletados. Isso € particularmente Gtil em aplicacdes como
monitoramento ambiental, onde a deteccéo precoce de mudancas pode auxiliar na
conservacao de recursos naturais. A utilizacdo de drones de asa fixa em operagdes
de busca e resgate também tem mostrado resultados promissores, uma vez que sua
capacidade de cobrir grandes areas rapidamente pode ser crucial em emergéncias.

Outro aspecto importante € o aumento da regulamentacdo no setor, que,
embora represente desafios, também assegura um uso mais seguro e responsavel
dessas tecnologias. A medida que as leis se tornam mais claras, as empresas podem
operar com maior confianca, sabendo que estdo em conformidade com as normas.
Isso, por sua vez, pode impulsionar ainda mais a adoc¢do de drones de asa fixa em
setores como agricultura, construcao e infraestrutura.

Finalmente, a conscientizacao sobre os beneficios e as aplicagbes dos drones
estd crescendo entre os profissionais e o publico em geral, contribuindo para a
aceitacao e a implementacéo dessas tecnologias em diversos contextos. Com um
futuro promissor, € evidente que os drones de asa fixa desempenhardo um papel cada
vez mais significativo na maneira como interagimos com o mundo ao nosso redor,

proporcionando eficiéncia e inovagdo em uma variedade de campos.

2.1.3 Regulamentacao dos Drones no Brasil

No Brasil, a utilizacdo dos drones € regulamentada por trés agéncias que sao
responsaveis pelas areas que envolvem operacdes com drones. Sao elas: ANAC,
ANATEL e DECEA.
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2.1.3.1 ANAC - Agéncia Nacional de Aviagao Civil

A Agéncia Nacional de Aviacao Civil (ANAC), uma das agéncias reguladoras
federais do Pais, foi criada para regular e fiscalizar as atividades da aviacgéo civil e a
infraestrutura aeronautica e aeroportuaria no Brasil.

Instituida em 2005, comecou a atuar em 2006 substituindo o Departamento de
Aviacdo Civil (DAC). E uma autarquia federal de regime especial e esta vinculada ao
Ministério de Portos e Aeroportos. As acdes da ANAC se enquadram nos
macroprocessos de certificacdo, fiscalizacdo, normatizacdo e representacdo
institucional.®

A ANAC (Autoridade Nacional de Aviacdo Civil) desempenha um papel
essencial na regulamentacgéo da utilizacdo de drones no Brasil, especialmente no que
se refere a seguranca da viacao e o controle do espaco aéreo.

A Resolucédo 400/2016 da ANAC é fundamental para regulamentar a utilizagéo
dos drones no Brasil, uma vez que aborda aspectos de seguranca, responsabilidade
e Logistica operacional. O cumprimento das diretrizes estabelecidas garante uma
utilizacdo segura e eficaz do equipamento.

Importa salientar que a agéncia define os padrbes operacionais para as
RPAS™®, uma vez que delimita os requisitos necessarios para o registro, regras de
uso, bem como, o licenciamento de pilotes.

A ANAC também define que drones com determinada quantidade de peso deve
ser precedido de registro junto a agéncia, sendo esse um requisito crucial que visa a
rastreabilidade e seguranca da operacdo. Ademais, a cerificagdo especifica pelo piloto
garante a preparacao para operar de forma segura 0 equipamento.

Além disso, a agéncia definiu regramento para o uso dos drones em ambientes
recreativos ou comerciais, delimitando restricdes de altitude e locais proibidos.

A ANAC trabalha em conjunto com a Anatel, DECEA e outros com a finalidade
de garantir que a utilizacdo de drones nao interfira na seguranca do espaco aéreo e

nas telecomunicacgoes.

9 https://www.gov.br/anac/pt-br/acesso-a-informacao/institucional
10 Aeronaves Pilotadas Remotamente
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2.1.3.2 ANATEL - Agéncia Nacional de Telecomunicagdes

Criada pela Lei Geral de Telecomunicacgdes (Lei 9.472, de 16 de julho de 1997),
a Anatel foi a primeira agéncia reguladora a ser instalada no Brasil, em 5 de novembro
de 1997.11

Conforme estabelece a Lei 9.472/1997, a Anatel é uma entidade integrante da
Administracdo Publica Federal indireta, submetida a regime autarquico especial e
vinculada ao Ministério das Comunicacgdes. E administrativamente independente e
financeiramente autbnoma.

Cabe a Anatel adotar as medidas necessarias para o atendimento do interesse
publico e para o desenvolvimento das telecomunicacdes brasileiras, atuando com
independéncia, imparcialidade, legalidade, impessoalidade e publicidade.

No rol de atribuicbes da Agéncia, destacam-se: implementar, em sua esfera de
atribuicbes, a politica nacional de telecomunicacdes; representar o Brasil nos
organismos internacionais de telecomunicacdes, sob a coordenacdo do Poder
Executivo; administrar o espectro de radiofrequéncias e o uso de oOrbitas, expedindo
as respectivas normas; expedir ou reconhecer a certificagao de produtos, observados
os padrdes e as normas por ela estabelecidos; compor administrativamente conflitos
de interesses entre prestadoras de servi¢cos de telecomunicagdes; reprimir infracdes
aos direitos dos usuérios; e exercer, relativamente as telecomunicacbes, as
competéncias legais em matéria de controle, prevencao e repressao das infraces da
ordem econdmica, ressalvadas as pertencentes ao Conselho Administrativo de
Defesa Econbmica (Cade).

Com sede em Brasilia, a Anatel realiza as atividades de fiscalizacdo e mantém
contato mais proximo com a sociedade por meio de Geréncias Regionais e Unidades
Operacionais em todas as capitais brasileiras.

A Agéncia trabalha com o objetivo de promover o desenvolvimento das
telecomunicacbes do Pais de modo a dota-lo de uma moderna e eficiente
infraestrutura de telecomunicacdes, capaz de oferecer a sociedade servigos
adequados, diversificados e a precos justos, em todo o territério nacional.

A ANATEL tem como propdésito conectar o Brasil para melhorar a vida de seus
cidaddos; sua missdo promover o desenvolvimento da conectividade e da

digitalizacdo do Brasil em beneficio da sociedade. A agéncia tem como visado ser uma

11 https://www.gov.br/anatel/pt-br/acesso-a-informacao/institucional



29

instituicdo ativa na transformacédo digital no pais, promovendo mercados dinamicos
com servicos de qualidade e seus valores séo Inovacédo, Seguranca Regulatéria, Foco
em Resultados e Efetividade, Construgdo Participativa.

A Resolucdo Anatel n°® 680/2018 define as diretrizes para a utilizacdo de
radiofrequéncias nas operacdes de drones no Brasil e garante que as comunicagdes
entre os drones e seus operadores ocorram de maneira segura e eficiente.

Importa salientar que os drones transmitem radio frequéncia e precisam ser
homologados pela Anatel a fim de garantir um padrdo minimo de qualidade e
conformidade com os regulamentos expedidos ou adotados pela agéncia.

Esse procedimento visa a operacdo em frequéncias compativeis com a
regulamentacdo brasileira, a fim de evitar interferéncias nos demais servicos
estabelecidos regularmente, bem como, o risco de choques elétricos, exposicdo a
campos eletromagnéticos acima dos recomendados pela Organizacdo Mundial da
Saude (OMS), protecdo contra materiais toxicos, explosdes etc.

O requisito de homologacéo pela ANATEL comecou em 2017 e envolve varias
etapas. Por outro lado, os drones que tiveram um processo de importacao oficial e
sdo comprados em lojas autorizadas ja vém homologados e 0s usuarios nao precisam
Se preocupar com isso. Entretanto, caso compre o VANT em uma viagem ou por lojas
de drones no exterior, precisara homologa-lo pela ANATEL o quanto antes.

O processo é simples, deve-se realizar um auto-cadastramento no Sistema de
Gestao de Certificacdo e Homologacéao e preencher o requerimento de homologacgéao
no site. 2

Para isso, sdo necessarios documentos, como carteira de identidade, CPF,
manual do produto e certificado da Federal Communications Commission ou, para
pessoa juridica, 0 CNPJ e cépia do contrato social.

A ANATEL disponibiliza um documento com 0 passo a passo detalhado para

explicar o processo em casos de ddvidas no site oficial da agéncia®s.

2.1.3.3 DECEA - Departamento de Controle do Espaco Aéreo

O Departamento de Controle do Espaco Aéreo (DECEA) é a organizacao

responsavel pelo controle do espaco aéreo brasileiro, provedora dos servicos de

12 https://sistemas.anatel.gov.br/mosaico
Bhttps://www.anatel.gov.br/Portal/verificaDocumentos/documento.asp?numeroPublicacao=346061&pub=original&filtro=1&docu
mentoPath=346061.pdf
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navegacao aérea que viabilizam os voos e a ordenacgéo dos fluxos de trafego aéreo
no Pais.!*

Subordinado ao Comando da Aeronautica, o DECEA é o 6rgdo gestor do
Sistema de Controle do Espaco Aéreo Brasileiro (SISCEAB), que compreende outras
13 organizagbes, responsaveis pela execug¢do operacional das atividades que
materializam o cumprimento das metas e atribuicbes do DECEA.

Para planejar, gerir e executar essas atividades, no ambito dos cerca de 22
milhdes de Km2 de espaco aéreo sob responsabilidade do Pais, a organizacao
incorpora recursos humanos altamente especializados e detém expertise e
tecnologias indispensaveis para a execucédo dos complexos procedimentos atinentes
as estratégias do SISCEAB.

O DECEA dispde de uma estrutura fisica robusta e de instalacdes em mais de
uma centena de municipios de todas as 27 unidades federativas brasileiras. Nas
capitais, nos municipios de médio porte ou mesmo nas regides mais remotas, cerca
de 12 mil profissionais atuam, 24 horas por dia, 365 dias por ano, em meio a uma
complexa rede operacional interconectada que compreende, além do 6rgao e suas 13
organizacfes subordinadas: 5 centros de controle de area, 42 controles de
aproximacdo, 59 torres de controle de aerédromo, 79 destacamentos de controle do
espaco aéereo, 90 estacdes de telecomunicacBes aeronduticas, 75 Estacdes
Prestadoras de Servicos de Telecomunicacdes e de Trafego Aéreo, 170 radares, 50
Sistemas de Pouso por Instrumentos, dentre outros auxilios a navegacao aérea.

O DECEA (Departamento de Controle do Espaco Aéreo) € responsavel por
regulamentar o uso de drones no espaco aéreo brasileiro, garantindo a seguranca da
aviacao. A agéncia estabelece regras para a operacéo de drones, incluindo a definicao
de areas de voo e restricdes de altitude, além de exigir que os operadores sigam
normas para evitar conflitos com aeronaves tripuladas.

As normas existentes para 0 voo de drone levam em consideracéo a seguranca
das pessoas. Para isso, preveem restricbes para salvaguardar regides densamente
povoadas, areas de seguranca ou de infraestruturas criticas, edificacdes, vizinhangas
de aer6édromos, entre outras.

A legislacado, desenvolvida pelo DECEA, que abarca estas instru¢des e aborda

as regras para 0 acesso ao espaco aereo é a ICA 100-40 que entrou em vigor no dia

14 https://www.decea.mil.br/?i=quem-somos&p=0-decea
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03 de julho de 2024. Nela, estao relacionadas, entre outros itens, as regras relativas
ao uso em geral e a solicitacdo de autorizacao de voo para drones no Pais.

Para tanto, o DECEA criou um site especialmente dedicado ao assunto. O
Portal DRONE/UAS?® reline documentacdes, informagdes, orientagdes e servicos aos
pilotos de drone. As solicitagcdes de autorizacdo de voo de drone no Pais também
podem ser realizadas no portal, por meio do acesso ao SARPAS!?®,

Além da ICA-40, os manuais MCA 56-2 e MCA 56-5 regulamentam e instruem
a utilizacao de aeronaves néo tripuladas para o uso recreativo e em operacdes aéreas

especiais.

2.1.3.4 Lei n° 7.565/1986 (Cddigo Brasileiro de Aeronautica)

No Brasil, a Lei n® 7.565/1986 instituiu o0 Codigo Brasileiro de Aeronautica e é
legislagéo responséavel pela regulamentagéo da aviacdo no Brasil. Este codigo visa o
estabelecimento de regras para todas as atividades relacionadas a aviacao, incluindo
a operacao de aeronaves, tanto tripuladas, quanto nao tripuladas, como os drones.

A Lei define o que pode ser considerado aeronave, tratando-as como entidades
gue operam no espaco aéreo nacional, bem como, institui regras para a manutencao,
seguranca e operacao, além de definir as responsabilidades dos operadores de
aeronave determinando o cumprimento das normas aplicaveis.

Essas autorizacdes e licencas sdo essenciais para garantir que as operacoes
com drones ocorram de maneira segura e dentro dos limites estabelecidos pelas
autoridades competentes, como a Agéncia Nacional de Aviacao Civil (ANAC), no
Brasil.

A obtencado de uma licenca de operacéo exige que o operador do drone cumpra
uma série de requisitos técnicos e operacionais, como a verificacdo das condicfes de
seguranca do equipamento e o treinamento adequado do piloto.

O nao cumprimento dessas exigéncias pode resultar em penalidades severas,
gue variam desde multas financeiras até a suspensdo da licenca de operagdo ou
apreensdao do drone. Além disso, em casos de infracdes graves, como o uso de drones
para fins criminosos ou a violagdo de areas restritas, os infratores podem ser

responsabilizados criminalmente.

15 https://www.decea.mil.br/drone/
16 https://servicos.decea.mil.br/sarpas/
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Essas medidas visam garantir que os drones sejam operados de forma
responsavel e em conformidade com as normas de seguranca, protegendo tanto a
integridade do espaco aéreo quanto os direitos e a seguranca dos cidadaos. Portanto,
0 cumprimento rigoroso dessas regras é fundamental para o desenvolvimento seguro
e ético do uso de drones em diversas areas.

Em suma, a Lei é fundamental para a regulamentacéo da aviacao civil no Brasil,
abrangendo todos os tipos de aeronave e garantindo a conformidade e seguranca em

suas operagoes.

2.2 - Identificacdo dos crimes e consequéncias legais

A utilizagéo indevida dos drones pode ocasionar diversos crimes, cada um com
sua respectiva consequéncia legal, em conformidade com a legislacéo brasileira.

Importa salientar que a responsabilidade dos condutores dessas aeronaves
nao tripuladas esta definida na subparte B, E94.103 “Regras Gerais para a operagao
de aeronaves nao tripuladas” da Regulamento Brasileiro de Aviacéo Civil (RBAC-E)
n° 94 da ANAC que dispde:

(a) E proibido o transporte de pessoas, animais, artigos perigosos
referidos no RBAC n° 175 ou carga proibida por autoridade
competente, em aeronaves nao tripuladas.

(1) Essa proibicdo ndo se aplica aos artigos perigosos transportados
por uma aeronave nao tripulada, quando tais artigos:

(i) se destinem a langamentos relacionados a atividades de agricultura,
horticultura, florestais, controle de avalanche, controle de obstrucdo
por gelo e deslizamentos de terra ou controle de poluigéo;

(i) sejam equipamentos eletrbnicos que contenham baterias de litio
necessarias para seu funcionamento, desde que sejam destinadas
para uso durante o voo, tais como cameras fotograficas, filmadoras,
computadores etc. Este item n&o isento o cumprimento de requisitos
de certificac@o exigidos por outros regulamentos da ANAC;

(iii) sejam transportados por aeronaves nao tripuladas pertencentes a
entidades controladas pelo Estado, sob total responsabilidade das
referidas entidades, desde que cumpram os dispositivos aplicaveis do
RBAC n° 175; ou

(iv) forem requeridos a bordo da aeronave néo tripulada, de acordo
com 0s requisitos pertinentes de aeronavegabilidade e/ou de
operagoes.

(b) E vedado operar uma aeronave n&o tripulada, mesmo n&do sendo
com o proposito de voar, de maneira descuidada ou negligente,
colocando em risco vidas ou propriedades de terceiros.
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(c) E proibida a operag&o autdbnoma de aeronaves nao tripuladas.

(d) Todas as operacdes de aeronaves ndo tripuladas de uso ndo
recreativo acima de 250 gramas de peso maximo de decolagem
devem possuir seguro com cobertura de danos a terceiros, exceto as
operacgOes de aeronaves pertencentes a entidades controladas pelo
Estado.

(e) A operacao de aeromodelos de peso maximo de decolagem acima
de 250 gramas somente é permitida pela ANAC em areas distantes de
terceiros, sob total responsabilidade do seu operador, conforme
permitido o uso do espaco aéreo pelo DECEA.

() A operacédo de RPA de peso maximo de decolagem acima de 250
gramas somente é permitida pela ANAC em areas distantes de
terceiros, conforme permitido o uso do espaco aéreo pelo DECEA, sob
total responsabilidade do seu operador, nas seguintes condicdes:

(1) se forem atendidas as demais exigéncias deste Regulamento
Especial; e

(2) se houver uma avaliacdo de risco operacional, em formato
aceitavel, contemplando cada cenario operacional, que deve estar
atualizada dentro dos ultimos 12 meses calendaricos prévios a
operagao.

(9) A operacao de RPA de peso maximo de decolagem acima de 250
gramas de um 6rgao de seguranca publica, de policia, de fiscalizacdo
tributaria e aduaneira, de combate a vetores de transmissdo de
doencas, de defesa civil e/ou do corpo de bombeiros, ou de operador
a servico de um destes, somente é permitida pela ANAC, conforme
permitido o uso do espaco aéreo pelo DECEA, sob total
responsabilidade do 6rgdo ou do operador, em quaisquer areas, nas
seguintes condicbes:

(1) se forem atendidas as demais exigéncias deste Regulamento
Especial; e

(2) se houver uma avaliacao de risco operacional, contemplando cada
modalidade de operacdo, nos termos de Instrucdo Suplementar
especifica, que deve estar atualizada dentro dos Ultimos 12 meses
calendaricos prévios a operacao.

(h) Outros o6rgaos ou entidades controlados pelo Estado nao
mencionados no paragrafo (g) desta se¢cdo somente podem operar
sob as condicbes do referido paragrafo (g) mediante autorizacéo
expressa da ANAC, sendo exigido que se demonstre:

(1) o interesse publico da operacao; e

(2) que haveria um risco maior a vida se a operacao fosse realizada
por meios alternativos.

(i) A operacdo de aeronaves ndo tripuladas até 250 gramas de peso
méaximo de decolagem € permitida pela ANAC, sob total
responsabilidade do seu operador, conforme permitido o uso do
espaco aéreo pelo DECEA, se forem atendidas as demais exigéncias
deste Regulamento Especial.
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Nota: o usuéario deve sempre atentar que ndo basta cumprir as regras
da ANAC para poder operar, mas € preciso cumprir também as regras
do DECEA, da ANATEL e eventualmente de outras autoridades
competentes, que podem criar restricdes ou proibicdes operacionais
além das regras da ANAC.

()) Operacbes de aeronaves ndo tripuladas fora dos critérios
estabelecidos nos paragrafos (e), (f), (9), (h) e (i) desta se¢éo sao
proibidas.

(k) O operador deve manter registros de todos 0s voos realizados de
RPA Classes 1 e 2, em formato aceitavel pela ANAC.

Entre essas regras, destaca-se a proibicdo de transportar pessoas, animais e
artigos perigosos, exceto para atividades relacionadas a agricultura, horticultura,
silvicultura, controle de avalanches, ou para transporte de equipamentos eletrénicos
com baterias de litio, como cameras e computadores, desde que controlados pelo
Estado.

Além disso, a operacdo autbnoma de drones é proibida. Para operac¢des nao
recreativas que pesem mais de 25 gramas, é obrigatorio ter um seguro que cubra
danos a terceiros.

Conforme o artigo E94.17, a violacdo dessas regras sujeita os infratores as
sangles previstas no artigo 289 da Lei n® 7.565/86, do Cddigo Brasileiro de
Aerondutica:

Art. 289. Na infracdo aos preceitos deste Cddigo ou da legislacédo
complementar, a autoridade aerondutica podera tomar as seguintes
providéncias administrativas:

| - multa;
Il - suspenséo de certificados, de licencas ou de autorizagdes;
Il - cassacao de certificados, de licencas ou de autorizacdes;

IV - detencdo, interdicdo ou apreensdo de aeronave, ou do material
transportado;

Isso caracteriza uma infracdo administrativa, que pode resultar em multa,
suspensao ou revogacao de certificados, licencas, concessfes ou autorizacoes, além
de detencbes, apreenséo de drones e interdicdo da empresa envolvida.

Outra questéo frequentemente discutida nos tribunais € o uso ilegal de drones,
gue pode ter implicacdes penais, como o transporte de armas e celulares para
estabelecimentos prisionais. Um exemplo € o caso (AgRg no HC 646444 |/ SP), em

gue foi evidenciado que a conduta foi praticada em coautoria, in verbis:
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EXECUCAO PENAL. AGRAVO REGIMENTAL NO HABEAS
CORPUS. FALTA GRAVE. SANCAO COLETIVA. ABSOLVICAO.
IMPOSSIBILIDADE. INFRACAO PRATICADA EM COAUTORIA OU
PARTICIPACAO. REVOLVIMENTO DO MATERIAL FATICO-
PROBATORIO DOS AUTOS. ORDEM DENEGADA. AGRAVO
DESPROVIDO.

1. Na hipotese, deve ser afastada a alegacéo de aplicacdo de sancéo
coletiva, uma vez que os agentes de seguranca identificaram o
agravante como um dos integrantes do grupo responsavel pela
subversdo da ordem que articulou a entrada de armas e aparelhos de
telefonia celular no estabelecimento prisional por meio de drones,
demonstrando que a conduta foi praticada em coautoria ou
participacao.

2. Revisar os elementos de prova para absolver o agravante da
conduta imputada exigiria o revolvimento do contexto fatico-probatério,
procedimento incompativel com a estreita via do habeas corpus, na
gual ndo se admite dilacao probatdria.

3. Agravo regimental desprovido.

Além de se tratar de uma infracdo administrativa pelo uso de drones para
transporte de mercadorias, a situagcdo também configura um crime, com penalidades
associadas ao transporte de armas para dentro de presidios, conforme artigo 349-A
do Cddigo Penal, in verbis:

Art. 349-A. Ingressar, promover, intermediar, auxiliar ou facilitar a
entrada de aparelho telefénico de comunicacdo mével, de radio ou
similar, sem autorizacao legal, em estabelecimento prisional. (Incluido
pela Lein°® 12.012, de 2009).

Pena: detencéo, de 3 (trés) meses a 1 (um) ano.

Assim, quando drones sdo usados para transportar mercadorias a presidios
sem a devida autorizacédo, isso ndo so infringe normas de seguranca, mas também se
alinha diretamente com o crime previsto no artigo 349-A, que busca impedir a entrada
de dispositivos de comunicagdo que possam comprometer a seguranca e a ordem
dentro das instituicdes prisionais. As penalidades para esse crime, que variam de 3
meses a 1 ano de detencéo, refletem a gravidade da violacao.

Portanto, a atuacdo irresponsavel na utilizacdo de drones, além de trazer
consequéncias administrativas, pode resultar em penalidades criminais significativas,
especialmente quando envolve o transporte de itens que coloquem em risco a
seguranca do ambiente prisional. Essa intersec¢édo entre a legislagédo e o uso de
tecnologias emergentes ressalta a necessidade de regulamentacéo clara e efetiva,

bem como de uma conscientizagao sobre 0s riscos legais e sociais associados.
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Ainda sobre a utilizacdo de drones para transporte de mercadorias ilegais e
ilicitas, importa destacar a utilizacéo para fins de trafico de drogas.
A utilizacdo de drones no trafico de drogas acarreta uma série de crimes e

consequéncias legais significativas, que variam conforme a legislacéo brasileira. O

7

principal delito associado a essa pratica é o trafico de drogas, que envolve o
transporte, a producéo, a venda e a distribuicdo de substancias entorpecentes. De
acordo com a Lei de Drogas (Lei n® 11.343/2006), a pena para esse crime pode variar

de 5 a 15 anos de recluséo, além de multa, conforme previsto no artigo 33:

Art. 33. Importar, exportar, remeter, preparar, produzir, fabricar,
adquirir, vender, expor a venda, oferecer, ter em deposito, transportar,
trazer consigo, guardar, prescrever, ministrar, entregar a consumo ou
fornecer drogas, ainda que gratuitamente, sem autorizacdo ou em
desacordo com determinacéo legal ou regulamentar:

Pena - reclusdo de 5 (cinco) a 15 (quinze) anos e pagamento de 500
(quinhentos) a 1.500 (mil e quinhentos) dias-multa.

§ 1° Nas mesmas penas incorre quem:

| - Importa, exporta, remete, produz, fabrica, adquire, vende, expde a
venda, oferece, fornece, tem em depdsito, transporta, traz consigo ou
guarda, ainda que gratuitamente, sem autoriza¢cdo ou em desacordo
com determinacédo legal ou regulamentar, matéria-prima, insumo ou
produto quimico destinado a preparacdo de drogas;

Il - Semeia, cultiva ou faz a colheita, sem autorizacéo ou em desacordo
com determinacdo legal ou regulamentar, de plantas que se
constituam em matéria-prima para a preparacao de drogas;

Il - utiliza local ou bem de qualquer natureza de que tem a
propriedade, posse, administra¢éo, guarda ou vigilancia, ou consente
gque outrem dele se utilize, ainda que gratuitamente, sem autorizagéo
ou em desacordo com determinagdo legal ou regulamentar, para o
trafico ilicito de drogas.

IV - Vende ou entrega drogas ou matéria-prima, insumo ou produto
guimico destinado a preparacdo de drogas, sem autorizagdo ou em
desacordo com a determinagdo legal ou regulamentar, a agente
policial disfar¢cado, quando presentes elementos probatérios razoaveis
de conduta criminal preexistente.

§ 2° Induzir, instigar ou auxiliar alguém ao uso indevido de droga:

Pena - detencéo, de 1 (um) a 3 (trés) anos, e multa de 100 (cem) a
300 (trezentos) dias-multa.

§ 3° Oferecer droga, eventualmente e sem objetivo de lucro, a pessoa
de seu relacionamento, para juntos a consumirem:

Pena - detencéo, de 6 (seis) meses a 1 (um) ano, e pagamento de 700
(setecentos) a 1.500 (mil e quinhentos) dias-multa, sem prejuizo das
penas previstas no art. 28.
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§ 4° Nos delitos definidos no caput e no § 1° deste artigo, as penas
poderao ser reduzidas de um sexto a dois tercos, vedada a converséo
em penas restritivas de direitos, desde que o agente seja primario, de
bons antecedentes, ndo se dedique as atividades criminosas nem
integre organizacao criminosa.

Segundo a CNN BRASILY, A Policia Federal deflagrou, em 16/09/2024, uma
operagao para combater o uso de drones pelo Comando Vermelho, no Rio de Janeiro.
Segundo a investigacdo, os aparelhos sdo utilizados contra forcas de seguranca,
faccoOes rivais e milicianos.

Durante a operacédo, um militar responsavel por operar os drones para lancar
granadas foi preso. As investigacdes comecaram depois e um ataque de traficantes
da organizacdo criminosa contra milicianos. Neste ataque, os bandidos usaram
drones langa-granadas na comunidade Gardénia Azul, zona oeste do Rio.

Durante as investigacdes, a PF identificou o militar responsavel por operar o
drone usado em um ataque ocorrido no dia 15 de fevereiro deste ano. As
investigacbes também apontaram que os drones foram utilizados para monitorar as
acdes policiais realizadas no Complexo da Penha e em areas dominadas pelo trafico
desta faccgao.

Pela manha, durante o cumprimento de um dos mandados de prisdo no
Complexo da Penha, os agentes foram recebidos a tiros. Segundo a PF, os policiais
foram atingidos por estilhacos de disparos feitos pelos criminosos, a principio sem
gravidade.

Os policiais foram cumprir dois mandados de prisdo preventiva: um contra o
lider da organizacao criminosa e outro contra o responsavel por operar drones lanca-
granadas, que € um equipamento militar.

Os alvos dos mandados foram denunciados pelo Ministério Publico do Rio de
Janeiro e vao responder pelos crimes de organizagc&o criminosa e posse de material
explosivo. As ordens judiciais foram expedidas pela 1% Vara Criminal Especializada
em Organizacao Criminosa do TJRJ. Somadas, as prisdes, podem chegar a 14 anos.

A circulacao de cinco linhas de 6nibus chegou a sofrer um desvio no itinerario,

mas, segundo a Rio 6nibus, a operacéo foi normalizada.

7 CNN BRASIL. PF prende militar que operava drones para o trafico de drogas. Disponivel em:
https://www.cnnbrasil.com.br/nacional/pf-prende-militar-que-operava-drones-para-o-trafico-de-drogas/. Acesso em: 13 out. 2024.
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Para evitar um confronto armado de maiores proporcbes e preservar a
populacao local, a equipe da operacao optou por interromper a acao.

Outro crime frequentemente relacionado € o contrabando, que se refere a
importacdo ou exportacao ilegal de drogas, evitando o controle das autoridades.
Nesse caso, a penalidade prevista é de reclusao de 2 a 5 anos, também acompanhada

de multa, conforme o artigo 334-A do Cdédigo Penal que dispde:

Art. 334- A. Importar ou exportar mercadoria proibida:
Pena - recluséo, de 2 (dois) a 5 (cinco) anos.

§ 10 Incorre na mesma pena quem:

| - pratica fato assimilado, em lei especial, a contrabando;

Il - importa ou exporta clandestinamente mercadoria que dependa de
registro, analise ou autorizacao de 6rgédo publico competente;

lll - reinsere no territério nacional mercadoria brasileira destinada a
exportacao;

IV - vende, expbe a venda, mantém em depdésito ou, de qualquer
forma, utiliza em proveito proprio ou alheio, no exercicio de atividade
comercial ou industrial, mercadoria proibida pela lei brasileira;

V - adquire, recebe ou oculta, em proveito proprio ou alheio, no
exercicio de atividade comercial ou industrial, mercadoria proibida pela
lei brasileira.

§ 2° - Equipara-se as atividades comerciais, para os efeitos deste
artigo, qualquer forma de comércio irregular ou clandestino de
mercadorias estrangeiras, inclusive o exercido em residéncias.

§ 30 A pena aplica-se em dobro se o crime de contrabando é praticado
em transporte aéreo, maritimo ou fluvial.

A associacao para o trafico, que envolve formar ou integrar uma organizacéo
criminosa com a finalidade de praticar trafico de drogas, também é um crime passivel
de punicéo severa. A Lei'® prevé uma pena de reclusdo de 3 a 10 anos, além de multa,

para quem se envolver nesse tipo de atividade.

Art. 35. Associarem-se duas ou mais pessoas para o fim de praticar,
reiteradamente ou ndo, qualquer dos crimes previstos nos arts. 33,
caput e 8 1°, e 34 desta Lei:

Pena - recluséo, de 3 (trés) a 10 (dez) anos, e pagamento de 700
(setecentos) a 1.200 (mil e duzentos) dias-multa.

18 | ei de Drogas (Lei n® 11.343/2006)
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Paragrafo Unico. Nas mesmas penas do caput deste artigo incorre
guem se associa para a pratica reiterada do crime definido no art. 36
desta Lei.

As repercussoes legais dessa pratica nao se limitam apenas as penas de prisao
e multas, pois também podem incluir a apreenséo de bens, como os drones utilizados
nas atividades ilicitas. Ademais, a intensificagdo das investigacdes e acdes de
combate ao trafico se torna uma necessidade premente, visando desmantelar as
organizagdes criminosas envolvidas e preservar a seguranca publica.

Salienta-se que, o uso de drones também levanta debates sobre a ‘invaséo de
privacidade” que ocorre quando alguém se utilizada de momentos oportunos para a
captura de imagens ou videos de pessoas sem 0 seu consentimento. A pratica desse

crime consiste na violacéo do artigo 5°, inciso X da Constituicdo Federal, que garante

a inviolabilidade da intimidade, vida privada, honra e imagem das pessoas,
assegurando o direito a indenizagdo por danos materiais ou morais.
O Cadigo Civil, em seu artigo 21, dispde também que:
A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento

do interessado, adotara as providéncias necessarias para impedir ou
fazer cessar ato contrario a esta norma.

Ainda sobre direito a privacidade, outra infracdo que pode ser enquadrada
nesse tema, € a vigilancia ilegal, que se trata de monitoramento ndo autorizado de
individuos, assemelhando-se a espionagem. Esse ato pode ocasionar processos civis
e penais, possibilitando inclusive penas de detencdo, com base no artigo 146-A do
Caddigo Penal que trata da invaséo de dispositivo, nos seguintes termos:

Art. 146-A. Intimidar sistematicamente, individualmente ou em grupo,
mediante violéncia fisica ou psicolégica, uma ou mais pessoas, de
modo intencional e repetitivo, sem motivacéo evidente, por meio de
atos de intimidacao, de humilhacéo ou de discriminacédo ou de acbes
verbais, morais, sexuais, sociais, psicolégicas, fisicas, materiais ou
virtuais:

Pena - multa, se a conduta ndo constituir crime mais grave.

Intimidacao sistematica virtual (cyberbullying)

Paragrafo Unico. Se a conduta é realizada por meio da rede de
computadores, de rede social, de aplicativos, de jogos on-line ou por
qualquer outro meio ou ambiente digital, ou transmitida em tempo real:

Pena - recluséo, de 2 (dois) anos a 4 (quatro) anos, e multa, se a
conduta ndo constituir crime mais grave.
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Ademais, caso a espionagem fosse utilizada com a finalidade de capturar
documentos ou informacdes secretas de Governo, haveria a caracterizagao de um
crime mais grave, devidamente previsto no artigo 359-K do Codigo Penal, sendo

vejamos:

Art. 359-K. Entregar a governo estrangeiro, a seus agentes, ou a
organizacao criminosa estrangeira, em desacordo com determinacgéo
legal ou regulamentar, documento ou informacéo classificados como
secretos ou ultrassecretos nos termos da lei, cuja revelacdo possa
colocar em perigo a preservacdo da ordem constitucional ou a
soberania nacional. Pena - recluséo, de 3 (trés) a 12 (doze) anos.

Como discorrido nos topicos anteriores, importa destacar que a utilizacdo de
drones pela Guarda Civil Metropolitana (GCM) e pelos corpos de bombeiros
demonstram eficAcia em diversas operacfes, desde o monitoramento de areas
criticas até a assisténcia em emergéncias. No entanto, € imprescindivel levantar a
relevancia das questdes relacionadas ao direito a privacidade dos cidadaos.

Os drones, quando utilizados com o objetivo de vigiar e coletar dados, podem
impensadamente invadir a privacidade dos individuos, especialmente em areas
urbanas densamente povoadas. O uso inadequado resulta em uma vigilancia
excessiva, que estd em desacordo aos principios fundamentais de respeito a
dignidade humana e ao direito a privacidade, consagrados pela Constituicdo Federal.

E de suma importancia que as operacées com drones sejam realizadas com
um rigoroso controle legal e ético, para isso € necessario que sejam implantadas
politicas claras acerca de quando e como a utilizacdo dos drones pode ocorrer, além
da necessidade de evidenciar a transparéncia em relacdo ao armazenamento e uso
dos dados sensiveis coletados. E indispenséavel serem adotadas medidas que visem
a protecao da privacidade e assegurem que a utilizacdo dessa tecnologia de vigilancia
nao a transforme em uma ferramenta de opresséo.

Dessa forma, a utilizacéo dos drones nesse tipo de atividade deve ser lastreada
de oportunidades para melhorias na eficacia e seguranca das operacdes publicas,
atuando com um equilibrio indispensavel para a utilizacdo dessa tecnologia para o
bem comum, sem comprometer as liberdades civis.

Importa argumentar que o dano a propriedade também é um crime possivel de

ser cometido, uma vez que o drone seja utilizado de forma indevida causando danos
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intencionais a bens de terceiro. Nesse sentido, a responsabilidade civil por reparos
pode ser exigida, além de penas de detencdo em casos mais graves, com fundamento

no artigo 163 do Codigo Penal que dispde que:

Art. 163 Destruir, inutilizar ou deteriorar coisa alheia;

Pena - detencéo, de um a seis meses, ou multa.

A utilizacdo dos drones com a finalidade de trafico ou contrabando de drogas
também é uma preocupacdo, uma vez que se configura como pratica ilegal, com
penas mais severas, conforme a Lei n® 11.343/2006%°.

Outra questao frequentemente levantada € a utilizagdo do drone para a pratica
de crimes ambientais. Ainda que oferecam muitas aplicacbes positivas, os drones
também podem ser ferramentas de praticas de crimes ambientais em conformidade
com a Lein®9.605/1998%°, que estabelece sanc¢des penais e administrativas derivadas
de condutas e atividades lesivas ao meio ambiente. Drones equipados com cameras
de alta definicdo podem ser usados para monitorar areas protegidas de forma
clandestina, o que pode agravar o impacto ambiental de acdes criminosas.

O uso indevido de drones pode gerar sérios danos, ndo apenas no aspecto
fisico, mas também no psicolégico, afetando a liberdade e o bem-estar dos individuos.
A violacédo da privacidade, como a captura de imagens sem consentimento, pode
resultar em danos irreparaveis, sendo fundamental que a legislacdo acompanhe as
inovacdes tecnoldgicas e garanta a punicao dos infratores. A fiscalizacdo de seu uso
deve ser realizada de forma eficaz, com a implementacdo de sistemas de
monitoramento e de registro de voos, para que seja possivel identificar possiveis
abusos e responsabilizar os infratores de forma mais agil.

A adaptacdo da legislacdo e a conscientizacdo dos operadores de drones séo
essenciais para minimizar 0s riscos e preservar o espaco aéreo e os direitos dos
cidaddos em um mundo cada vez mais digitalizado e tecnoldgico.

Além disso, € necessario que a legislacao seja clara e objetiva quanto as areas
restritas ao uso de drones, como locais de seguranca nacional, regi6es com grande
fluxo aéreo e areas de preservacdo ambiental. A regulamentacao também deve prever
a instalacdo de tecnologias que permitam a identificacdo e rastreamento de drones

em tempo real, facilitando a atuacao das autoridades competentes.

19 |ei de Drogas
20 | ej de Crimes Ambientais
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A educacdo dos operadores é igualmente importante, pois muitos incidentes
ocorrem devido a falta de conhecimento sobre as normas e o respeito aos limites de
privacidade e seguranga. Ao combinar uma regulamentacao eficaz, o monitoramento
constante e a capacitacdo dos usuarios, sera possivel mitigar os riscos associados ao
uso indevido de drones, garantindo que essa tecnologia seja usada para o beneficio

coletivo, sem infringir direitos fundamentais.
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3 - MATERIAL E METODOS
3.1 Tipo de Estudo

A pesquisa realizada seguiu os principios do estudo exploratério, buscando
apurar a tematica debatida bem como desenvolver maior familiaridade ao assunto
discorrido.

O trabalho foi desenvolvido com o objetivo de elevar o conhecimento do
pesquisador bem como identificar qual regulamentacédo é aplicada a cada caso em
concreto.

Conforme Gil, esse tipo de pesquisa se baseia em materiais ja existentes,
como livros e artigos cientificos. ?!Nesse contexto, a abordagem proposta por Gil foi
aplicada nas seguintes etapas:

Na primeira etapa, foram coletadas informagdes significativas sobre o tema e
empregados diversos recursos, incluindo livros, legislagéo, sites da internet e artigos
académicos. Essa diversidade de fontes permitiu uma abrangéncia maior na pesquisa,
possibilitando a obtencdo de diferentes perspectivas e uma compreensdo mais
completa do assunto em questao.

Além disso, a selecdo criteriosa das fontes assegurou a qualidade e a
credibilidade das informacdes utilizadas na pesquisa.

Na segunda etapa, foi realizada uma leitura preliminar de todo o material
escolhido. Posteriormente, efetuou-se uma leitura mais detalhada, concentrando-se
nas secdes que eram relevantes para a pesquisa.

Além disso, as informacdes obtidas foram documentadas em um formato
especifico, assegurando a adequada organizacdo dos dados coletados. Essa
abordagem metodica facilitou a analise posterior e contribuiu para a clareza das
informacgdes apresentadas.

Na terceira etapa, foi conduzida uma leitura critica com o objetivo de organizar
e sintetizar as informagdes provenientes das fontes. Esse procedimento permitiu que
fossem encontradas respostas para 0 tema investigado, promovendo uma

compreensdo mais detalhada do assunto.

21 GIL, A.C. Métodos e Técnicas de Pesquisa Social. 62 ed. Sdo Paulo: Atlas, 2008.
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Além disso, essa metodologia sistematica ndo sé assegurou a solidez
cientifica do trabalho, como também favoreceu a analise de diversas perspectivas
relacionadas ao tema em estudo.

No trabalho realizado também foi utilizada a pesquisa descritiva com a
finalidade de diagnosticar e registrar como séo realizadas as atividades do drone, com
a finalidade de verificar as adversidades enfrentadas para a realizacdo de sua
regulamentagao.

A pesquisa descritiva permite observar de maneira sistematica as praticas
correntes, assim como as dificuldades encontradas por profissionais e 0Orgaos
reguladores ao tentar estabelecer normas eficazes para o0 uso dessa tecnologia. Esse
tipo de abordagem possibilita uma analise detalhada dos processos, sem interferir
diretamente nas situacdes analisadas, o que resulta em dados mais precisos sobre o
estado atual da regulamentagéo dos drones e as lacunas que ainda precisam ser
preenchidas.

Ademais, foi utilizada também a pesquisa bibliogréfica que foi de grande valia
e acrescentou embasamento técnico e expertise de grandes doutrinadores e da Lei
seca, servindo de instrumento ao pesquisador, com o objetivo de levantar de forma
escorreita as informacdes apuradas. A pesquisa bibliografica se mostrou essencial
para contextualizar o estudo dentro de um referencial teérico solido, permitindo ao
pesquisador compreender melhor as discussées juridicas, os desafios regulatorios e
as implicacdes legais envolvendo o uso de drones. Autores especializados oferecem
uma visdo critica e detalhada dos aspectos legais, técnicos e éticos, além de
fornecerem exemplos praticos que orientam a implementacdo de normas mais
efetivas

A forma mais adequada e rapida de fazer uma pesquisa bibliografica ou fazer
uma profunda analise do problema é através de documentos ou trabalhos disponiveis
em livros, dissertacdo, teses apresentadas em universidades. (MATTAR, 1999).
Esses documentos académicos sao fontes de conhecimento consolidado, que néo
apenas abordam a teoria, mas também analisam casos praticos e apresentam
solugBes propostas por especialistas da area. O acesso a essas obras foi fundamental
para o aprofundamento do estudo, permitindo uma compreensdo mais ampla dos
desafios legais e regulatorios que surgem com a evolucao das tecnologias de drones.

Por fim, a clareza e a organizacdo dos dados facilitam o desenvolvimento de

conclusdes mais robustas e embasadas. A analise dos dados coletados, de forma
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estruturada e objetiva, permite identificar padrdes e pontos criticos na regulamentacao
e uso dos drones, possibilitando a formulacdo de recomendacfes mais precisas.

O estudo também evidenciou a importancia da colaboracdo entre diferentes
areas do conhecimento, como direito, tecnologia e seguranca publica, para o
desenvolvimento de um quadro regulatorio adequado. A regulamentacao dos drones,
portanto, ndo pode ser tratada de maneira isolada, sendo necessaria uma abordagem
integrada para garantir que a inovacao tecnoldgica seja aproveitada de forma segura
e ética.

Ademais, € essencial que o legislador esteja atento as mudancas constantes
no campo tecnolégico, uma vez que a velocidade de desenvolvimento dos drones e
das suas aplicagbes pode ultrapassar a capacidade de adaptagcdo das normas
existentes.

Esse fendmeno cria um desafio adicional, pois a legislacéo precisa ser flexivel
o suficiente para acompanhar essas inovacdes, a0 mesmo tempo em que garante a
protecao dos direitos individuais e coletivos. Isso requer uma revisdo constante das
regulamentacdes, a implementacéo de novas diretrizes conforme a evolucéo dos usos
comerciais e recreativos dos drones, e a criacdo de mecanismos de monitoramento
eficazes para coibir abusos.

Outro ponto importante é a necessidade de se realizar uma conscientizacéo
publica sobre os direitos e responsabilidades dos operadores de drones, que devem
estar cientes dos limites legais e éticos no uso dessa tecnologia.

A falta de informacéo sobre as leis vigentes pode levar a situagdes de violagao
da privacidade ou até mesmo de seguranca publica.

Portanto, é imprescindivel que a regulamentag¢édo também contemple medidas
educativas, com campanhas de orientacdo aos usuarios, para que o uso de drones
seja responsavel e contribua positivamente para o desenvolvimento social e

econdmico.
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4 - CONCLUSAO

Os resultados da pesquisa evidenciam o impacto legal significativo do uso
indevido de drones, destacando a identificagdo de crimes associados e suas
consequéncias juridicas.

A andlise das legislacBes pertinentes revelou que a violagdo de normas de
seguranca aérea e a utilizacdo inadequada em areas restritas sdo os principais delitos
relacionados ao uso improprio desses dispositivos. As consequéncias legais variam
desde multas administrativas até penas de detenc&o ou reclusdo, dependendo da
gravidade da infracdo e do risco gerado.

Além disso, foram identificadas lacunas na regulamentacé&o atual, dificultando
a responsabilizacéo efetiva dos infratores. Os dados coletados demonstraram a
necessidade urgente de uma atualizacdo das legislacbes para abordar as
particularidades do uso de drones, promovendo uma maior protecéo da sociedade e
do espaco aéreo. Esses achados ressaltam a importancia de uma conscientizacao
continua sobre o0 uso responsavel de drones, visando mitigar os riscos legais e sociais
associados.

A pesquisa também apontou que, apesar de ndo haver uma legislacéo
especifica que classifique o uso de drones como um ato ilicito, os direitos a
personalidade, a imagem e a privacidade sao protegidos por lei, permitindo a
indenizagdo por danos morais decorrentes de sua violagdo. A analise dos dados
revela que é essencial que os operadores sigam as regulamentacfes e utilizem a
tecnologia de maneira responsavel, evitando problemas legais e assegurando a
seguranca e a privacidade de todos.

Com o crescimento do uso de drones em diversas areas, como agricultura,
seguranca, logistica e entretenimento, é evidente a necessidade de regulamentacoes
claras e eficazes. Essas normas ndo apenas protegem a sociedade, mas também
criam um ambiente favoravel a inovacdo e ao desenvolvimento sustentavel. Por
exemplo, na agricultura, os drones revolucionam o monitoramento das plantagoes,
mas devem seguir diretrizes que minimizem impactos ambientais e respeitem a
privacidade dos vizinhos.

Na seguranca, seu uso para vigilancia levanta preocupacdes sobre a
privacidade dos cidaddos, demandando normas que garantam o respeito as

liberdades civis.
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No setor logistico, os drones tém o potencial de acelerar a entrega de
produtos, mas requerem rotas de voo seguras e protocolos de operagcao para evitar
acidentes.

No entretenimento, sua utilizacdo em produgcbes e eventos deve ser
acompanhada de regulamentacdes que assegurem a seguranca do publico.

Portanto, a responsabilidade pelo uso de drones nao recai apenas sobre os
operadores, mas também sobre formuladores de politicas e a sociedade em geral. O
didlogo entre todas as partes interessadas € crucial para construir um futuro em que
a inovacao tecnoldgica traga beneficios econdmicos, justica social e preservacao
ambiental. A promoc¢ao de campanhas de conscientizacao e a pesquisa sobre novas
aplicacdes sdo essenciais para garantir que os drones sejam utilizados de forma ética
e benéfica.

Por fim, a medida que a tecnologia evolui, € vital estarmos preparados para
enfrentar novos desafios e dilemas éticos. A inovacgéo deve andar de maos dadas com
a reflexdo critica sobre seu impacto na sociedade, garantindo que os drones sejam
ferramentas de progresso, contribuindo para um futuro mais seguro e inovador para
todos.

E para finalizar, nada melhor do que retomar as palavras do honroso Albert
Einstein: “A mente que se abre a uma nova ideia jamais voltara ao seu tamanho
original.” Essa citacdo nos lembra que o aprendizado continuo e a adaptagao sao
essenciais em um mundo em constante evolugdo. Ao ampliar nossos horizontes e
assumir a responsabilidade pelo conhecimento que adquirimos, podemos garantir que
a tecnologia, incluindo os drones, seja utilizada de forma ética e benéfica, contribuindo

para um futuro mais seguro e inovador para todos.
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