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RESUMO

Com a expansdo dos portos brasileiros no século XXI e o crescimento na
movimentacao de cargas em contéineres, aumentou a demanda por armazenagem e
operacdes seguras. Tornou-se, entdo, necesséria a avaliacdo de andlise de risco para
prevencao e questdes de segurangca para garantir a preservacdo das partes
envolvidas. Na operacao de exportacdo e importacdo, existem os atores do processo
conhecidos como agentes de carga, transportadores, seguradoras, armazéns,
terminais e os operadores portuarios como principal servico para concretizacédo
dessas operacoes. No Porto de Santos, por exemplo, ha, em seu historico, acidentes
com prejuizos ambientais, sociais e econémicos afetando as redes de empresas e as
cadeias produtivas. Com frequéncia registram varias ocorréncias de apreensdes de
drogas comprometendo a imagem do porto, das empresas e do préprio pais. Em
funcdo dos acidentes ocorridos e do numero de ocorréncias pelo aumento da
demanda de contéineres, € necessario efetivar praticas de seguranga para combater,
prevenir e mapear as vulnerabilidades em um terminal de contéiner. Esta tese
apresenta uma proposta na forma de protétipo com o objetivo de diagnosticar os riscos
de seguranca e a possibilidade de atenuar e prever possiveis ocorréncias no terminal
portuario de contéiner. A metodologia é exploratéria, documental e empirica, por meio
de consultas a especialistas, oferecendo resultados da analise de risco de seguranca
do terminal, verificado pela aplicacdo do protétipo. A metodologia com o uso do
protétipo considera classificar e determinar o grau de risco sob os ativos, ameacas e
perigos, vulnerabilidades e consequéncias em um terminal de contéiner no Porto de
Santos. Com a aplicacdo desse prototipo € possivel determinar a classificacdo e o
grau de risco, facilitando a tomada de decisao e o cumprimento da legislagéo nacional
e internacional. Realizar a identificacdo, andlise e avaliacdo de risco em um terminal
portuario de contéiner, utilizando o protétipo elaborado, permitira uma padronizacéo
para o setor e auxiliard no plano de seguranca do terminal e do porto.

Palavras-chave: Terminal de Contéiner. Risco. Seguranca.



ABSTRACT

With the expansion of Brazilian ports in the 21st century and the significant increase in
cargo handling in containers, the demand for storage and safe operations has
increased. It became necessary to assess risk analysis to prevent accidents and safety
issues to ensure the preservation of the parties involved in the export or import
process. In the export and import operation, there are the actors of the process known
as cargo agents, transporters, insurance, storage, terminal and the port operator who
is the main one to carry out these operations. In the Port of Santos there are, in its
history, approximately four accidents a year with environmental, social and economic
losses that affect the networks of companies and the production chains. Often there
are several occurrences of drug seizures, compromising not only the image of the port,
the companies and the country itself. Due to accidents and the number of occurrences
to increase the demand for containers, it is necessary to implement safety practices to
combat, prevent and map vulnerabilities in a container terminal. This work presents a
proposal in the form of a prototype in order to diagnose security risks and the possibility
of mitigating and predicting possible occurrences at the port terminal. The methodology
is exploratory, documentary and empirical, through consultations with specialists,
offering results of the security risk analysis of the terminal, verified by the application
of the prototype. The applied methodology is for proposing a model to consider the
assets, threats and dangers, vulnerabilities and consequences in a container terminal.

Keywords: Container Terminal. Risk. Safety.
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CAPITULO |

1 INTRODUCAO

O Sistema Portuario Brasileiro faz parte da integracao entre o setor produtivo,
logistica e o comércio exterior. Para garantir investimentos e aumento da eficiéncia
portuaria no Brasil, nas ultimas trés décadas, houve duas normatizacbes legais,
entendidas como transformadoras para o setor portuario. As Leis 8.630/93 e
12.815/13 garantiram a regulamentacdo e o desenvolvimento do setor portuario no
Brasil obtendo seguranca juridica e com isso atraindo investimentos (CUTRIM,
BOTTER e ROBLES, 2018).

Na década de 1990, criado o aparato legal, conhecido como marco regulatério
dos portos, houve a organizacdo dos setores portuarios (terminais, méo-de-obra,
sindicato, estiva etc.). A finalidade dessas leis foi aprimorar, regular e aumentar a
eficiéncia do setor portuario brasileiro, provocado pelo aumento da demanda das
nossas cadeias produtivas no mercado externo. Esse modelo de regulacao funcionou
até o ano de 2013, quando foi substituido pela Lei n® 12.815/13 (PEREIRA, ROBLES
e BOTTER, 2019).

Os motivadores da mudanca foram o expressivo aumento da demanda de
cargas nos portos por infraestrutura portuaria no Brasil, a queixa do setor empresarial,
gue considerava o prazo de concessado desestimulador para grandes investimentos e
0 setor necessitava de permisséo para renovacao (BERNOULLI, 2019).

Com a Lei, foi possivel trazer os beneficios de desburocratizar o setor nas areas
de concessdes e arrendamento dos portos, garantia dos processos de autorizacdes
de exploracado para investimentos em portos publicos e terminais privados, ampliando
de 50 para 70 anos o prazo de concesséao para terminais de movimentacao de carga
dentro dos portos publicos e terminal de uso privado (TUPSs). Liberou a exploracéo
direta e indireta da Unido, de portos e instalagbes portudrias para que as atividades
fossem desempenhadas pelos operadores portuarios no Brasil (PEREIRA, ROBLES
e BOTTER, 2019).

Como consequéncia, surgiram investimentos resultando no aumento da
competitividade e da eficiéncia do setor portuario com ampliacdo da capacidade
instalada e movimentacdo de contéineres de cargas geral. Tendo seguranca juridica,

empresas foram atraidas para projetos de ampliagcdo ou para participarem de novos
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processos de licitacdo, modernizacdo de equipamentos e operacdes portuarias, sendo
possivel verificar o aumento da eficiéncia na movimentacao de cargas nos portos do
Brasil (SILVA e GONCALVES, 2019).

Com a importancia dos portos brasileiros para o desenvolvimento da economia
nacional, depois de sua modernizacdo, varias multinacionais comecaram a se
interessar pelas novas demandas. Com mais eficiéncia, o Porto de Santos obteve
recordes de movimentacao de cargas a cada més. A eficiéncia portuaria passou a ser
significativa a partir de 2013, com tecnologias e processos utilizados nos terminais,
obtendo resultados e indicadores de movimentacdo de contéineres em niveis
internacionais (SOUZA, OLIMPIO e RAMOS, 2019).

O crescimento do Porto trouxe complexidade de gestéo, operacdes e controle,
aumentando os problemas de seguranca. A diversidade de atividades realizadas no
Porto que € de multipropdsito, com terminais de gréos, de graneis liquidos, alimentos
manufaturados, minérios, contéineres entre outros (SANTOS PORT AUTHORITY,
2019).

O rapido crescimento do Porto trouxe consigo aumento de risco: risco de
acidentes de operacdes, tanto devido a mobilidade, como de equipamentos operados
para carga, descarga e armazenagem, risco de natureza criminal, como roubo,
contrabando, trafico de drogas, terrorismo, entre outros. Clientes e organiza¢des, que
utilizavam e operavam no Porto, passaram a exigir tomada de providéncias
assemelhadas aquelas adotadas e padronizadas em portos internacionais em nivel
mundial (NOCETTI, 2019).

A CONPORTOS - Comissao Nacional de Seguranca Publica nos Portos,
Terminais e Vias Navegaveis - criada em maio 1995, responsavel pela seguranca dos
portos, criou um grupo de trabalho para revisar o plano de seguranca dos portos. Este
grupo de trabalho foi o responsavel para revisar e recompor o planejamento de
maneira a atender exigéncias adotadas internacionalmente, tendo como
fundamentacdo o ISPS Code. O ISPS Code - International Ship and Port Facility
Security Code, é adotado internacionalmente no setor maritimo portuario. Para tanto,
a CONPORTOS editou a Resolucdo n° 52 de 20/12/2018 e o Decreto n°9637 de
26/12/2018.

A Resolucéo n° 52 dispde sobre a consolidagéo e atualizagdo das Resolucdes

da Comissdo Nacional de Seguranca Publica nos Portos, Terminais e Vias
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Navegaveis - CONPORTOS, conforme normas do Cddigo Internacional para a
Protecdo de Navios e Instalacdes Portuéarias - Codigo ISPS.

A finalidade do Protétipo que foi desenvolvido € para analise, identificacao e
avaliacdo de risco a ser utilizado nos Portos organizados nos terminais portuarios de
contéiner. Entretanto, as normas aprovadas no planejamento da CONPORTOS sao
de natureza gerais com intuito de proteger o Porto como um todo, deixando a cargo
de cada terminal portuario providéncias para criar o seu planejamento de risco. Esse
planejamento individualizado por cada terminal ndo € possivel ter uma padronizacao
para todo o complexo portuério. As peculiaridades de cada tipo de terminal exigem
planejamento conforme suas especificidades. O terminal de granel liquido
(combustivel) requer planejamento diferenciado de um terminal de granel solido
(grdos), assim como terminal especifico para celulose e cargas refrigeradas.

O Autor desta tese percebeu as dificuldades para verificar a aderéncia dos
planejamentos individualizados com a proposta da CONPORTOS e, se tais
planejamentos atendem todos os requisitos recomendaveis, e avaliar, segundo
especialistas com profundo conhecimento tatico de riscos que possam nao estar
contemplados, tanto na proposta da CONPORTOS como no planejamento
individualizado do terminal. Os especialistas sao profissionais denominados SSPs i
Supervisor de Seguranca Portuaria acreditados pela CONPORTOS, com atividade
permanente e anos de experiéncia na funcéo e formacao no terminal.

Observadas essas lacunas existentes entre os diversos planejamentos da
CONPORTOS, dos terminais que possuem atividades diferenciadas e outras
especificas para determinadas operacgdes, evidenciou a necessidade de conciliacdo
entre os planejamentos e de uma avaliacao efetiva do risco de cada terminal. Com a
intencao de identificar, reduzir ou eliminar tais lacunas decidiu-se pela elaboracéo de
um instrumento, aqui chamado de Protétipo, que permitisse analisar e avaliar de
maneira objetiva, estabelecendo a classificagédo e o grau do risco.

Foram escolhidos, para o inicio desta proposta, dois terminais de contéiner
devido a sua importancia e por apresentar alto indice de ocorréncias.

Nos terminais de contéineres, ocorre um conjunto de operacfes com bastante
variaveis, desde as de natureza operacional até as de natureza criminal. Ha
envolvimento com a mobilidade de pessoas e veiculos, equipamentos de
movimentagao de cargas com operacdes complexas, utilizagdo de escaner com RX e

reconhecimento de imagem entre outros. Ha o risco iminente para atos de
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contravencdes criminais e ilicitos, como por exemplo, trafico de pessoas, drogas e
armas. Foi possivel aplicar o Protétipo para terminais portuérios de contéineres. O
Protétipo norteou a classificacdo e o grau de risco em terminais de contéineres no
Porto de Santos. Este Protétipo visa facilitar a analise, identificacdo e avaliagdo do
risco para terminais de contéineres. Por meio dele estabelece-se de forma ponderada
a classificacdo e o grau de risco contribuindo para tomada de decisdo e

aperfeicoamento operacional.

1.1 Problematica

No atual cenério dos terminais de contéineres do Porto de Santos é possivel

identificar as vulnerabilidades, ameacas e perigos que podem contribuir para o risco?
1.1.1 Hipdtese

A aplicacdo do Protétipo contribuira para melhor gestdo dos riscos de
seguranca e a identificacdo das vulnerabilidades, causas, ameacas e perigos no
terminal de contéineres nao previsto no planejamento de seguranca e risco do Porto

e aquele realizado pelo proprio terminal.

1.2 Objetivos

1.2.1 Objetivo Geral

Elaborar um Prot6tipo para tornar possivel e facilitar a avalicdo de risco a partir
da resolucdo n° 52 da CONPORTOS e do planejamento do risco do terminal,
identificando as ameacas, vulnerabilidades e consequéncias dos riscos em um
terminal especifico portuério. Esta resolucdo sugere avaliacdo de risco do Porto,
genericamente, para todos os tipos de terminais sem levar em conta as peculiaridades

de cada terminal. O objetivo proposto é para terminais de contéineres.

1.2.2 Objetivos Especificos
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1 Examinar as normas previstas de risco de seguranca portuaria tratadas
na Resolucdo n°® 52 de 20/12/2018 (Anexo A) que indiguem pontos
relevantes para a elaboracao do Protétipo.

1 Elaborar um Protétipo detalhando itens do planejamento de riscos do
Porto.

1 Avaliar o Protétipo para terminais portuarios de contéineres, levando em
consideracdo também suas especificidades para estabelecer a
classificacéo e o grau de risco.

1 Validar o Protétipo por meio da aplicacdo em terminais de contéineres.

1.3 Justificativa

O Porto de Santos tem sua importancia na Balanca Comercial do Brasil por
movimentar aproximadamente 30% do PIB i Produto Interno Bruto. O aumento na
movimentacdo de contéiner trouxe resultados positivos e negativos ao lado do
sucesso econémico em que a movimentacado de cargas, passando de 85 milhdes de
toneladas, em 2010, para 134 milhdes de toneladas, em 2019. Em menos 10 anos
cresceu aproximadamente 51%, comprometendo o ambiente, seguranca e diversas
outras ocorréncias (AUTORIDADE PORTUARIA PORTO DE SANTOS, 2020).

A intencdo desta tese € pesquisar e buscar conhecimentos que facilitem a
prevencdo para reducdo das ameacas, identificar as vulnerabilidades e o
entendimento e atendimento das previsdes legais e normas no que tange a seguranca
e risco. As previsdes legais normatizadas sao, em seu conjunto, de dificil aplicacao
em funcéo da generalidade e da falta de integracdo entre os terminais, que operam
com produtos diferenciados tais como combustiveis, radioativos, quimicos, agricolas,
entre outros, as vezes sem a devida segregacdo de carga para reducdo de riscos,
imprescindivel por causa da natureza incompativel dos produtos movimentados e
armazenados.

Tem-se como proposta desta tese pesquisar 0s terminais de contéineres, mais
especificamente em fung¢ao do volume expressivo de informagdes quanto a riscos de
segurancga nas operacoes de recebimento, movimentacao, armazenagem, embarque,

até desatracacdo do navio. Embora existam leis, normas, resolucdes, decretos, que
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regulam tais atividades portudrias e internas da propria empresa, nenhuma delas
prevé a inter-relagéo de vizinhos.

A possibilidade de ter uma carga inflaméavel ao lado de uma carga radioativa
ou mesmo explosiva € provavel e os terminais portuarios ndo apresentam areas
definidas para granel liquido, sélido e carga geral sendo, muitas vezes, possivel
encontrar terminais de finalidades diferentes sendo um vizinho do outro.

Esta proposta se coloca com estudos peculiares de uma célula do Porto,
terminais de contéineres, que podera ser estendido a outras células entre trabalhos

futuros, como por exemplo, granel sélido e granel liquido.

1.4 Metodologia da Pesquisa

A metodologia € exploratéria, documental e empirica, por meio de consultas a
especialistas, oferecendo resultados da analise de risco de seguranca do terminal,

verificado pela aplicacdo do Prototipo. A metodologia sera tratada no Capitulo Ill.

1.5 Estrutura da Tese

O Capitulo | dara suporte para o entendimento das intencdes da tese e que se
encerra neste item.

No Capitulo Il apresenta a pesquisa bibliografica e o referencial teérico que
apoia esta tese, retratando a regulacdo do ambiente portuario no Brasil, historico do
Porto de Santos e sua relevancia para as cadeias produtivas, movimentacdo de
contéiner nos terminais. Sera abordado o conceito de riscos, as etapas do processo
do risco (identificacdo, andlise e avaliacao), as normas internacionais de risco e de
seguranca no ambito portuario, que devem ser contempladas em um plano de
seguranca de um terminal portudério.

No Capitulo Ill, descreve-se a metodologia utilizada para o desenvolvimento do
Prototipo de avaliacdo de risco, permitindo estabelecer a classificagcdo e o grau do
risco.

No Capitulo 1V, sera descrito o resultado da aplicacéo do Protétipo em terminal
portuario de contéiner no Porto de Santos, seguido da discussdo da pesquisa com a

utilizacéo do Prototipo para classificagéo e grau de risco.
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No Capitulo V, encontram-se as consideracfes finais sobre a aplicacdo do

Prototipo, que tem por finalidade identificar, analisar e avaliar os riscos. Na Figura 1 é

possivel ver a estrutura da tese e cada capitulo.

Estrutura da Tese

Neste estara as consideragoes
finais desta tese

Capitulo V

Figura 17 Estrutura da Tese

Intengdes da Tese
Introducio
Problemética
Hipdtese
Objetivos
Justificativa

Sera apresentado o resultado da aplicagdo
do Protétipo em terminal portudrio de
contginer no Porto de Santos, seguido da
discussdo da pesquisa com a utilizagdo do
Protétipo para classificagdo e grau de risco

Pesquisa Bibliografica e o Referencial Tedrico
Serd apresentado:
Sistema Portudrio Brasileiro
Histdrico e estatistica do Porto de Santos
Conceitos de Risco, etapas do processo de
risco. Normas internacionais de risco e
seguranca no ambito portuario

Descricdo da metodologia utilizada para o
desenvolvimento do Protétipo de avaliagio
do risco, que permite estabelecer a
classificagdo e o grau do risco em terminal
portudrio de contéiner.




23

CAPITULO Il PESQUISA BIBLIOGRAFICA E REFERENCIAL TEORICO

Este capitulo abordara as caracteristicas do Sistema Portuario Brasileiro, do
Porto de Santos, e o conceito de risco em seguranca: a base para construcdo da

pesquisa.

2.1 Sistema Portuério Brasileiro

Com o objetivo de dinamizar e dar maior eficiéncia as atividades do setor
portuério, foi editada a Medida Proviséria n® 595/2012, posteriormente transformada
na Lei n® 12.815/2013 (Anexo B), a nova Lei dos Portos.

Durante o processo legislativo de converséo da medida provisoria em lei, houve
alteracdes ap0s a fase de veto presidencial (KEEDI, 2019).

De acordo com a concepcao original do Executivo, autor da referida MP 595
Medida Proviséria, deveriam ser realizadas novas licitacdes no intuito de renovar ndo
apenas os arrendatarios, mas também as regras dos arrendamentos, de modo a
revitalizar e dar maior eficiéncia as atividades portuarias (FARRANHA e BARBOSA,
2015).

As modificacfes feitas na referida Medida Proviséria na fase de emendas pelo
Senado haviam retirado essa necessidade de realizar-se novas licitacdes para os
arrendamentos portuarios, porém o veto presidencial restabeleceu essa
obrigatoriedade das licitacbes, o que pode ser interpretado como um ponto positivo
para a dinamizacédo da atividade portuaria. A Lei enquadrou o arrendamento portuario
de forma analoga a concessao de servigos publicos (FARRANHA e BARBOSA, 2015).

Os arrendamentos portuarios ndo apenas seriam licitados como também
deveriam observar estritos parametros de avaliacdo de desempenho. Essa
aproximacédo do arrendamento portuario de uma concessao permite maior controle do
Estado sobre a atividade realizada no porto. Assim, a perspectiva parece ser a de
atrair investimentos para o setor portuario e ao mesmo tempo planejar de maneira
mais uniforme a atividade, respondendo aos questionamentos acerca da eficiéncia e
do desenvolvimento colocados em questdo (OCTAVIANO, 2015).

Com o crescimento do comércio exterior brasileiro, nos dltimos anos, e a
adequacdo ao desenvolvimento portuario a Lei, os portos brasileiros, além de

aumentarem a participacao na entrada e saida de mercadorias, aumentaram também
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as vulnerabilidades dos processos e procedimentos internos, e 0s riscos e acidentes
(DANTAS, 2016).

2.2 Porto de Santos

O Porto de Santos € o maior complexo portuario da América Latina e responde
pela movimentacdo de quase um terco das trocas comerciais brasileiras, localizado a
70 quildmetros da regido mais industrializada do Hemisfério Sul e do maior mercado
consumidor e produtor da América Latina, onde vivem mais de 22 milhdes de pessoas,
cerca de 90% da base industrial do Estado de S&o Paulo localizando-se a menos de
200 quildmetros do Porto de Santos (AUTORIDADE PORTUARIA DO PORTO DE
SANTOS, 2020).

O complexo portuario santista tem em sua hinterlandia de operagfes uma
abrangéncia dos estados de Sao Paulo, Minas Gerais, Mato Grosso, Mato Grosso do
Sul e Goiés, concentrando mais de 60% do PIB nacional (AUTORIDADE PORTUARIA
PORTO DE SANTOS, 2020).

A é&rea util do Porto é de aproximadamente 8 milhées de metros quadrados. O
canal de navegacao possui 15 metros de profundidade e largura de 220 metros (trecho
mais estreito), existindo 55 terminais maritimos. O Porto esta localizado nas margens
das cidades de Santos e Guaruja. Para atracacao de navios conta com uma extensao
de cais de quase 16 quildmetros contemplado por 66 bercos, e no ano de 2019,
ocorreram 4.842 operacdes para atracacéo (AUTORIDADE PORTUARIA DO PORTO
DE SANTOS, 2020).

O Porto de Santos esta situado na Regidao Metropolitana da Baixada Santista,
que foi instituida no ano de 1996 e é formada por nove municipios: Santos, S&o
Vicente, Praia Grande, Guaruja, Peruibe, Itanhaém, Mongagua e Cubatdo. Essa
regido foi responséavel por cerca de 3,99% do PIB do estado de Sao Paulo no ano de
2019, possuindo 4% da populacdo do estado, numa area de 2.420,50 km? e em 2019,
o total de sua populacéo era de 1.828.212. Santos possui PIB de 36 bilhdes, sendo o
PIB regional de 72 bilhdes. E o 12° maior do Estado de S&o Paulo e, em relagdo ao
Brasil, € 0 33° PIB. Somente a cidade de Santos representa 1% do PIB nacional com
a expressividade de 3,6 do estado de S&o Paulo segundo (AGENCIA
METROPOLITANA DA BAIXADA SANTISTA, 2020).
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Caracteriza-se pela diversidade de fun¢Bes de seus municipios. O Parque
Industrial de Cubatédo e o Complexo Portuério de Santos desempenham funcdes de
destaque em nivel estadual, nos setores de Industria e Turismo, e outras de
abrangéncia regional, relativas aos comércios atacadista e varejista, ao atendimento
a salde, educacao, transporte e sistema financeiro (AGENCIA METROPOLITANA DA
BAIXADA SANTISTA, 2020). Regiéo de vital importancia para o estado de Sao Paulo,
guanto aos servicos de apoio as exportacdes e importacdes, por ter nela o Porto de
Santos.

Esse porto é considerado o de maior porte e relagdo sua extensdo, contando
com cerca de 15 km de cais e aproximadamente 500 mil m? de armazéns, e é o
principal da América do Sul. Para o estado de Sao Paulo, simboliza grande progresso
econdbmico, possibilitando encaminhamento da maior fatia de suas operacbes
agricolas e industriais para o abastecimento de mercados internacionais. Sao
movimentadas por ano, no referido porto, 76 milhdes de toneladas, entre liquidos,
sélidos a granel e carga geral. Mais de 40% do movimento nacional de contéineres,
isto €, dois de cada cinco contéineres embarcados ou desembarcados na costa do
Brasil passam por esse Porto anualmente (AGENCIA NACIONAL DE TRANSPORTE
AQUAVIARIO, 2019).

2.2.1 Andlise do ambiente regional do Porto de Santos

Dentre os municipios que compdem a Regido Metropolitana da Baixada
Santista: Santos, Cubatdo e Guaruja sdo os que tém maior volume de negdcios nas
areas de producéo, estocagem, transferéncia, manuseio e manipulacdo de produtos
guimicos perigosos, seja por contéiner, dutos ou armazenados em tanques (MURTA
e MURTA, 2017).

O vazamento de produtos para o meio ambiente pode ser ocasionado por
falhas humanas, materiais ou por processos produtivos, com danos as instalacdes
industriais causados por acidentes naturais decorrentes de fortes tormentas, abalos
sismicos, descargas elétricas atmosféricas, inundacdes, escorregamentos em
encostas, atentados terroristas, dentre outros (MARTIN, 2019).

Eventuais acidentes com produtos quimicos perigosos podem afetar regides
distintas e podem se converter em fenbmenos graves de poluicdo. Vazamentos de

produtos quimicos perigosos e descargas acidentais resultam em atmosferas
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explosivas, toxicas, inflamaveis e contaminadas podendo ocasionar numerosos danos
a saude dos trabalhadores, moradores das regides expostas e ao meio ambiente na
movimentacao de cargas no ambiente portuario (ALABARCE, 2019).

Esses acidentes em areas portuarias podem ser tdo graves a ponto de
causarem elevado numero de mortes. Com frequéncia sdo lembrados por essa
caracteristica. O potencial da gravidade e extensdo dos efeitos desses eventos pode
ultrapassar limites espaciais, como o0 perimetro do porto, dos bairros, das cidades e
até das fronteiras entre os paises (IGLECIAS, 2019).

Em uma eventual explosdo, o repentino desprendimento de energia pode
ocasionar consequéncias para as areas que ficam no entorno. Contudo, as explosdes
de produtos quimicos tém a tendéncia de manifestar eventos mais danosos para a
saude humana, tendo em vista a ocorréncia de incéndios e emanacao de elementos
toxicos perigosos como algumas ocorréncias registradas em terminais no Porto de

Santos em container e em terminal de granel liquido (NOCETTI, 2019).

2.2.2 Antecedentes e acidentes no Porto de Santos

De acordo com o Sistema de Informacfes de Emergéncia Quimica da
Companhia Ambiental do Estado de Séao Paulo (Cetesb), foram atendidas por esse
orgao do Estado de Sdo Paulo, 805 ocorréncias emergenciais com produtos quimicos
perigosos entre 01 de janeiro de 1988 e 31 de agosto de 2018, na Regiao
Metropolitana da Baixada Santista, conforme Figura 2.

O Porto de Santos tem relevancia quanto a sua histdria, importancia politica e
econbmica para o Pais. Do ponto de vista logistico, inUmeras cargas s&o
transportadas, inclusive produtos quimicos, alguns perigosos, como nitrato de aménia,
soda caustica, nafta, combustiveis, adubo etc. (COMPANHIA AMBIENTAL DO
ESTADO DE SAO PAULO, 2018).
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Figura 2 Emergéncias atendidas pela CETESB
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Fonte: Cetesb (2018)

Segundo a SPA - Santos Port Authority (2019), o volume acumulado de cargas
movimentadas em 2019 alcan¢ou o patamar mais elevado de toda sua historia.

Ha diferencas regulamentada por assuntos aduaneiros entre a importacao
maritima e a entrega real até o cliente final; e é nessa fase em que os produtos
guimicos sdo estocados, quando carece de grande cuidado, considerado carga
perigosa (OCTAVIANO, 2015).

A area de fundeio (ancoradouro) do Porto de Santos é regulada pela Resolucao
da Presidéncia do Brasil de n°® 11.799/1999 e abrange seis ancoradouros com fins
distintos, tendo embarcacdes com previsdo de atracacdo e outras que nao tém
atracacdo determinada. No Porto de Santos, podem existir até 100 embarcacfes
nessas condicdes (IGLECIAS, 2019).

A pesquisa realizada durante a elaboragéo desta tese identificou os principais
acidentes ocorridos no Porto de Santos, local, descri¢do e a causa, foram ilustrados
de forma sintética conforme a Tabela 1. O destaque para as ocorréncias citadas deve-
se pela repercusséao delas, que provocaram interdicéo total ou parcial das operacdes
portuéarias, evacuacao de funcionarios e bairros prOXimos e com prejuizos em toda a

cadeia produtiva, sociedade e meio ambiente.
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Tabela 11 Principais Acidentes no Porto de Santos

Ano Onde Fato Causa
Caramurux |Aut ocombust «o de f N A
2003 . I . « Combustéo esponténea
Citrosuco citrica em armazém
; Vazament 19 mil litr imetilamin
Tecondi azamento de 19 08 OJe dimetila ' | Problema na bomba do
2004 propilamina, na operacdo do navio .
Ecoporto | Eyerglades havio
o . . Aquecimento na correia
2013 Coopersucar | Incéndio em terminal agucareiro 9
transportadora
Rumo R . . Aguecimento na correia
2014 . Incéndio no terminal agucareiro
Logistica transportadora
. N . . Aquecimento na correia
2014 TEAG Cargil | Incéndio em terminal agucareiro a
transportadora
2015 Ultracargo Segundo maior incéndio do mundo Manutencdo na bomba
~ Atrito da fita de amarragéo
2015 Algodao Desativado para esse tipo de produto apos
com o produto
DEICMAR | o acidente*
. . Lo . Problema na bomba de
2016 Adonai Terminal de granel liquido Adonai ~
succao do tanque
2016 Local Frio Terminal de contéiner Local Frio Contéiner perfurado
2019 Cutrale Incéndio em esteira transportadora Atrito de parafuso
2020 Eco Porto Incéndio no Terminal de Contéiner Fagulha de cigarro

Fonte: Ministério Publico Federal (2019)

E importante compreender o que é produto quimico perigoso: é todo aquele
referenciado na Resolugéo n ©5.232 de 14 de dezembro de 2016 da Agéncia Nacional
de Transporte Terrestre (ANTT) ou todo produto que acarrete risco para a saude
humana, para o meio ambiente e para a seguranca publica.

Produtos perigosos sdo aqueles que em funcao das suas caracteristicas podem
representar risco a saude humana, ao meio ambiente e/ou as propriedades publicas
e privadas. Sao exemplos de produtos quimicos perigosos: agrotoxicos, combustiveis
(gasolina, alcool, diesel, gas liquefeito de petréleo i GLP), acidos, explosivos,
infectantes, alcalinos com base de soda caustica (OCTAVIANO, 2015).

De acordo com o Ministério do Meio Ambiente (2018), a classificagcdo dos
produtos quimicos perigosos é feita conforme sua classe de perigo: fisico, a saude
e/ou ao meio ambiente e quando desprendidos no meio ambiente, comumente em

face de vazamentos ou acidentes.
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Esses produtos podem ocasionar danos ambientais, podendo transformar-se
em emergéncias ambientais, relativas as ameacas repentinas ao bem-estar da saude
publica ou do meio ambiente, quanto ao desprendimento desses produtos (SOBRAL,
REGINA, et al., 2015).

Todo produto quimico perigoso é gerido pelo GHS, o Sistema Harmonizado
Globalmente para a Classificagdo e Rotulagem de Produtos Quimicos e cuja
classificacéo foi elaborada pela ONU (MINISTERIO DO MEIO AMBIENTE, 2018).

De acordo com a Lei 12.815/13 é da competéncia da administracao portuaria
dos portos garantir o cumprimento das atividades portudrias com seguranca,
eficiéncia, regularidade e respeito ao meio ambiente. Sendo assim, é necessario que
as normas sejam observadas para movimentacdo e estocagem dos produtos
perigosos no porto, como também seu transporte para que acidentes sejam evitados,
visto que esses tém efeitos catastroficos para toda a sociedade, empresas e meio
ambiente (ALABARCE, 2019).

Os acidentes exemplificados nesta tese sao suficientes para entender que as
atividades portuarias precisam refletir de forma abrangente e frequente sobre a
seguranca quimica na estocagem dos produtos perigosos em contéiner no Porto de
Santos, inclusive prevendo estratégias de eventual evacuacgéo e andlise do risco por
terminal de contéiner (IGLECIAS, 2019).

2.2.3 Tipos de cais

Para entender o Sistema Portuario Brasileiro é preciso consultar a Lei 12.815,

atentando para as seguintes defini¢cdes:

1 Terminal de Uso Privado refere-se a area privada com direito e autorizacao
para finalidade de movimentacéao portuaria, fora do porto organizado.

1 Terminal Privado refere-se a area concessionada pelo poder publico para
exploracdo portuaria dentro do porto organizado.

§ Cais Publico refere-se a area da Unido dentro do porto organizado a fim de
atender servicos de atracacao e desatracacao de navios. O cais publico ndo
esta concessionado e ndo € de uso exclusivo, cabendo a autoridade
portuaria local administrar sua utilizacdo bem como suas tarifas e taxas de
utilizacdo. Geralmente € um cenério de obsolescéncia, incerteza,

inseguranca, ineficiéncia e alto custo.
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Na Tabela 2 é possivel entender as diferengas que existem entre os terminais
de uso privado e os portos publicos bem como as bases legais que os regem

atualmente.
Tabela 21 Diferenca e terminais de uso privado e portos publicos
Terminais em Portos Publicos Terminais de Uso Privado
e S ST ipsenzaisns
Base Legal ' . : Decreto8.033/13 Resolucdes

ResolugfesANTAQ 7/16 - 3.220/14 i

P 349/14 |N. TCU 27/08 ANTAQ 3.290/14 e Portarial10/13

Modalidade de

Outorga Licitacéo Autorizacao
Autoridade/Administracdo Portuéria (hdo | ANTAQ (n&o ha pagamento de
Outorgante .
ha pagamento de outorga) outorga)
Prazo Até 50 anos (25+25) a critério do poder Periodos sucessivos (obrigacéo de

concedente investimentos)

Cumpre as condi¢bes do Contrato de

Regulamentacéo . . o~
arrendamento, inclusive na reavalia¢éo

Apresenta viabilidade do terminal

Econdmica o . : . com assuncdo total dos riscos
do equilibrio econdmico e financeiro.
Infraestrutura A ser ar rendada em sitio padréo - A ser construida i Greenfield
Brownfield
Ativi I .
t OTS. Com reversibilidade Sem reversibilidade
Imobilizados
Pagamento das Tarifas Portuarias como . .
. o S ~ Sem pagamento de Tarifas, porém
Tarifas contribuicBes parafiscais (reversdo do ~
L ~ com manutencdo dos acessos e
Portuérias pagamento em manutencdo das .
; ~ L - bercos por conta prépria.
instalacdes do condominio portuario)
Precos Acompanhados pela ANTAQ. Acompanhados pela ANTAQ.
Clientes Pré-definido pelo uso do porto (Plano A ser constituido
Mestre)
Mé&o-de-Obra Contratacao do OGMO. Custo variavel Livre Contratacéo. Custos fixos
Interlocucéo Conselho de Autoridade Portuéria - A interlocugdo do governo se faz

diretamente pelo

com Governo CAP interessado/investidor.

Risco Project finance / Garantias bancarias
. BNDES )
Investimento + taxas maiores

Fonte: Elaborado pelo Autor (2020)

O funcionamento dos portos no Brasil € autorizado a partir de exigéncias legais,
que devem obedecer a Lei 12.815/13 com diversas regulamentagcfes federais
conforme Tabela 2, que descreve essas diferencas e a fundamentacédo legal

(AGENCIA NACIONAL DE TRANSPORTE AQUAVIARIO, 2019).



31

A carga geral € movimentada e armazenada nos portos em equipamentos

denominados de contéineres. No caso de substancias liquidas o contéiner assume o
papel de embalagem (HENRIQUES e GUIMARAES, 2017).

Na Tabela 3 tém-se os conceitos de cada tipo de carga.

Tabela 371 Conceito de Carga

Carga
geral

E a carga embarcada e transportada com acondicionamento (embalagem de transporte
ou unitizacédo), com marca de identificacdo e contagem de unidades. Pode-se ter carga
solta e unitizada.

Carga
solta

Inclui os volumes acondicionados sob dimensdes e formas diversas, ou seja, sacarias,
fardos, caixas de papeldo e madeira, engradados, tambores etc. Ha perda significativa
de tempo na manipulacdo, carregamento e descarregamento em funcdo da grande
guantidade ou pequenos volumes.

Carga
Unitizada

E uma carga constituida de materiais (embalados ou n&o) arranjados e acondicionados
de modo a possibilitar a movimentag&o e armazenagem por meios mecanizados como
uma Unica unidade.

Fonte: Henriques e Guimaraes (2017)

Na Figura 3, é possivel verificar a quantidade de contéineres movimentados

por tipos de cais, sentido da carga, importacdo ou exportacdo, natureza da mercadoria

por tipo, carga geral, granel solido e granel liquido, movimentados no Porto de Santos,
nos anos de 2018 e 2019.

De uma forma geral percebe-se que, se ndo forem separados os tipos de carga,

a caracteristica de porto exportador por Santos prevalece, quando comparado as

operacOes de exportacdo e importacdo. Ao retratar a movimentagcéo de carga geral

utilizada do contéiner obtém-se o equilibrio nas exportacées e importacoes.

Figura 31 Tipos de Cais, Sentido da Carga e Natureza da Mercadoria

TIPO DE CAIS SENTIDO DA CARGA

T. Privado
41,8%

Importagio
29,1%

Cais Publico
41,4%

NATUREZA DA MERCADORIA

% s

100 1

p—_— A 2018
Liquidos a Granel 2019

Fonte: Santos Port Authority (2020)
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Ao mapear as cargas movimentas no porto por toneladas, € possivel verificar o
crescimento a cada ano; se existe esse aumento por toneladas também havera na
movimentacdo, armazenagem, embarque e desembarque, podendo aumentar as
vulnerabilidades dos processos internos nos terminais portuarios por tipo de carga e
de todo o complexo portuério.

Pode ser observada a movimentacgao do Porto de Santos entre os anos de 2009
até 2018 em milhdes de toneladas, conforme Figura 4. No ano de 2018, essa natureza
de carga por contéiner foi movimentada em 15 Portos Organizados e em 14 TUPs.
Aproximadamente 95% dessa movimentagao total de contéineres foi realizada em
nove dos quinze Portos Organizados e seis das quatorze TUPs (Figura 4).

Figura 41 Movimentacdo de Contéineres: Portos Organizados e TUPs (2019)
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Fonte: ANTAQ i Elaboragéo Labtrans (2019)

E notavel a lideranca do Porto de Santos, podendo ser considerado o Gnico
porto milionario na movimentagdo em Teus no pais, com isso hdo somente se destaca
na conjuntura logistica, mas também é propicio ao aumento dos riscos. Na Figura 5,
observam-se 0s 5 principais portos em movimentacdo de contéiner no Brasil
(AUTORIDADE PORTUARIA PORTO DE SANTOS, 2020).



33

Figura 57 Ranking da movimentacédo nacional de contéiner 2018-2019
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Fonte: Santos Port Authority (2020)

O Porto de Santos possui uma divisdo das respectivas areas de atuacao e para
eventuais simulacdes do plano de acdo Mutua do Porto dividido em 7 areas, conforme
observado na Figura 6.

Cada éarea possui um conjunto de equipamentos, empresas, cargas para
agrupar esfor¢os e comunicacgao a fim de sanar qualquer ocorréncia o novo PDZ 2020
resultara em aumento de capacidade de 79 Mton equivale a um aumento de 49% de
sua capacidade de movimentacéo adicional com projeto de mais 79,3 Mton até 2040.
A ferrovia atendera 50% desse acréscimo representando a fatia de mais 41Mton com
a consolidacéo e incremento dos clustes (AUTORIDADE PORTUARIA PORTO DE
SANTOS, 2020).

- o Y

Figura 61 Plano de Desenvolvimento e Zoneamento i PDZ no Porto Organizado nova estrutura
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Fonte: Santos Port Authority (2020)
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Com tantos equipamentos, cargas e processos, ha um fluxo operacional para
a movimentacao de contéiner, equipamentos de movimentagao e fluxo documental,
desde o embarque até o desembarque, armazenamento, movimentacao e servicos de
desunitizacdo e unitizacdo da carga em contéiner no terminal portuario até a entrada
ou saida via modal terrestre, ferroviario ou rodoviario, processo comercial e plano de

controle de emergéncia. Esse fluxo € demonstrado na Figura 7.

Figura 77 Fluxo operacional na movimentac&o de contéiner

v Al Transporte Terrestre I ______
Contéineres Carga Solta p

Descarga — — Desunitizagao

Embarque — Unitizago

Transporte Maritimo

Receber e ———— e

Entregar —

Amazenamento

0 0

Fonte: ANTAQ (2019)

Na Tabela 4, apresentam-se 0s numeros comparativos do Brasil com o Porto
de Santos, na movimentacao de contéiner categorizando os exportados e importados,
movimentacdo em portos publicos e privados e as movimentacdes especificadas no
ti po de cont °eiamevimentagad de cantéidefe®Vazios e cheios no ano
de 2019 (AGENCIA NACIONAL DE TRANSPORTE AQUAVIARIO, 2019).



Tabela 41 Movimentacédo de contéiner no Brasil x Santos (milhares TEUSs)

Longo Curso Exportados Importados Porto Pablico
Brasil 7.116.839 5.185.349 5.271.093 7.262.808
Porto de Santos |2.642.578 1.589.426 1.641.848 3.231.274

Contéiner de 40'

Contéiner de 20'

Contéiner Cheio

Contéiner Vazio

Brasil 8.307.238 2.141.195 7.747.589 2.141.854
Porto de Santos |2.381.914 849.327 2.468.941 762.333
. Margem Margem
Porto Privado Cabotagem Esquerda* Direita®*

Porto de Santos 586.696 1.279.714 2.011.407
Brasil 3.193.365 3.167.401 *Guaruja *Santos

Fonte: ANTAQ (2020)

unitizadas em contéiner mais movimentas no Brasil e a respectiva movimentacéo no
Porto de Santos.
desembarques de contéineres e, em sua totalidade de servicos de operacdo, ha
intermediarios, como por exemplo, transportador, exportador, importador, operador
portuario, armazéns, entre outros. Nessas operacfes, 0 risco de seguranca esta

sempre em evidéncia e precisam ser acompanhadas e com um modelo conhecido por

De acordo com Figura 8, podem-se verificar as cinco principais cargas

todos os atores da cadeia.

O Produtos Quimicos Cereais Madeira
1146971,0
126840,0
Santos
341640,0
2 867726,0
w | 1484370,04
o
o
o
=
= I 5471850.0]
_ 2565367,0
Brasil
4067848,0

Figura 8 1 Mercadorias movimentadas no Brasil e no Porto de Santos

Carnes

4968009,0

B Plasticos e suas obras

5933823,000]

Milhares de Toneladas

Fonte: ANTAQ (2019)
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Essas movimentacbes sao oriundas dos embarques e
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De acordo com a Figura 9, identificam-se as cinco principais mercadorias mais
movimentadas no Porto de Santos, como o plastico, café, produtos quimicos, os trés

mais movimentados diariamente no Porto.

Figura 91 Mercadorias movimentadas no Porto de Santos por toneladas
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Fonte: ANTAQ (2019)

A Figura 10 retrata a movimentacdo de contéiner no Porto de Santos, no ano
de 2019 por terminal. A movimentacdo de contéiner acumulada registrou a marca de
1.667.977 unidades (2.594.811 TEUs) segundo a SANTOS PORT AUTHORITY,
2019.

Figura 101 Movimentacgéo de contéiner no Porto de Santos em 2019

2.594.811 unidades
Santos Brasil'
35,4%

Brasil Terminais
35,6%

Demais Pontos
0,8%

Rodrimar

0,00% DP World Santos*

Ecoporto® 15,6%

0,02% 12,6%

Fonte: Santos Port Authority (2020)
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Na Tabela 5, é possivel ver o aumento de movimentagéo de contéineres nos

vinte maiores portos do mundo e o Porto de Santos na 372 posi¢cdo, sendo o Unico

porto do Brasil a movimentar a quantidade de acima de uma milhar de TEUs. O Porto
de Santos, em 2015, ocupava a posicdo de 41° (WORLD SHIPPING, 2020).

Tabela 51 Ranking de movimentacao de cargas em contéineres

Volume | Volume | Volume | Volume | Volume
posicao porto 2018 | 2017 | 2016 | 2015 | 2014
(Milhdes | (Milhdes | (Milhdes | (MilhBes | (Milhdes
TEUS) TEUS) TEUS) TEUS) TEUS)
1 Xangai, China 42.01 40.23 37.13 36.54 35.29
2 Cingapura 36.60 33.67 30.90 30.92 33.87
3 Shenzhen, China 27.74 25.21 23.97 24.20 24.03
4 Ningbo-Zhoushan, China 26.35 24.61 21.60 20.63 19.45
5 Guangzhou, China 21.87 20.37 18.85 17.22 16.16
6 Busan, Coréia do Sul 21.66 20.49 19.85 19.45 18.65
7 Hong Kong 19.60 20.76 19.81 20.07 22.23
8 Qingdao, China 18.26 18.30 18.01 17.47 16.62
9 Tianjin, China 16.00 15.07 14.49 14.11 14.05
10 Jebel Ali, Dubai, EAU 14.95 15.37 15.73 15.60 15.25
11 Roterda, Holanda 14.51 13.73 12.38 12.23 12.30
12 Port Klang, Malasia 12.32 13.73 13.20 11.89 10.95
13 Antwerp, Bélgica 11.10 10.45 10.04 9.65 8.98
14 Kaohsiung, Taiwan 10.45 10.27 10.46 10.26 10.59
15 Xiamen, China 10.00 10.38 9.61 9.18 10.13
16 Dalian, China 9.77 9.70 9.61 9.45 10.13
17 Los Angeles, EUA 9.46 9.43 8.86 8.16 8.33
18 Tanjung Pelepas, Malasia 8.96 8.38 8.28 9.10 8.50
19 Hamburg, Alemanha 8.73 8.86 8.91 8.82 9.73
20 Long Beach, EUA 8.09 7.54 6.80 7.19 6.82
37 Santos, Brasil 4.12 3.85 3.60 3.78 3.68

Fonte: World Shipping Council (2019)

2.3 Movimentacdo do Comércio Exterior Brasileiro

Com a relevancia para os estados participes de seu campo de influéncia na

hinterlandia primaria, o Porto é essencial para o comércio exterior brasileiro e dos

Estados do Rio de Janeiro, Pernambuco, Santa Catarina, Tocantins, Paraiba, Rio
Grande do Sul, Rondénia, Espirito Santo, Sergipe, Bahia e Parana (MINISTERIO DA
INFRAESTRUTURA, 2019).
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A Figura 11 mostra a intensidade da relacado das exportagdes do Brasil para
219 nacgbes com transacdes de mercadorias, que saem dos portos brasileiros,
evidenciando os principais paises importadores do Brasil e o valor em milhares de
dolares (INTERNATIONAL TRADE CENTRE, 2019). As principais relacdes
comerciais pela espessura da linha, China e Estados Unidos s&o os principais

destinos de nossas mercadorias.
Figura 111 Exportagdo do Brasil no biénio 2017 e 2018 em milhares de US$

;40‘3‘%%3*2—' =1 (%) y

ROl

Exported value, USD thousand Q’. 5 | N ~
T L .

CINA

[0-642,085USD thousznd

[ 642,038-3.210,282 USD thousand
[]13,210,282-6,420,585 USD thousand
[]12,841,125- 32,102,824 USD thousand
I > 22,102,824 USD thousand

Fonte: Trade Map (2019)
Para facilitar o entendimento, a Tabela 6 mostra as nove nag¢des que mais

compraram do Brasil, o valor exportado em milhares de doélares, o resultado da
balanca comercial e a participacao desses paises nas exportacdes brasileiras. A soma
dessas nove nacdes sdo responsaveis por 61,2% do total das exportacdes brasileiras.

As exportacOes brasileiras representaram 1,2% das exportacdes mundiais para
o total de produtos exportados, o ranking do Brasil nas exporta¢cdes mundiais é de 27°
entre os 250 principais paises (INTERNATIONAL TRADE CENTRE, 2019).

Cerca de 95% do comércio internacional de mercadorias € transportado por
navios, gerando uma enorme movimentacao diaria nos portos (AGENCIA NACIONAL
DE TRANSPORTE AQUAVIARIO, 2019).

Ao visualizar a intensa movimentacao de navios no mundo ao dia, os riscos de
movimentacgao, atracacdo, desatracacao e seguranca podem extrapolar fronteiras e
chegar a qualquer porto, veja movimentacgao de navios ao redor do mundo destacado
pela MARINE TRAFFIC, 2019.



Tabela 61 Importadores do produto exportado pelo Brasil em 2018
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Valor exportado Balanga Participacédo nas
Comercial de ~

Importadores em 2018 exportagcoes

mil/US$ 2018 em brasileiras (%)

mil/US$ °
China 64205647 29475620 26.8
Estados Unidos 29132910 -217154 12.1
Argentina 14951217 3900154 6.2
Paises Baixos 13068031 11377214 5.4
Chile 6389093 3007304 2.7
Alemanha 5214590 -5342715 2.2
Espanha 5150784 2209156 2.1
México 4505140 -404200 1.9
Japao 4334337 -21281 1.8

Fonte: Trade Map (2019)

Na Tabela 7, verificam-se, em média, quantos dias os navios ficam atracados

no Porto e o total das operacdes de atracacdo para longo curso de cabotagem.

Tabela 71 Movimentagdo Maritima no Porto de Santos

Dias de Longo Curso Cabotagem Total
Atracagao No més Desde janeiro No més Desde janeiro No més Desde janeiro

1 165 1.959 44 442 209 2.401

2 42 570 12 148 54 718

3 27 381 4 40 31 421

4 17 304 1 17 18 321

5 12 197 - 11 12 208
6alsb 37 513 4 45 41 558

Acima de 15 12 66 1 11 13 77
Total 312 3.990 66 714 378 4.704

Fonte: Marine Traffic (2019)

O Porto de Santos recebeu, em 2019, a quantidade de 4.704 navios, que

resultaram em 9.408 operacdes de atracacao e desatracacao. Essas operacdes sao

acrescidas de varios servi¢cos de apoio portuario, abastecimento de agua, retirada de

residuos, lavagem de pordo, abastecimento de combustivel, alimentos, servigos de
fiscalizagdo a bordo como ANVISA, MAPA, RFB entre outros (AUTORIDADE
PORTUARIA PORTO DE SANTOS, 2020).
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Muitos tripulantes, que estdo dias ou até mesmo meses fora de casa, acabam
passando nos pontos de controle para apreciarem o que a cidade tem a oferecer. Essa
movimentacao diaria, intensa e crescente de servicos portuarios, tripulantes, navios
passa a ser um fator de risco consideravel nas operacbes (SANTOS PORT
AUTHORITY, 2019).

2.4 Terminal de Contéineres

O Porto tem em sua estrutura, o conceito de porto organizado, terminais de uso
privado e terminal privado e terminal publico de origem legal da Lei 12815/13. A Tabela

8 ilustra essa estrutura, contemplando esses conceitos.

Tabela 81 Classificacdo de Terminais

E o porto construido e aparelhado para atender as necessidades da navegacao

Porto e da movimentacdo e armazenagem de mercadorias, concedido ou explorado
organizado pela Unido, cujo tr&fego e operacdes portuarias estejam sob a circunscri¢éo de
uma autoridade portuaria

Terminal de uso | Instalagé@o portuaria explorada mediante autoriza¢do e localizada fora da area
privado do porto organizado;

Pessoa juridica pré-qualificada para exercer as atividades de movimentacdo de
passageiros ou movimentacdo e armazenagem de mercadorias, destinadas ou
Operador provenientes de transporte aquaviario, dentro da area do porto organizado ap6s
portuario processo publico de concessédo, licitagdo. Cabe ao operador portuario
movimentacdo e/ ou armazenagem de mercadorias destinadas ou provenientes
de transporte aquaviario, realizada no porto organizado por operador portuario.
Fonte: Ministério da Infraestrutura (2019)

Na movimentacdo de contéineres, o Porto de Santos representou no ano de
2019, cerca de 44,5% do volume movimentado no Pais e, adicionado a outras
mercadorias, representa aproximadamente 30% da balanca comercial do Brasil com
potencial para novos projetos e atrair R$ 11 bilhdes em investimentos (MINISTERIO
DA INFRAESTRUTURA, 2020).

Com essa movimentacao de contéineres, em 2019, percebe-se a importancia
do Porto de Santos e seus terminais, pois de cada dez contéineres do comércio

exterior brasileiro cinco passam pelo Porto de Santos, como esta na Figura 12.
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Figura 121 Movimentagdo em TEUs
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Os nameros da movimentacao de contéineres no Porto de Santos podem ser

comparados em relacdo a movimentacdo nacional. Nessa movimentacao, esta inclusa

a movimentacg&o de longo curso (viagens internacionais) separada por exportados e

importados, movimentacdo no porto Publico, porto Privado, tipo de contéiner,

movimentacdo de cabotagem e 0 que se movimenta em cada margem no Porto de
Santos conforme Tabela 9 (MINISTERIO DA INFRAESTRUTURA, 2020).

Tabela 91 Movimentagao de contéiner do Brasil x Porto de Santos em 2019

Longo Curso Exportados Importados Porto Publico
Brasil 7.116.839 5.185.349 5.271.093 7.262.808
Porto de Santos 2.642.578 1.589.426 1.641.848 3.231.274

Contéiner de 40'

Contéiner de 20’

Contéiner Cheio

Contéiner Vazio

Brasil 8.307.238 2.141.195 7.747.589 2.141.854
Porto de Santos 2.381.914 849.327 2.468.941 762.333
Porto Privado Cabotagem Margem Esquerda* Margem Direita**
Porto de Santos 586.696 1.279.714 2.011.407
Brasil 3.193.365 3.167.401 *Guaruja *Santos

Fonte: Web Portos Labtrans - UFSC (2020)

2.5 Movimentacédo de Contéineres no Porto de Santos

Através da estatistica, constata-se a evolugdo da movimentacdo no Porto de

Santos. No ano de 2010, o Porto de Santos movimentou aproximadamente 1.762.205
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de Teus. No ano de 2019, fez um novo recorde de movimentagcdo em unidades de
contéineres de 3.904.566 TEUs, somado a movimentacdo nos Portos Publicos
3.213.274 TEUs com Porto Privado 673.292 TEUs, crescendo em 9 anos
aproximadamente 122,4%, distribuidos em 5 terminais portuarios atualmente. Esse
total movimentado refere-se a soma das exportacdes, importacbes e cabotagem,
conforme Figura 13.

Figura 131 Movimentagdo de Contéiner no Porto de Santos em 2019
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= DP Worg16,60Q
17%

Fonte: Autoridade Portuaria Porto de Santos (2020)

Os terminais de contéiner do Porto sdo: Brasil Terminal Portuario, Santos
Brasil, Ecoporto e, sendo esses terminais publicos privados, ou seja, houve concessao
por parte do governo e esses ganharam o direito de explorar area publica dentro do
porto organizado (AUTORIDADE PORTUARIA DO PORTO DE SANTOS, 2020).

O terminal Dubai Ports - DP Word é um terminal de uso privado (TUP) e nesse
caso, € uma area particular dentro do complexo portuério.

Na Figura 14 é possivel ver a movimentacdo em milhares/toneladas do Porto

de Santos e uma previsao para 2020.
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Figura 141 Movimentacéo do Porto de Santos 2010 a 2020
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Fonte: Santos Port Authority (2019)

O Porto de Santos possui como caracteristica a operacdo de exportacao. Ao
demonstrar o perfil e sentido da carga (granel solido, granel liquido e contéiner), fica
evidente a caracteristica de porto exportador, com 70,9% de suas movimentagcfes
referindo-se a exportacdo de todos os tipos de cargas. Ao desmembrar os tipos de
carga e analisar-se apenas a carga geral utilizada de contéiner, existe equilibrio no
porcentual das operagdes de exportacdo e importacdo. Entretanto, nas operacgdes de
carga geral em contéiner derivadas da importacdo, a maior parte é de cargas
perigosas, armazenadas e movimentadas nas operacdes portuarias (SANTOS PORT
AUTHORITY, 2019).

2.6 Regulacdo do Ambiente Portuério no Brasil

A Agéncia Nacional Transporte Aquaviario (ANTAQ) como reguladora, possui
a incumbéncia de fiscalizar as empresas que possuem contratos de concessao nos
portos do Pais. Uma das fun¢Bes da ANTAQ é auditar a eficiéncia das empresas que
estdo operando nas areas concessionadas pelo Governo Brasileiro, evitando que se
tornem obsoletas e garantir a competitividade do Porto, terminal e até mesmo do setor
portuario do Brasil.
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A ANTAQ e a Policia Federal com membros da CONPORTOS sé&o
responsaveis pelo processo de auditoria para analisar o risco de seguranca organica
nos portos.

Para tanto, a ANTAQ padronizou indicadores de movimentacdo para o
desenvolvimento de acles relacionadas ao acompanhamento do desempenho
operacional de cada porto. Organizou a instalacdo portuaria com abrangéncia
nacional e por tipo de produto movimentado, tipos de carga em contéiner, granel
sélidos, granel liquido. Gerou um modelo para retratar, medir e demonstrar; desse
modo é possivel medir a competitividade entre os portos brasileiros.

Existem quatro Indicadores padronizados pela ANTAQ, permitindo ndo sé
medir um porto, quanto cada terminal. Os indicadores e medidas séo realizados em
relacdo ao tempo de operacdo dos navios, utilizando sempre o tempo de atracacdes

e de movimentacao, conforme Tabela 10.

Tabela 107 Indicadores de Operacgéo Portuéria

Consignagéo Consignacdo média € o indicador medido em unidades por navio, quando se

Média trata da movimentacéo de contéineres e em toneladas por navio

Prancha média € o indicador que mede a produtividade média de um porto (ou
Prancha Média terminal, ou ber¢co) em um determinado periodo (més, bimestre, ano) na

movimentacdo de um determinado segmento de mercadorias.

o Na prancha média operacional considera apenas o tempo de operagdo do
Prancha Média ) ) )
. navio, o tempo é a diferenca entre a Data/Hora do Fim de Operagéo e
Operacional . .
Data/Hora do Inicio de Operacao.

o Na prancha média geral se considera todo o tempo atracado (ocupando o
Prancha Media i . .
Geral berco), o tempo € a diferenca entre a Data/Hora da Desatracacdo pela

eral
Data/Hora da Atracacao

Fonte ANTAQ (2019)

Além dos indicadores, a ANTAQ padronizou os tempos médios das operacdes
totalizando quatro tempos. Com os dados desses quatro tempos € possivel ter a
informagéo de mais dois tempos, o TA e TE, retratando o tempo de atracacao e
estadia. O Sistema de Desempenho Portuario da ANTAQ armazena essas
informacdes diariamente nos tempos médios das operacfes conforme conceituado na
Tabela 11.
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Tabela 117 Tempos médios

o Os tempos médios de operagfes sao calculos e valores considerando os
Tempos Médios ) . . ] .

. dados temporais que sdo enviados pelas autoridades portuarias ao SDP
das operacgdes ) .

(Sistema de Desempenho Portuario)

Fonte ANTAQ (2019)

A Figura 14 ilustra a ordem cronoldgica dessas informacdes para definir os

indicadores temporais dos tempos médios.

Figura 157 Tempos Médios

Data e Hora de Data e Hora de ot oot b Data e Hora de
Chegada Atracagao Operacao Operagio Desatracacao
- - . ’

Legenda:

Tempo de espera para atracacéo (T1)
Tempo de espera para inicio de operacéo (T2)
Tempo de operacgéo (T3)
Tempo de espera para desatracacao (T4)
Tempo Total atracado (TA) TA=T2+T3+T4

1 Tempo total de estadia (TE) = T1+T2+T3+T4
Fonte ANTAQ, (2017)

= =4 a4 - -2

2.7 Gestdo do Risco

O gerenciamento de risco é um instrumento de tomada de deciséo, que visa
melhorar o desempenho das organizacdes por intermédio da identificacdo de
oportunidades de ganhos e de reducao de probabilidade de perdas, indo além do
cumprimento de demandas regulatérias segundo BONIFACIO e CARVALHO, L.(2019)

O gerenciamento de riscos tem recebido destaque pela influéncia do aporte de
conhecimento para embasar corretamente o processo de tomada de deciséo
(FORTES, 2011).

Ao possibilitar a reducdo de perdas financeiras e uma possivel perda de
competitividade, a gestdo adequada dos riscos pode, dentre muitos outros beneficios,
prevenir e/ou reduzir os impactos de acidentes no ambiente de trabalho, que por si sé
ja justifica 0 uso dessa sistematica em todas as etapas de um processo produtivo e
de servico (DARIELE JOCASTA DAROIT, 2016).
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7

O Sistema de Gestdo € o0 conjunto de elementos inter-relacionados ou
interativos para estabelecer politica, objetivos e processos para alcanca-los (SGS
GROUP ACADEMY BRASIL, 2018).

Na Tabela 12 é possivel relacionar os sistemas de gestéo de risco, qualidade

e ambiental e sua relagdo com as normas ISO.

Tabela 121 Relacao entre Sistemas de Gestdo e Normas I1SO

Tipo de Sistema de Gestao Norma ISO
Riscos ISO 31000

Qualidade ISO 9001
Ambiental ISO 14001

Fonte: SGS Academy (2018)

Qualquer sistema de gestdo para ser eficaz, independentemente da sua
designacéao, deve possuir uma estrutura basica. A politica de andlise e gestéo de risco
norteia o Sistema de Gestao, porgue traduz as intencdes da organizacdo quanto aos
resultados pretendidos com as praticas do sistema praticado (BRODER, 2012) .

O planejamento devera ser elaborado e a sua concretizacao se dara por meio
da execucao das operacdes e processo. Essas etapas praticas englobam a realizacéo
das atividades e capacitacdo do pessoal envolvido. Para avaliar seu desempenho,
métodos qualitativos e quantitativos devem ser utilizados para que a organizacao
consiga identificar as melhorias e as necessidades a serem implementadas
(BRASILIANO, 2015).

Todas as etapas da estrutura basica podem acarretar riscos para o Sistema de
Gestdo da organizacdo conforme ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS (2018).

Gerenciar riscos baseia-se nos principios, estrutura e processos delineados,
como ilustrado na Figura 16. Esses componentes podem ja existir total ou
parcialmente na organizagdo, contudo podem necessitar ser adaptados ou
melhorados, de forma que gerenciar riscos seja eficiente, eficaz e consistente
conforme (ABNT ISO 31000, 2018).
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Figura 16 1 Estrutura para analise de risco

Estabelecimento
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Fonte: Associacéo Brasileira de Normas Técnicas - ISO 3100-2018

O processo de gestdo de riscos envolve a aplicacdo sisteméatica de politicas,
procedimentos e praticas para as atividades de comunicacdo e consulta,
estabelecimento do contexto e avaliacao, tratamento, monitoramento, analise critica,
registro e relato de riscos. Esse processo € ilustrado na

Figura 17. Nesta tese, sera abordado no capitulo de metodologia a forma e
como foi elaborado para se ter o processo de avalicdo de risco e suas etapas (JORE,
2017).

Figura 171 Processo de Gestéo de Riscos

Processo de gestdo de riscos

Fonte: ABNT 1 1ISO 31000-2018
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O proposito da gestédo de riscos € a criagdo e protecdo de valor. Melhora o
desempenho, encoraja a inovacdo e apoia o alcance de objetivos. Um efeito € um
desvio em relacdo ao esperado. Pode ser positivo, negativo ou ambos, e pode
abordar, criar ou resultar em oportunidades e ameacas. Descreve que 0 risco é
normalmente expresso em termos de fontes de risco, eventos, potenciais, suas
consequéncias e suas potencialidades (ABNT ISO 31000, 2018).

Seforunificadoo conceito de ARiIi sco0 copobistemade S
de Gestdo de Risco € o conjunto de atividades coordenadas para dirigir e controlar
uma organizacgao no que se refere a riscos (BRASILIANO, 2015).

A gestao de riscos e suas onze interfaces podem facilitar a eficiéncia em uma
organizacao quando aplicada, conforme Revista Brasileira de Saude e Seguranca do
Trabalho REBRAST (2016):

1. A gestao de riscos cria e protege valor.
A gestdo de riscos é integrante de todos 0s processos organizacionais.
A gestéo de riscos € parte da tomada de decisdes.
A gestédo de riscos aborda explicitamente a incerteza.
A gestao de riscos é sistematica, estruturada e oportuna.
A gestao de riscos baseia-se nas melhores informacdes disponiveis.
A gestdo de riscos é feita sob medida.

A gestéo de riscos considera fatores humanos e culturais.

© © N o 00 b~ 0N

A gestédo de riscos é transparente e inclusiva.
10. A gestdo de riscos é dinamica, interativa e capaz de reagir a mudancas.
11. A gestéo de riscos facilita a melhoria continua da organizacao.

Para que a gestao de riscos seja eficaz na organizacao, € necessario aplicar
em todos 0s seus niveis, 0s principios destacados pela ISO 31000:2018 i Gestédo de
riscos (HILL, COOPER e DOWNER, 2019).

Na tabela 13, estdo os requisitos das normas ISO 9001:2015 e ISO
14001:2015, em que o conceito de Mentalidade de Risco aparece implicitamente e

aqui descrito.
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Tabela 137 Conceito de Mentalidade de Risco

Clausula (Lideranca)

ISO 9001:2015

ISO da Mentalidade de Risco pela Alta Direcao da organizacéao.

Clausula (Planejamento)

ISO 9001:2015

Planejamento de mudangas.

Clausula (Apoio)

ISO 9001:2015

Disponibilizagdo do conhecimento organizacional.

Clausula (Operacéo)

ISO 9001:2015
ISO 14001:2015

Condicdes controladas para provisdo de produto ou servico.

Controles de provedores externos.

Planejamento e controles operacionais.

Preparacao e resposta a emergéncias.

Clausula (Avaliacao de desempenho)

ISO 9001:2015
ISO 14001:2015

Monitorar, medir, analisar e avaliar o SGQ.

Auditoria interna.

Analise critica pela Direcao

Clausula (Melhoria)

ISO 9001:2015
ISO 14001:2015

Processos de melhoria, respondendo as alteracdes dos riscos.

Fonte: Brasiliano (2018)

A norma ISO 31000:2009 i Gestéo de Riscos i ressalta 0os seguintes principios

e diretrizes:

= =2 A -4 A4 -4 A4 -5 -2 I

Estrutura da Gestéo de Riscos
Plano de Gestéo de Riscos
Politica de Gestdo de Riscos
Tratamento de Riscos

Processo para modificar o risco.
Processo de Avaliacédo de Riscos
Identificagéo de Riscos

Andlise de Riscos

Avaliacdo de Riscos

Processo de Gestdo de Riscos
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2.7.1 Conceito de risco

Todas as atividades de uma organizacdo envolvem risco. As organizacdes
gerenciam o risco, identificando-o, analisando-o e, em seguida, avaliando se o risco
deve ser modificado pelo tratamento do risco, a fim de atender a seus critérios de
risco. Ao longo de todo esse processo, comunicam e consultam as partes
interessadas e monitoram e analisam criticamente o risco e 0s controles que o
modificam, a fim de assegurar que nenhum tratamento de risco adicional seja
requerido (ABNT ISO 31000, 2018)

O risco é descrito em termos de fontes de risco, eventos potenciais, suas
consequéncias e suas probabilidades. Um evento pode ter multiplas causas e levar a
multiplas consequéncias. As consequéncias podem ter uma série de valores discretos,
ser varidveis continuas ou ser desconhecido. As consequéncias podem ndo ser
perceptiveis ou mensuraveis no inicio, mas podem se acumular com o tempo. As
fontes de risco podem incluir variabilidade inerente ou incertezas relacionadas a uma
série de fatores, incluindo comportamento humano e estruturas organizacionais ou
influéncias sociais para as quais pode ser dificil prever qualquer evento em particular
gue possa ocorrer (MANSFELD e PIZAM, 2011).

As técnicas de avaliacdo de riscos visam ajudar as pessoas a entender a
incerteza e o risco associado nesse contexto amplo, complexo e diversificado, com o
propdsito de apoiar decisbes e acdes (INTERNATIONAL STANDARD, 2019).

O estudo de avaliagdo de risco visa identificar os riscos que podem impactar
no trabalho e operac¢des, podendo sugerir revisdo ou novas medidas de seguranca
para as suas instalacées (BRASILIANO, 2018).

Apesar de existirem muitas definicbes sobre riscos, elas n&o sofreram
transformacdes ao longo do tempo, pois sempre sao abordadas as incertezas,
probabilidades, efeitos e consequéncias, conforme Tabela 14.

No século XXI, é possivel descrever os conceitos que abordam os potenciais
impactos do risco positivos e negativos. S4o 0s precursores para a definicao

estabelecida pela International Organization for Standardization (1SO).
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Tabela 147 Conceito e autores sobre riscos

Ano Autor Conceito
1738 Bernoulli Risco por um conjunto de eventos independentes.
1921 . O risco € uma incerteza provavel e, consequentemente uma de suas
Frank Knight . . . . a
1964 caracteristicas descritivas é a probabilidade de ocorréncia.
1937 John Maynard O risco € um cenario onde a probabilidade € conhecida. A incerteza
Keynes € 0 evento onde a probabilidade nédo é conhecida com preciséo.
1976 Lawrence Risco é a medida da probabilidade e as consequéncias indesejaveis.
1982 Crouoch Risco é igual ao produto da probabilidade e gravidade.
1996 KUMMamoto (0] rlsco”e uma cpm_b_m:ac;a_o de cpgo primitivos: res~ultado,
probabilidade, significancia, cenario atual populagéo afetada.
1997 Fan, Ruth A chance de lesédo ou perda.
1997 O risco é uma situacao ou evento em que algo de valor humano
1998 Bernstein (incluindo os proprios seres humanos) esta em jogo e onde o
resultado é incerto.
2003 Rosa Situagdo oueventoemqueal gum val or ® incert
2015 Torres Consiste na fiprobabilidade de um

uma vulnerabilidade em potencial.

Fonte: O autor

O processo de gestdo de riscos deve contemplar identificacdo, analise,

avaliacao e tratamento do risco, seguido do monitoramento e comunicacao, estrutura
demonstrada na Figura 18, um modelo da INTENATIONAL STANDARD (2019).

Figura 18 1 Estrutura da Gestao de Riscos
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Fonte: ABNT i 1SO 31000-2018
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Para um melhor entendimento do conceito de risco, a pesquisa bibliografica
destacou alguns conceitos de risco contextualizando o autor e 0 ano. Também foi
possivel separar esses conceitos por periodo e apos as publicacbes da 1SO
31000:2018, da IEC 31010:2019. Apesar de conter varios autores, normas em épocas
diferentes, o conceito € sempre abordado de forma semelhante entre esses autores e
normas internacionais. Na Tabela 15, elencam-se 0s principais conceitos de risco,

definidos pelos autores e instituicdes entre os anos de 2000 e 2006.

Tabela 157 Principais conceitos de riscos no periodo de 2000 a 2006

Ano Autor Conceito

Privy  Council

2000 Officei PCO

Risco como uma funcéo da probabilidade de um evento.

2000 | MIL STD 882D | Risco é a expresséo de influéncia e possibilidade de um acidente.

Treasury Bord

2001 Secretariat TBS

Ri sco como fia incerteza que en

A probabilidade de um evento, perigo, ameaca ou situacdo

2001 | IEEE 1540 A o
ocorrendo e suas consequéncias indesejaveis.

Combinacdo da probabilidade de um evento e suas

2001 | IEEC 62198 N
consequéncias.

2001 | JISQ 2001 (E) | Uma combinacao da probabilidade e sua consequéncia.

Gerenciamento . . L . A
2002 ) ! O risco é uma combinacgéo da probabilidade e consequéncias.
de risco 1ISO

IRM 7 ALARM | Combinagdo da probabilidade de um evento e suas

2002 o . . o
i AIRMIC consequéncias, que podem variar de negativo para positivo.

Risco estd associada a algo que pode dar errado e suas

2003 | Tohmatsu o
consequéncias.

2004 | PMBoK ® E um evento ou condic&o incerta positivo ou negativo.
2004 | Guia PRAM Um evento incerto ou conjunto de circunstancias.
2005 | Campbell Risco € igual ao dano esperado

O risco como fendbmeno cultural, social, decisivo, como meio de

2005 | Althaus protecdo para perda de vida.

2005 | Law on Safety | Risco é a probabilidade de uma lesdo, doenca ou danos a salde.

Pandian, C. | E a probabilidade de sofrer perdas devido a fatores que s&o
Ravindranath imprevisiveis.
Fonte: O autor

2006

Apbs a edicdo das séries ISSO, os conceitos retratam as consequéncias que

podem afetar a vida humana e afetar diretamente as organizagoes.



53

Na Tabela 16, sdo abordados os conceitos de riscos apés a publicacdo da ISO
de 2008 a 2019.

Tabela 16 1 Conceitos de riscos apés publicagcdo da ISO 2008 a 2019

Ano Autor Conceito
2008 Renn Incerteza consequente de um evento.
2009- 1SSO Efeito da incerteza na organizacdo, nos objetivos, qualquer efeito é
2018 uma derivacao da expectativa (positiva ou negativa).
2009 Aven Renn Refere-se a mcertezale. gravidade dos eventos e consequéncias (ou
resultados) de uma atividade.
Probabilidade ou valores esperados, alguns efeitos indesejaveis ou
2011 Aven . o o
incertezas, possibilidade de ocorréncias infelizes.
2013 Aven, Luko Evento em que o objetivo ndo é alcancado, decorrente de um acidente
Stephen N fatal.
2018 Themsen A !SO 31090.a|nda Ae o’mals utilizado em diferentes aplicagdes e
paises nas ultimas trés décadas.
2019 Salgado, dos Pode se referir a um sentimento de incerteza afetando os objetivos
Anjos pessoais, organizacionais.

Fonte: O autor

A norma IEC 31010:2019 aborda um conjunto de ferramentas e técnicas para

identificacdo do risco e as principais ferramentas utilizadas para identificacdo de

risco. Foram expressas as quatro utilizadas na criacdo do Protétipo, por meio de

uma revisdo sistematica para o processo de avaliacdo de risco e elaboracdo do

Protétipo desta tese, conforme Tabela 17.

Tabela 177 Ferramentas e técnicas para identificagcdo de riscos IEC 31010

. Identificacdo
Ferramenta e Técnicas . ¢
de riscos
. . Fortemente
Brainstorming "
aplicavel
Entrevista estruturada Fortemente
aplicavel
. e Fortemente
Lista de Verificagcédo o
aplicavel
Matriz de Fortemente
probabilidade/consequéncia aplicavel

Fonte: International Standard i IEC 31010 (2019)
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A descri¢cdo dos tipos riscos, a partir das possiveis fontes, pode ser interna,
externa e sobreposta (KAPLAN, 1997).

Segundo a Global Affairs Canada (2019), foi estabelecido que os riscos séao
problemas operacionais internos, relacionados aos sistemas ou processos sobre 0s

quais hd um controle direto e responsabilidade significativa, conforme Tabela 18.

Tabela 181 Riscos internos e a relacédo dos riscos

Riscos Relacao dos riscos internos

relacionados a nossa incapacidade de atrair, treinar e reter as pessoas
Riscos | certas, com habilidades corretas tendo um impacto negativo em nossa
eficacia na programacao;

relacionados a nossa capacidade limitada de monitorar, medir e

Riscos Il comunicar os resultados que afetem a obtencdo dos resultados
esperados;
Riscos Il relacionados a falta de confiabilidade dos sistemas de comunicacdo que

possam retardar as atividades do projeto.
Fonte: Global Affairs Canada, 2019

Os riscos externos sao fatores contextuais sobre os quais ha pouco ou
nenhum controle e podem dificultar a obtencéo de resultados. Esses fatores podem
ser politicos ou sociais (conflitos civis, eleices, desigualdade de género, situacdes
de seguranca, economia), associados a um desastre natural (terremoto, enchentes)
ou relacionados aos parceiros que podem ser incapazes de alcancar os resultados
esperados (BERG, 2010).

A relagdo dos riscos externos também precisa ser considerada e conceituada
segundo BARROQUEIRO e CAEIROA (2016), conforme Tabela 19.

Tabela 197 Relagcdo dos Riscos Externos

Riscos Relacéo dos riscos externos

A inflacdo no Pais ou em paises parceiros que afetem os custos de bens e

Riscos | . . . L .

servicos, reduzindo a capacidade de atingir os resultados desejados.
Riscos Il Inseguranca politica e violéncia nos periodos que antecedem as eleigdes.
Riscos |l] As restricdes culturais que podem restringir a participacdo de mulheres e

criangas.
Fonte: Barroqueiro e Caeiroa (2016)

A depender da norma utilizada, os riscos ainda podem ser classificados como
estratégicos, operacionais, conformidades, financeiros, perigo, infraestrutura, entre

outros. Conforme apresenta a Tabela 20, os riscos podem ser classificados por
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diferentes formas, uma delas é a Classificacdo de Riscos da Sociedade de 2003, em
inglés Casualty Actuarial Society (CAS) segundo KHALLAF, NADERPAJOUH e
HASTAK (2017), as principais classificacfes podem ser:

Tabela 201 Classificacdo de Riscos

Riscos de Incéndio e outros danos materiais; e outros perigos naturais; roubo e outros
perigo crimes, danos pessoais; interrupcdo de negécios; doenca e incapacidade
(incluindo as relacionadas com o trabalho); responsabilidade por sinistros.
Riscos Lo P ~
. : Preco; liquidez; crédito; inflacdo; poder de compra.
financeiros
Risco de Operacdes comerciais (desenvolvimento de produtos, recursos humanos,
coberturarisco gestdo da cadeia de fornecimento); capacitacdo, tecnologia da informacéo;
operacional Informacdes/relatérios de negdcios (orcamento e planejamento, informacdes
contabeis, avaliacdo de investimentos).
RiSCOS Danos a reputagdo; concorréncia; baseia-se no que o cliente quer; tendéncias
estratégicos demogréficas e socioculturais; inovagédo tecnoldgica; disponibilidade de capital;
tendéncias regulatérias e politicas.

Fonte: Khallaf, Naderpajouh e Hastak (2017)

O processo de avaliacéo de riscos possibilita um entendimento dos riscos, suas
causas, consequéncias e probabilidades. A avaliacdo dos riscos pode estabelecer e
apoiar as principais decisdes segundo SIMAO, BONINA e QUELHAS, (2019)
conforme segue:

w se convém que uma atividade seja realizada;

w como maximizar oportunidades;

W Se 0S riscos necessitam ser tratados;

w a escolha entre opg¢des com diferentes riscos;

w a priorizacao das opcdes de tratamento de riscos;

w medidas preventivas para tomada de decisao e

w a selecdo mais apropriada de estratégias de tratamento de riscos que trara
riscos adversos a um nivel toleravel.

A avaliagcdo de riscos também pode levar a uma decisdo de néo tratar os
riscos de outra forma que seja manter os controles existentes. Essa decisdo sera
influenciada pela atitude de riscos da organizagéo e pelos critérios de riscos que
foram estabelecidos (MORRIS e SONG , 2016).

A analise de riscos subsidia o passo de avaliacdo de riscos que esta destinado

a conhecer intimamente as relagdes desse risco segundo ROSA (2003).
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2.7.2 ldentificacdo dos Riscos

A identificacdo tem por finalidade identificar e avaliar os elementos do risco
associados a seguranca, isto é, analisar os ativos, as ameacas, as vulnerabilidades e
as consequéncias negativas decorrentes de eventos indesejados. Com base nas
informacdes obtidas durante a pesquisa, 0s proximos passos sdo a identificacéo e a
valoracdo que compdem o risco.

Importante destacar que o método de identificagdo de risco apropriado
dependera da area de aplicacdo, ou seja, a natureza das atividades e grupos de risco,
a natureza do projeto, a fase do projeto, requisitos regulatérios, requisitos do cliente
guanto aos obijetivos, resultados desejados e nivel requerido de detalhes (GUIA
PMBOK, 2015)

Dessa maneira, a valoragdo dos elementos do risco € a etapa mais critica no
processo de avaliacdo de risco: quanto melhor a sua compreensédo, melhores seréao
os resultados do processo de avaliacao de riscos e mais significativas e eficazes serao

as sugestdes de tratamento.

2.7.3 Levantamento para Avaliacédo de Riscos

Levar em conta fatores internos e externos, inerentes ou ndo ao pProcesso e
considerar, sobretudo, que os perigos séo atributos especificos dos produtos,
procedimentos, do local e de quem trabalha no local (OLIVEIRA, MARTINS, et al.,
2017).

Estudar os perigos sera mais facil, se a area objeto do estudo puder ser dividida
em subéareas. No caso de Santos, o Porto devera contemplar duas areas principais,
ou seja, a margem direita, do lado de Santos e a margem esquerda, localizada no
municipio de Guaruja e as respectivas subareas:

1 cais;
bercos de atracacéao;
armazeéns;
patios e a mesma subdivisdo anterior;
tanques e dutos;

equipamentos de manobras e quais tipos de produtos movimentam;

= =4 4 4 A -

ferrovias;
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1 acessos aquaviarios e rodoviarios.

Importante considerar os riscos para as areas adjacentes ao Porto de Santos e
sua populacao: trabalhadores e moradores.

Como parte da avaliagdo e andlise, os riscos verificados precisam ser
categorizados conforme o grau e relevancia potenciais de acidentes, de acordo com
0 seu impacto: area potencial de impacto, quantidade de pessoas em risco, espécie
de risco, consequéncias no curto, médio e longo prazo, danos ao meio ambiente, entre
outros (ALENCAR e SCHMITZ, 2013).

2.8 Norma Internacional de Seguranca (ISPS-CODE)

ApOs a série de atentados terroristas de 11 de setembro 2001 nos Estados
Unidos, muitas normas internacionais foram adotadas, gerando um impacto na vida
das empresas e das pessoas (BICHOU, 2015).

Os padrdes de seguranca obrigatérios foram determinados pela Organizacéo
das Nac6es Unidas (ONU). Coube a Organizacdo Maritima Internacional estabelecer
o Cadigo Internacional para a Protecdo de Navios e Instalacbes Portuarias
(International Ship and Port Facility Security i ISPS Code) como exigéncia e passivo
de certificacdes, além de obrigatoriedade as nacbes que querem, pretendem ter ou
manter relagées comerciais com os EUA (ERNST & YOUG 15TH GLOBAL FRAUD
SURVEY, 2018).

O ISPC-Code prevé uma série de critérios de avaliacdo de riscos a protecdo
maritima, tais como compartilhamento de informacdes, manutencéo de protocolos de
comunicacao, controle de acesso aos navios e as instalacdes portuérias, combate ao
crime organizado, alarme em caso de ameacas a seguranca maritima e portuaria,
planos de protecéo de navios e portos, avaliacdo de riscos e treinamento de pessoal.
Esse conceito e norma, apesar de existir, torna-se dispendioso e nem todas as
empresas 0 executam, com isso reforca este estudo para realizar mapeamento e
analise dos riscos envolvidos (INTERNATIONAL MARITIME ORGANIZATION, 2012).

Os niveis de seguranca estabelecidos para navios e portos séo:

1 nivel 17 risco de atentado minimo;

1 nivel 27 ndo ha ameaca aparente de terrorismo; e

M nivel 37 risco iminente de atentado.
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E fato que se faz necessario proteger e vigiar mais as areas portuarias do Brasil,
seguindo as normas do ISPS Code, para isso a organizacdo precisa de um programa

voltado a gestéo e andlise de riscos.

2.9 Processo de Avalicéo de Risco no Porto

O processo de identificagéo e gerenciamento dos riscos deve se adequar aos
requisitos da NBR ISO 31000:2018. Ao se estabelecer o contexto para o processo de
avaliacdo do risco se faz necessario que o processo ocorra para com a identificacao
do risco, andlise do risco e avaliacdo do risco. Com as trés etapas do processo, 0
proximo passo é realizar o tratamento do risco seguido do monitoramento e andlise
(ABNT ISO 31000, 2018).

Com desdobramento da analise e avaliacdo de riscos relacionados para cada
processo da organizacao, constituindo em tabelas, obtém-se os resultados para as
acOes imediatas ou futuras. O resultado da matriz de risco baseado na classificacéo
dos riscos em funcdo da multiplicacdo dos f at ores MfASeveridade
De t e c saadet@rminates para organizacao (CAMPOS, 2015).

E possivel, por meio da identificacéo, andlise e avaliacio de riscos, subsidiar e
orientar o responsavel para o tratamento e a priorizacdo das acdes corretivas
necessarias para se diminuir a possibilidade de riscos e ameacas de ocorréncia de
eventos futuros indesejados, em conformidade com 6&rgdos competentes
correlacionado ao sistema de gerenciamento de riscos (SANTANA, 2016).

A avaliacdo e andlise da protecdo das instalacdes portuarias deverd incluir, ao
menos, a identificacdo dos respectivos segmentos a saber (SCARPELLI, 2018):

{ avaliagdo de bens moveis e infraestrutura relevantes, que é importante
proteger;

1 possiveis ameacas a bens maoveis e infraestrutura e a possibilidade de sua
ocorréncia, a fim de estabelecer e priorizar medidas de protecéo;

1 selecao e priorizacdo de contramedidas e alteragdes nos procedimentos e seu
nivel de eficacia quanto a reducao de vulnerabilidade;

1 fraguezas: fatores humanos, infraestrutura, planos de acédo e procedimentos

aplicados.
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Ao considerar que a avaliagdo de riscos € um processo geral de andlise e ao
final apresenta uma relacdo com 0s seus principais riscos, aponta-se a necessidade
de tratamento especifico para cada um deles (ANOOP, 2017).

Todos os aspectos de operacdo de uma instalacdo portuaria devem ser
contemplados nessa etapa. Assim, determinam-se quais setores sdo mais suscetiveis
e/ou provaveis de sofrer um ataque. Para posicionamento preciso, deve-se ter como
principio as seguintes analises de acordo com o ISPS Code (ZHANG e ROE, 2019):

1 determinacdo da pressuposta ameaca as instala¢gfes e infraestrutura do porto;
1 identificacdo das provaveis vulnerabilidades;

1 célculo das consequéncias de um incidente.

Contudo, € necessario mapear os ambientes externo e interno ou da area
aferida, o intuito € identificar elementos que, correlacionados, dao suporte a valoracao
do risco. Ou seja, o risco € igual a probabilidade de a agdo acontecer multiplicado pelo
impacto que pode causar a outrem (RAZ e HILLSON, 2005).

2.9.1 Plano de Seguranca em Terminal Portuario e Analise de Risco

A legislacao nacional define a obrigatoriedade da elaboracdo e manutencéo de
um plano de seguranca publica portuaria (PSPP), pelos portos organizados, e de um
plano de seguranca, pelas instalagdes portuarias privadas (PBIP).

A CONPORTOS i Comissdo Nacional de Seguranca Publica nos Portos,
Terminais e Vias Navegaveis i foi criada pelo Decreto 1.507 de 30 de maio 1995,
alterado pelo Decreto n° 1.972 de 30 de julho de 1996 (POLICIA FEDERAL DO
BRASIL, 2019).

A CONPORTOS é composta pelo Ministério Extraordinario da Seguranca
Pulblica, Ministério da Defesa, representado pelo Comando da Marinha, Ministério da
Fazenda, Ministério das Relacfes Exteriores e pelo Ministério dos Transportes, Portos
e Aviacdo Civil. Na estrutura da CONPORTOS ha ainda as CESPORTOS i
ComissoOes Estaduais de Seguranca Publica nos Portos Terminais e Vias Navegaveis
(MINISTERIO DA JUSTICA, 2016).

A CONPORTOS tem por objetivo elaborar e implementar o sistema de
prevencao e repressao a atos ilicitos nos Portos, Terminais e Vias navegaveis. Pelo
regramento da CONPORTOS, as diretrizes do cddigo internacional de protecdo de

navios e instalacdes portuarias da organizacdo maritima internacional i ISPS
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CODE/IMO, surgiu no ano de 2003, como medida de prevencdo de seguranca de
navios e instalagfes portuarias, para fazer frente aos atentados terroristas, naquele
cenario segundo CONPORTOS 2019 (MINISTERIO DA SEGURANCA PUBLICA,
2018).

Em um terminal de contéiner, ao se ter o plano de seguranca seguido do RAR,
contribui para a seguranca do Porto como um todo. Um dos pontos negativos € que
cada terminal, independentemente do tipo, realiza o seu plano e o seu RAR de uma
forma ndo se tendo uma padronizacdo. O terminal que pertence a estrutura do porto
organizado deve elaborar o seu Plano de Seguranca para compreender sua analise
de risco. Essa andlise gera o Relatorio de Analise de Riscos (RAR) auxiliard na
confeccdo do Plano de Seguranca do Porto, garantindo eficacia e adequabilidade as
medidas e procedimentos de seguranc¢a necessarios.

No cenéario atual, em que pese os esfor¢cos das nacbes, ainda ocorrem
incidentes de protecédo, razao pela qual € imprescindivel a elaboracdo de competente
avaliacdo de risco para a elaboracdo de um plano seguranca, a implementacéao,
manutenc¢ao e constante aperfeicoamento das acdes e medidas nele definidas para a
prevencao de ilicitos e protecdo de navios e instalacdes portuarias (SCARPELLI,
2018).

Devem-se considerar os assustadores indices de criminalidade, de uso e trafico
de drogas e de armas, de furtos, roubos, assaltos, contrabando e desvios de
mercadorias, prejudiciais & economia nacional aumentando as vulnerabilidades. Ao
somar-se tudo ao risco na movimentacao de cargas em contéiner, isso pode ser muito
perigoso e danoso (ADUANA DA RECEITA FEDERAL DO PORTO DE SANTOS,
2019).

Se uma organizagcdo aplicar os conceitos de seguranca organica, a fim de
mapear os riscos e vulnerabilidades, ao atingir 0 menor risco garantira uma operacao
assertiva (SCARPELLI, 2018).

Segurangca organica trata-se de um conjunto de medidas de -carater
eminentemente defensivo, destinadas a garantir o funcionamento da instituicdo, de
modo a prevenir e obstruir as ac6es adversas de qualquer natureza. Sao grupos de
atividades da SEGOR: éarea de instalacdes, pessoal, documentacdo e material,
comunicacgdes, informatica (ALMEIDA, 2015).

A seguranca da area, da contra inteligéncia destina-se a prevencdo e a

obstrucdo das ameacas. Assim a prevencao das ameacas ocorre, principalmente, por
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intermédio do conhecimento acerca das potencialidades lesivas a disposicao dos
atores adversos, bem como pela deteccgéo, identificagéo, avaliagcdo e correcao das
vulnerabilidades do sistema e da organizacdo (ALMEIDA, 2015).

A seguranca costuma ser subdividida em seguranca do pessoal, seguranca do
conhecimento, seguranca de areas e instalacfes e protecdo do material e ressalta
que cada um desses segmentos demanda uma série de providéncias que devem ser
adotadas pela organizacdo para que se obtenha a sensacédo de seguranca (ALMEIDA,
2015).

Para se construir um plano de seguranga, a aplicabilidade e mensuracédo da
andlise de risco, deve ser considerada a identificacdo e avaliacdo do risco
(ANDRADE, 2017).

A estimativa do grau de risco gerado pelo Protétipo norteara o Relatério de
Andlise de Risco, buscando a melhoria continua por meio do monitoramento e analise
critica. Para adequar-se aos requisitos da norma ISO 31010:2019 para a identificacédo
de riscos inerentes aos processos organizacionais e estabelecimento de estratégias
organizacionais para garantir um diferencial competitivo, foi estabelecida etapas que

visa organizar a execucao, essas podem ser observadas na Figura 19.

Figura 191 Etapas do processo de avaliacdo do risco de seguranca para terminal de contéiner

Plano de Identificacé@o
Segurancga do Risco
Resolugao A
ISO IEC
n° 52/2018
v d 31010171 2019
Terminal
Rela}tprlo de < de I> Andlise F
Ar)ahse de Contéiner Risco
Risco RAR
Classificacédo .
do Grau de Avall_\l’%(;c%o do
KRisco S~

Fonte: Adaptado de Ministério da Seguran¢a Publica Resolugdo n° 52 (2018) e ISO IEC 31010 (2019)
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2.9.2 ldentificacéo e avaliacdo da infraestrutura

A identificacdo e a avaliacdo da infraestrutura e bens méveis importantes de
proteger, € um processo pelo qual pode-se estabelecer a importancia relativa das
estruturas e instalacfes para o funcionamento da instalacéo portuaria. Esse processo
de identificacdo e avaliacdo fornece a base para a concentracdo de estratégias de
atenuacdo do impacto naqueles bens moveis e estruturas mais importantes de
proteger contra um incidente (INTERNATIONAL MARITIME ORGANIZATION, 2012).

Esse processo deve levar em conta a perda potencial de vidas, a importancia

econdmica do porto, seu valor simbdlico e a presenca de instalacbes governamentais.

2.9.3 ldentificacdo das possiveis ameacas e vulnerabilidades

A identificacdo e avaliacdo de cada ato potencial e do método utilizado para
executa-lo devem ser baseados em varios fatores, incluindo avaliacées de ameacas
por organizacdes Governamentais (INTERNATIONAL MARITIME ORGANIZATION,
2012).

A identificacdo de vulnerabilidades em estruturas fisicas, sistemas de protecao
de pessoal, processos ou outras areas, que possam levar a um incidente de protecéo
pode ser usada para estabelecer op¢des para eliminar ou atenuar vulnerabilidades.
Por exemplo, a andlise pode revelar vulnerabilidades nos sistemas de protecdo das
instalacdes portuarias ou infraestruturas ndo protegidas, como abastecimento de
agua, pontes, entre outros, que podem ser resolvidas por meio de medidas fisicas,
como barreiras permanentes, alarmes, equipamentos de vigilancia etc.
(INTERNATIONAL MARITIME ORGANIZATION, 2012).

2.9.4 Identificacéo de risco

A identificacdo de risco € a primeira etapa do processo para se obter o
diagnéstico de risco. Caracteriza-se como um conjunto que busca o aprendizado e a
uniformizacéo das informacdes relacionadas a seguranca. A identificacdo deve buscar
compreender como o terminal vem tratando e trabalhando o assunto seguranga, a
politica e a cultura organizacional, quais 0s principios e as diretrizes institucionais e o

nivel de maturidade da instituicao para lidar com riscos.
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O objetivo dessa identificacdo é fornecer apoio para a analise de riscos por
meio de técnicas capazes de apontar as ameacas, que podem ser acdes naturais e
humanas, intencionais ou acidentais; e as vulnerabilidades, que coloquem em risco

0s ativos a serem protegidos pela instituicdo (ANDRADE, 2017).

Equacéaol z Probabilidade x Impacto

2.9.5 Anélise de risco

O proposito da andlise de riscos é compreender a natureza do risco e suas
caracteristicas, incluindo o nivel de risco. A analise envolve a consideracéo detalhada
de incertezas, fontes de risco, consequéncias, probabilidade, eventos, cenarios,
controles e sua eficdcia. Um evento pode ter multiplas causas e consequéncias e
afetar multiplos objetivos. Pode ser realizada com varios graus de detalhamento e
complexidade, dependendo do propdsito da analise, da disponibilidade e
confiabilidade da informacéo, e dos recursos disponiveis. As técnicas de andlise
podem ser qualitativas, quantitativas ou uma combinacdo delas, dependendo das
circunstancias e do uso pretendido (ABNT ISO 31000, 2018).

Estimativa do Grau de Risco: uma vez identificados e mensurados os
componentes do risco, como, 0s ativos, as ameagas, as vulnerabilidades, as
consequéncias, obtém-se, por meio de uma equacao, a valoracdo do grau de risco
(CARR, 1993).

A correlacao dos elementos do risco pode ser traduzida como uma ameaca que
se vale de uma vulnerabilidade para atingir um ativo da organizacdo, causando
impactos negativos (consequéncias) para a instituicdo, podendo ser representada na
seguinte equacao segundo BRASILIANO (2016).

Equacédo 2 1 Probabilidade
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O grau do Risco é definido com a elaborag&o de uma Matriz de Risco, apoiando
a identificacdo dos riscos bem como o tipo, categoria e niveis de risco (SCARPELLI,
2018).

2.10 Avaliacdo de Risco em Seguranca e Plano de Seguranca Portuario

O objetivo da avaliacdo deve ser estabelecido, incluindo a identificacdo das
decisbes ou acdes com as quais se relaciona, os tomadores de decisao, as partes
interessadas, e o tempo e natureza da producdo necessaria (por exemplo, se
informacfGes qualitativas, semiquantitativas ou quantitativas sdo necessarias). Os
tipos de consequéncia a serem incluidos na avaliacdo devem ser definidos.
(INTERNATIONAL STANDARD, 2019).

As medidas qualitativas ou semiquantitativas de risco podem ser diretamente
agregadas. Apenas declaracfes qualitativas gerais podem ser feitas sobre a eficacia
relativa dos controles baseados sobre medidas qualitativas ou semiquantitativas de
mudancas no nivel de risco.

Dados relevantes sobre diferentes riscos podem ser reunidos para ajudar
decisbes a serem tomadas. E possivel realizar uma agregacdo qualitativa com base
na opinido de especialistas, levando em conta informacdes de risco detalhadas. Em
algumas situacoes, uma medida de utilidade pode ser usada como uma escala comum
para quantificar e combinar consequéncias medidas em diferentes unidades
(INTERNATIONAL STANDARD, 2019).

Quando possivel, os resultados da analise devem ser verificados e validados.
A verificagdo envolve a analise feita corretamente. A validagéo verifica se a andlise foi
feita para alcancar os objetivos necessarios. Para algumas situacfes de verificacdo e
a validacao pode haver processos de revisao independentes. A validacéo pode incluir,

segundo PALMEIRA, D. M.; OLIVEIRA, C.(2020)

A verificar se o escopo da ang8lise ® ade
A revis«o de todas;as suposi-»es cr2tica
A verificar se foram utilizados m®todos,
A utilizando m% tipl os m®t osensitslidadeappra o x i m:

testar e validar;
A verificar se 0s resultados s«o0 insen

resultados séo exibidos ou apresentados;
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A comparar resultados ¢ emyueas daeasiexisemn i

ou em comparacgdo com os resultados depois que ocorrem;
A estabel ecer se 0s resultados s«o

resultados séo exibidos ou apresentados.

2.10.1 Plano de Seguranca Portuario

Embora exista um plano de seguranca global para o Porto como um todo,
coordenado pelo Ministério da Seguranca Publica / Secretaria Nacional de Seguranca
Publica / Comissdo Nacional de Seguranca Publica nos Portos, Terminais e Vias
Navegaveis i CONPORTOS, e seu regimento interno de colegiado administrado
como 6rgéo nato e presidido pela Policia Federal do Brasil, & de responsabilidade da
CONPORTOS receber o plano de seguranca do porto e de cada terminal portuério
para que seja analisado e, se aprovado, o terminal portuario obtenha a Declaracdo de
cumprimento. A falta de padronizacdo e um modelo adequado € um dos grandes
problemas entre as organizacées e a CONPORTOS.

O modelo atual faz com que cada operador portuéario tenha seu plano especifico
de risco para suas operacdes. Em funcao da falta de integracéo entre os operadores,
existem falhas de comunicacédo com as autoridades do Porto e com 0s seus vizinhos
e cada empresa utiliza um formato, muitas vezes, sem qualquer tipo de metodologia
ou ferramenta adequada para retratar o risco.

Condicionada a legislacdo vigente, houve a necessidade de criacdo de
instrumentos efetivos, para que se possa realizar a avaliacdo de seguranca de riscos
de forma prética, além da dinamica portuaria, que se altera com frequéncia em relacao
a tipologia de carga, inovacao de equipamentos e estruturacées que permitam cumprir
0 seu papel.

Para dar suporte ao crescimento das atividades do Porto, tornou-se necessaria
a criacdo de 6rgaos, comissdes permanentes, grupos de trabalho para efetivar, dentro
da legislacdo, normas, decretos, resolucbes e atividades previstas nos portos
(CUTRIM, BOTTER e ROBLES, 2018).
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2.10.2 Comissao Nacional de Seguranca Publica nos Portos, Terminais e Vias
Navegaveis i CONPORTOS

A CONPORTOS, pertencente ao Ministério da Seguranca Publica (Resolugéo
n°® 52 de 20/12/2018), visa adotar as providéncias relativas a implementacdo das
medidas previstas no ambito da organizacdo maritima internacional para atender aos
principios do cédigo ISPS CODE em todos os portos organizados e instalages
portuarias brasileiras.

A Figura 20 ilustra a estrutura da CONPORTOS dentro do organograma do
Ministério da Seguranca Publica, sendo a Policia Federal o principal membro de
coordenacao e deliberacdo, e demais membros como a ANTAQ e Receita Federal do

Brasil séo participes dessa composicao.
Figura 201 Estrutura da CONPORTOS
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Fonte: O autor (2020)
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A CONPORTOS, com suas atribuicdes legais para expedir normas em nivel
nacional sobre seguranca publica nos portos, resolve criar CESPORTOS 1 comissfes

estaduais de seguranca publica nos portos, terminais e vias navegaveis.
2.10.3 Atribuicdo da CONPORTOS

As ag0es realizadas pelas CONPORTOS deverédo observar o aspecto legal, o
Cddigo Internacional para a Protecdo de Navios e Instalacfes Portuarias i Codigo
ISPSi e as Resolu¢ées da CONPORTOS (MINISTERIO DA SEGURANCA PUBLICA,
2018). Conceituado na Tabela 21.

Tabela 211 Principais requisitos da CONPORTOS

Pessoa habilitada para exercer as atribuicbes de Supervisor de Seguranca

Supervisor de Portuaria. Apenas o profissional devidamente capacitado pela CONPORTOS é
autorizado a executar as tarefas e assumir as responsabilidades previstas no
segura'n.(;a Cddigo ISPS e nas Resolu¢des da CONPORTOS, conforme Curso de Formagéo
portuaria de Supervisor de Seguranca Portuaria e suas edicdes de atualizacdo. E

obrigatéria a designacéo de, no minimo, um Supervisor de Seguranca Portuaria.

As Organizac¢8es de Segurancgas sdo empresas com conhecimento especializado
Organizacbes | em aspectos relevantes de protecdo, as quais sdo credenciadas pela
de segurangca | CONPORTOS para elaborar os Estudos de Avaliagcdo de Risco e os Planos de

Seguranga Portuaria dos Portos Organizados e instala¢des portuarias.

A auditoria determinada pela CONPORTOS ¢é definida como um exame

sistematico e independente para determinar se as atividades de seguranca da

Auditoria
instalacdo portuaria e os respectivos resultados cumprem as providéncias
dispostas no Estudo de Avalia¢éo de Risco e no Plano de Seguranca Portuéria.
A inspecéo, procedimento exclusivo realizado pelas CESPORTOS, é a avaliacdo
in loco acerca da implementacéo do Estudo de Avaliacéo de Risco e do Plano de
Inspecéo Seguranga Portuaria da instalacdo portuaria, compatibilidade com a realidade

existente e obediéncia ao disposto no Cdédigo ISPS, nas Resolucdes da
CONPORTOS e demais normativos aplicaveis a seguranca portuaria.

A declaracdo de Cumprimento € o documento por meio do qual o Governo
Declaracdo de | Brasileiro certifica que a instalagcao portuaria cumpre as disposi¢es do Capitulo
cumprimento | XI-2 e da Parte A do Codigo ISPS e o previsto no seu Plano de Seguranca Publica
Portuaria aprovado pela CONPORTOS.

Fonte: Ministério da Seguranca Publica (2018) adaptado pelo autor
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A Resolugdo n°® 52, além de permitir questdes conceituais e necessidades
especificas, ao aplicar o Prototipo, possibilita identificar cada ponto de vulnerabilidade,
facilitando a tomada de decisdo e melhoria dos processos e alteracdo fisica, se
necessario.

No més de dezembro de 2018, a CONPORTOS normatizou a resolugéo n° 52,
permitindo permitiu que todos os atores comegassem a pensar e agir em um Protocolo
anico para o Porto e posteriormente aplicado em todo o Brasil.

A Resolucéo n° 52, de 20 de dezembro de 2018, dispde acerca da consolidacéo
e atualizagdo das Resolu¢cdes da Comissdo Nacional de Seguranga Publica nos
Portos, Terminais e Vias Navegaveis i CONPORTOS, conforme normas do Cdédigo
Internacional para a Protecédo de Navios e InstalacGes Portuarias i Codigo ISPS, e da
outras providéncias ver Anexo B.

Considerando a 52 Conferéncia Diplomatica dos Governos Signatarios da
Convencao Internacional para a Salvaguarda da Vida Humana no Mar, que aprovou,
em 12 de dezembro de 2002, a Resolucédo n° 2, referente ao Cédigo Internacional
para a Protecdo de Navios e Instalacbes Portuarias i Caodigo ISPS, a mesma
estabeleceu uma série de exigéncias de seguranca para a navegacao e as instalacdes
portuarias de todo o mundo.

Na Figura 21 € possivel identificar os atores que estiveram presentes na

elaboracdo da Resolucéo n° 52.

Figura 217 Convencdes e Atores na Resolugdo n° 52

Governo
Brasileiro

Resolucéo
\n° 52 "

Fonte: Ministério da Seguranga Publica (2018)
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Em razdo dessas medidas, o Governo Brasileiro, por meio da Comissao
Nacional de Seguranca Publica nos Portos, Terminais e Vias Navegaveis i
CONPORTOS, tem adotado as providéncias relativas a implementacdo das medidas
baixadas no ambito da Organizacdo Maritima Internacional i IMO, dentre as quais a
edicdo de normas e documentos, atendendo aos principios do Codigo ISPS em todos
0s portos organizados e instalacdes portuarias brasileiros. A CONPORTOS esta
regulamentada no decreto n° 9.861, de 25 de junho de 2019.

A CONPORTOS como o6rgéo colegiado deliberativo, de carater permanente,
vinculado ao Ministro de Estado da Justica e Seguranca Publica, tem por finalidade
manter sistema de prevencao e repressao a atos ilicitos nos portos, terminais e vias
navegaveis sob responsabilidade direta da Policia Federal do Brasil.

Conforme Figura 22, esta tese organizou os atributos que constam na
Resolugdo n° 52 para execucdo da andlise de risco em consonéancia ao ISPS Code
especificamente aos itens 14, 15, 16 e 17 que trata o assunto de forma global.

1 Item 14 retrata protecéo das instalacdes portuarias.

1 Item 15 descreve avaliacao da protecdo das instalacées portuarias.

{1 Item 16 informa sobre o plano de protecéo das instalacbes portuéarias.

1 Item 17 designacéo de funcionario de protecéo das instalacdes portuarias.

Figura 221 Esquematizagdo da resolugéo n° 52

( Supervior de Segurancga Portuaria |
OrganizagBes de seguranga |

~\
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N

Estudo de Avaliacéo de Risco
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~

Plano de Seguranca Portuaria

J
~\

Auditoria CESPORTOS

Inspecdo CESPORTOS

-

-

~

-

N
\

Declaracdes: Cumprimento |
Protecéo- Ciéncia

Registro de Ocorréncias de
Incidentes de Protecéo

\

Fonte: Resolucdo n°52 de 20/12/2018 i adaptado pelo autor (2020)
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Esta tese organiza a pratica da resolucdo e suas respectivas etapas aplicando
o Protétipo desenvolvido. Na Figura 23, pode-se observar a composicdo da
CESPORTOS de carater estadual na Unidade Federativa. As acdes realizadas pelas
CESPORTOS deverao observar o aspecto legal, o Cddigo ISPS e as Resolucdes da

CONPORTOS.
Figura 231 Composicdo CESPORTOS i LEI 12815/13

Policia Federal

Governo do

Estado Capitania dos
(Secretaria de F:Donos

Seguranca
Publica)

CESPORTOS

Administracao

Portuaria Secretaira da

Receita
(Unidade de Eederal

Seguranca)

ANTAQ

Fonte: Ministério da Justica i adaptado pelo autor (2020)

A fim de apresentar os principais pontos e conceitos abordados, ficam
elencados, na Tabela 22, os principais conceitos e artigos da Resolugdo n°® 52,

destacados para elaboracéo desta tese.

Tabela 221 Principais conceitos e artigos da resolucédo n° 52 CONPORTOS

Conceito Artigo na Resolugédo n°®52

Atribuicdo da CESPORTOS Art. 6°

Supervisor de Seguranca Portuaria | Art. 11°

Organizacdo de Seguranca Art. 36°
Auditoria Art. 77° e 78°
Inspecao Art. 93°
Declaragédo de cumprimento Art. 101°

Fonte: Ministério da Seguranca Publica (2018) i adaptado pelo autor
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Os terminais portudrios precisam cumprir a legislagédo e possuir seu quadro de
funcionarios, o supervisor de seguranca portuaria com previsao legal e, quando
necessario, uma empresa de seguranca cadastrada na Policia Federal.

O terminal, ap0s o estudo de avaliacdo de risco e 0 plano de seguranca,
passara por uma inspecao da ANTAQ, por uma auditoria da CESPORTOS e em casos
de conformidade obterd a Declaracdo de Cumprimento da CONPORTOS, um
documento que autoriza um terminal portuario a operar no ambito internacional.

Os armadores devem solicitar a Declaracdo de Cumprimento ndo somente para
0 cumprimento da norma internacional, mas como garantia de servi¢co prestado e na
prevencgao de sinistros e riscos (AVEN, 2018).

Se um terminal ndo possui as autorizacdes legais e apenas o alvara de
funcionamento, ndo esta impedido de operar e ndo pode ser fiscalizado ou multado.
O procedimento de fiscalizacdo pelos érgaos competentes incumbidos em realizar
auditoria, infracdo e multas s6 é aplicado aos terminais que possuem Declaracéo de
Cumprimento.

Um terminal de contéineres, que realiza operagdes, deve atender aos requisitos
da Resolugédo n°® 52 para que se obtenha a Declaragcdo de Cumprimento, conforme

Figura 24.
Figura 241 Requisitos daresolucéo n° 52 CONPORTOS para um terminal

* Requisitos da Resolugiio n° 52 CONPORTOS

Declaracao de
Cumprimento

Fonte: O Autor (2019)
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Para avaliacdo de riscos, a bibliografia destaca o Método Anélise de Riscos em
Seguranca, adaptada de acordo com a ISO/IEC 31010:2012. Esse processo
metodolégico é aplicado para entender a natureza do risco e a respectiva
determinacdo de seu nivel. Identificado o risco € possivel sugerir acdes que o
mitiguem, controlem ou evitem as consequéncias as atividades exercidas pelo
terminal portuario por meio de Estudo de Avaliacao de Riscos (SCARPELLI, 2018).

A gestao de risco do terminal € de competéncia do setor de seguranca do
terminal. O resultado é um guia para a tarefa de reduzir a possibilidade de ocorréncia
de eventos indesejaveis dos quais possam resultar consequéncias negativas para 0s
ativos institucionais tangiveis e/ou intangiveis dos Terminais Publicos, Arrendados e
de uso Privativo, que facam parte do Porto Organizado (SCARPELLI, 2018).

Nem todos os riscos sao passiveis de uma mitigacdo. Alguns fatores de risco
sdo ignorados pelas empresas, seja pelo baixo impacto, baixa probabilidade ou até
mesmo o alto custo para o desenvolvimento de um plano de acgdo para um risco.
Determinado risco pode ndo se concretizar. Ao aplicar a equacédo de probabilidade x
impacto, auxiliard a organizacdo na elaboracéo da priorizacdo e na identificacdo das
vulnerabilidades (ALENCAR e SCHMITZ, 2013).

Uma vez identificados os possiveis riscos, as empresas precisam estabelecer
quais devem ser priorizados para organizar uma estratégia, levando em consideracao
as probabilidades de ocorréncia, potencial de impacto e recursos para responder a
essas ameacas. ldentificado e mensurados os componentes do risco (0s ativos, as
ameacas, as vulnerabilidades e as consequéncias) é possivel, por meio de uma
equacao, obter a valoracao do grau de risco (CARR, 1993).

Equacéo4 z Analise de Risco
2EOAGOT AAIZEABRAAODI

A correlacdo dos elementos do risco pode ser traduzida como uma ameacga que
se vale de uma vulnerabilidade para atingir um ativo da organizagdo, causando
impactos negativos (consequéncias) para a instituicdo, podendo ser representada na
seguinte equacdo segundo TORRES (2015), conforme ja representadas nas
Equacbes 2 e 3 (Probabilidade e Impacto, respectivamente).

Para avaliar os procedimentos de seguranga previstos nos planos de

Seguranca Publica Portuaria em vigor nos terminais aquaviarios, previstos em
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atendimento ao ISPS Code, existem trés niveis de seguranca que vao do nivel 1 até
o nivel 3. INTERNATIONAL MARITIME ORGANIZATION, 2012).

A Nivel 1 de protecdo significa o nivel para o qual medidas minimas
adequadas de protecao deverdo ser mantidas durante todo o tempo,
com vistas a identificar e tomar medidas preventivas contra incidentes
de protecéo.

A Nivel 2 de protecado significa o nivel para o qual medidas adicionais
adequadas de protecdo deverdo ser mantidas por um periodo como
resultado de um risco mais elevado de um incidente de protegéo.

A Nivel 3 de protecédo significa o nivel para o qual medidas adicionais
especificas de protecdo deverdo ser mantidas por um periodo limitado,
guando um incidente de protecao for provavel ou iminente, embora
possa nédo ser possivel identificar o alvo especifico.

Esses niveis estabelecidos no ISPS Code possuem instrugcdo normativa em
que compete ao Coordenador da Comissdo Estadual de Seguranca Publica nos
Portos, Terminais e Vias Navegaveis i CESPORTOS, como a responsavel em elevar
onivel 1 paraonivel2( RADONJA e GL.UJII, 2020)

A | - elevar para o nivel dois, informando ao Gabinete de Seguranca
Institucional da Presidéncia da Republica, a Marinha do Brasil, a
Secretaria Especial de Portos da Presidéncia da Republica e a
Comissdo Nacional de Seguranca Publica nos Portos, Terminais e Vias
Navegaveis, a alteracdo do nivel de protecéo das instalacdes portuarias,
convocando imediatamente os membros da Comissdo Estadual de
Seguranca Publica nos Portos, Terminais e Vias Navegaveis;

A 1l - propor ao Gabinete de Seguranca Institucional, informando a Marinha
do Brasil, a Secretaria Especial de Portos e a Comissdo Nacional de
Seguranca Publica nos Portos, Terminais e Vias Navegaveis, a alteracao
para o nivel trés de protecao das instalagbes portuarias, quando essas
estiverem operando no nivel dois de protecdo, competindo ao
comandante de cada navio a implementacdo das medidas
correspondentes a bordo.

No Brasil, para o cumprimento legal, cada terminal realiza o seu estudo e

avaliacao de risco e entrega-o ao CONPORTOS; a auséncia de um modelo padrao
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gera inconformidades que, muitas vezes, sdo danosas a gestao e com intepretacdes
equivocadas por parte dos entes publicos e empresas.

Para avaliacdo de riscos, o Método Analise de Riscos em Seguranca adaptado
de acordo com a ISO/IEC 31010:2018, consistindo em um processo a fim de entender
a natureza do risco e a respectiva determinacéo de seu nivel, foi possivel identificar o
risco e sugerir agées que o mitiguem, o controlem ou evitem as consequéncias as
atividades exercidas pelo terminal portuario por meio de Estudo de Avaliacdo de
Riscos (SCARPELLI, 2018).

A gestédo do risco verificada é de competéncia do setor de seguranca, que deve
se atentar em reduzir a possibilidade de ocorréncia de eventos indesejaveis, dos quais
possam resultar consequéncias negativas para os ativos institucionais tangiveis e/ou
intangiveis dos Terminais Publicos, Arrendados e de uso Privativo que facam parte do
Porto Organizado (ALDROVANDI, 2018).

Da mesma forma que o setor portuario vem sendo normatizado e atualizado,
houve também, por parte da Aduana da Receita Federal do Brasil do Porto de Santos,
iniciativas legais por instrucdes normativas que vém se tornando referéncia no Pais.

As normas criadas pela APS Aduana do Porto de Santos possibilitaram o
aumento do controle e com isso, a cada ano, o Porto tem um recorde de apreensao
de drogas ilicitas destinadas para Europa e Africa, onde ha existéncia desse tipo de
mercadoria, o risco aumenta (ADUANA DA RECEITA FEDERAL DO PORTO DE
SANTOS, 2019).

O crescimento das apreensdes de entorpecentes vem ocorrendo em outros
portos brasileiros como Itajai, Paranagua, Rio de Janeiro, Salvador, entre outros.
Também ocorre em outros paises da América Latina, como Equador e Panama.

A existéncia pela demanda de drogas, principalmente cocaina, no continente
europeu, faz com que surjam ameacas, perigos e vulnerabilidades no Porto de Santos,
alvo das organizagdes criminosas, bem como as pessoas que trabalham dentro dessa
cadeia logistica, nas mais diferentes fungdes e, eventualmente, podem ser cooptadas
a participar dessas atividades ilicitas (ADUANA DA RECEITA FEDERAL DO PORTO
DE SANTOS, 2019).

A administracdo aduaneira da Receita Federal do Brasil i RFB tem-se
empenhado ao maximo nos Ultimos cinco anos para aprimorar 0s controles e
interceptar com sucesso tais remessas, mas é um trabalho incessante, a cada dia sao

descobertas novas formas de se tentar ludibriar a fiscalizagéo. Evidentemente, o Porto
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de Santos, por concentrar cerca de 30% do comércio exterior brasileiro e 45% da
movimentacgdo de contéineres, é 0 que apresenta maior incidéncia de apreensdes de
entorpecentes (ADUANA DA RECEITA FEDERAL DO PORTO DE SANTOS, 2019).
Os resultados obtidos a cada ano pela Alfandega de Santos na apreenséo de
cocaina sdo oriundos de um conjunto de eventos considerados importantes, baseados

em portarias de base legal como destacado, a seguir, na Tabela 23.

Tabela 231 Aspectos Legais da Alfandega do Porto de Santos

Evento | Ano | Portaria com efeito legal no Porto de Santos

Portaria ALF/STS n° 228, de 06/09/2012 (Controle de acesso).
1 2012 | Portaria ALF/STS n° 229, de 06/09/2012 (Escaneres).

Portaria ALF/STS n° 230, de 06/09/2012 (Monitoramento por cAmeras).

Inauguracao da Central de Operagdes e Vigilancia (COV) i 19/11/2013.
2 2013
Chegada do primeiro cdo de faro (Dexter).

3 2015 | Chegada do segundo céo de faro (Dixie).

Portaria ALF/STS n° 27, de 06/04/2016 (cargas de exportacdo I escaneamento

4 2016 o
obrigatorio).

. 2017 Portaria ALF/STS n° 48, de 18 de maio de 2017 (novos procedimentos para cargas
de exportacéo).

5 2018 Portaria ALF/STS n° 207, de 19/10/2018 (altera a Portaria ALF/STS n° 229, de

06/09/2012).

Portaria ALF/STS n°® 241, de 29 de novembro de 2019, publicada no DOU de
2/12/2019, secao 1, pagina 35, que altera a Portaria ALF/STS n° 27, de 6 de abril
7 2019 | de 2016, publicada no Diario Oficial da Unido de 7 de abril de 2016,
determinando a obrigatoriedade do escaneamento das cargas de exportacao
destinadas a portos ndo s6 da Europa, mas também da Africa.

Fonte: Alfandega do Porto de Santos (2020)

Na Tabela 24, é possivel verificar que, no periodo de 2013 até 2019, houve
diversas ac0es, resultando na apreensao de cocaina pela Aduana do Porto de Santos.
O fato € que se tem droga, apreensdo, movimentacao o risco € eminente e presente

nos terminais de contéineres.
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Tabela 241 Cocaina apreendida no Porto de Santos pela Aduana

Ao Drogas ALFANDEGA DE SANTOS /
Peso (kg) Acdes resultantes em preenséo de drogas
2013 1.672,00 11
2014 435,20 3
2015 1.049,80 5
2016 10.622,40 22
2017 11.539,69 24
2018 23.118,76 46
2019 27.052,70 56

Fonte: Alfandega do Porto de Santos (2020)

No Porto existem diversas empresas que operam mercadorias diferenciadas e,
ao mesmo tempo, um terminal € vizinho do outro, muitas vezes, um coloca o outro em
risco pela caracteristica da mercadoria, operacdo, movimentagcédo, armazenagem. No
cotidiano de um terminal, ndo se sabe 0 que 0 vizinho estad armazenando e
movimentando. Apesar das empresas serem Unicas, qualquer incidente ou acidente
pode acarretar inimeros problemas em todo o Porto, nas cadeias produtivas etc.

Desde o ano de 2013, as apreensdes de drogas pela Alfandega de Santos
aumentaram de forma substancial, apds as aplicacdes legais. Na Figura 25, é possivel
comparar o total aprendido no Porto de Santos com o total nacional i resultado
acumulado. Esses numeros referem-se a RFB em portos.

Cada terminal portuario possui 0 seu proprio modelo e cada érgao publico
(ANTAQ, Policia Federal, Autoridade Portuaria) analisa o conjunto sob a sua otica.
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Em funcdo das circunstancias e da falta de planejamento integrado entre os

terminais, o Porto passou a frequentar cada dia mais as noticias do cotidiano local por

falhas, acidentes, incéndios, mortes, ilicitos. Foram tomadas providéncias pela

CESPORTOS, criando um grupo de especialistas para estudar e propor mecanismos

que melhorassem as condi¢des de seguranca do porto atenuando os riscos. O autor

desta tese foi convidado a participar e desenvolver o Protétipo para sua aplicacéo,

que permitiu obter conhecimentos além dos de gestdo e seguranca, sobre diversos

problemas de ocorréncias nas atividades, instalagcbes e seguranca no Porto e de

outras caracteristicas.
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O Prototipo desenvolvido acarretou sugestéo de avaliagcdes genéricas de risco
para o porto como um todo de forma integrada, despertou o interesse para o
desenvolvimento de uma avaliacao de risco, que sugerisse providéncias especificas
para o caso de terminal de contéineres no Porto de Santos.

Embora o trabalho desenvolvido ofereca ganhos para melhoria de avaliacéo e
providéncias aos riscos no Porto, observou-se a possibilidade de aperfeicoamento
com o atendimento especifico voltado a lacunas que poderiam melhorar a qualidade
na avaliacao de riscos, como em casos especificos dos terminais de contéineres.

Para cada tipo de carga e terminal existente, ha peculiaridades que na analise
geral de riscos do porto podem n&o estar contempladas. Essa observacdo foi
entendida como uma oportunidade que levou o desenvolvimento desta tese
constituindo-se na criacdo de um Protétipo. Por meio dos conhecimentos obtidos da
documentacdo disponivel tanto de natureza técnica quanto legal, percebeu-se a
possibilidade de desenvolver o Prototipo.

O sistema de prevencéao e atuacao em caso de risco de seguranca no Porto e
do terminal portuario é considerado ineficiente, pois cada um faz do seu jeito e ndo
leva em consideracdo a vizinhanca ou até mesmo a integracao Porto i IndUstria; por
isso houve a necessidade da criacdo de um Proto6tipo para avaliagdo do risco que
pudesse sugerir alteracdes que trouxessem melhores garantias para a diminuicao das
vulnerabilidades. Haja vista a quantidade de ocorréncias observadas e desconhecidas
que, em funcdo do numero de acidentes, ocorréncias e gravidade, passou a exigir
providéncias urgentes para que se possa identificar, analisar, avaliar os risco como

parte do processo de gestao descrito pela ISO 31010-2019.

2.12 Normas de Avaliacdo de Risco em Terminal Portuério

As normas de Avaliacdo de Risco existentes no territorio brasileiro séo
normatizadas pela CONPORTOS. Em consonancia com a necessidade do Terminal
de Contéiner em Santos em se adequar a legislacdo internacional e certificacdo ISPS
CODE, sobretudo no que se refere as proposi¢cdes e recomendacdes do Cdédigo
Internacional para Protecdo de Navios e Instalagbes Portuarias e risco, o estudo
proposto avalia junto ao Prot6tipo as condi¢ces de seguranca da instalagdo portuéria,
com o propoésito fundamental de implementar sistemas de protecdo, prevencao e

repressao aos atos ilicitos, as ameacas de terrorismo e outros incidentes similares,
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que atentem contra a seguranca das instalagdes e atividades portuarias envolvidas
no trafego internacional.

Foram levados em consideracao os procedimentos, as atribui¢cdes, a politica, a
cultura, e as fragilidades que envolvem todo o Sistema de Seguranca com a intencéo
de produzir documento informacional para subsidiar a confeccdo do Plano de
Seguranca Portuaria (PSP) do terminal, contribuindo para o plano de seguranca do
Porto. O Protétipo identificou e mensurou os ativos, as ameacas, as vulnerabilidades
e as consequéncias relacionadas a possiveis acdes adversas contra o terminal
portuario tendo a opgao para o tratamento do risco.

O tratamento de risco € mais amplo do que apenas consideracdes econémicas,
e convém levar em consideracdo algumas op¢des como mencionadas na
INTERNATIONAL STANDARD (2019):

A evitar o risco ao decidir no iniciar ou continuar com a atividade que da origem

ao risco;

>\

assumir ou aumentar o risco de maneira a perseguir uma oportunidade;

>\

remover a fonte de risco;

>\

mudar a probabilidade;

>\

mudar as consequéncias;

>\

compartilhar o risco (por exemplo, por meio de contratos, compra de seguros);

>\

reter o risco por decisdo fundamentada.

Para tanto, foram utilizadas técnicas de gestdo do conhecimento consolidadas,
como reunides de brainstorming, cronologia de eventos semelhantes, questionarios
estruturados aplicados aos especialistas para ser ter uma analise de riscos em
seguranca e na elaboracado da estruturacao do Prototipo.

O objetivo com o Prot6tipo é identificar o risco, sendo possivel para equipe de
gestdo sugerir acdes que o0 mitiguem, o controlem ou evitem as consequéncias
danosas as atividades exercidas pelo terminal portuario, por meio da avaliacdo de
riscos.

A gestdo do risco verificada € de competéncia do setor de seguranca do
terminal portuario e esta tese é um guia para reduzir a possibilidade de ocorréncia de
eventos indesejaveis, dos quais possam resultar consequéncias negativas para os
ativos institucionais tangiveis e intangiveis dos Terminais Publicos, Arrendados e de
uso Privativo que facam parte do Porto Organizado. A Resolucdo n® 52, de 20 de

dezembro de 2018, dispGe acerca da consolidacao e atualizacdo das Resolucdes da
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Comisséo Nacional de Seguranca Publica nos Portos, Terminais e Vias Navegaveis 1
CONPORTOS, conforme normas do Cadigo Internacional para a Protecdo de Navios
e InstalacBes Portuarias.
Considerando a 52 Conferéncia Diplomatica dos Governos Signatarios da
Convencao Internacional para a Salvaguarda da Vida Humana no Mar, que aprovou,
em 12 de dezembro de 2002, a Resolugéo n° 2, referente ao Codigo Internacional
para a Protecdo de Navios e Instalagdes Portuarias 1 Codigo ISPS, foi estabelecida
uma série de exigéncias de seguranca para a navegacao e as instalacdes portuarias
de todo 0 mundo e o Brasil deve sequir ( RADONJA e GLUJII, 2020)
Na Figura 26, sao elencados os requisitos legais descritos como necessarios

em um terminal portuario, de acordo com a Resolucao n° 52.

Figura 26 1 Esquematizacdo da Resolucéo n° 52, de 20 de dezembro de 2018
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Fonte: Diario Oficial da Unido 1 adaptado pelo autor (2018)

ApGs aplicar o Protétipo se faz necesséario com o seu resultado, analisar a
matriz de probabilidade e impacto. Isso permite a visualizacdo e a identificagdo dos
riscos que devem receber atencdo. A probabilidade consiste na medi¢cao de quanto é
possivel que ocorra o risco. O impacto refere-se as consequéncias do risco caso
venha acontecer, conforme a Figura 27, e a matriz de risco consiste em uma tabela
orientada por suas dimensfes, probabilidade e impacto. Por meio dessas duas
dimensoes, é possivel classificar o risco, consistindo na avaliagdo do impacto versus
a probabilidade.

O resultado da classificacao do risco indica em qual célula da matriz o risco se

encaixa. Como pode ser observado na Figura 27, h& cores diferenciadas entre as
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células e essas cores indicam o quao alta € o risco, ou seja, 0 quao critico um
determinado risco é (PAULO e FERNANDES, 2007).

Os riscos que resultam em uma classificacdo alta sdo representados na cor
vermelha na matriz, e devem receber maior atencdo do que os riscos classificados
como moderados ou médios, (cor amarela na matriz) e, consequentemente, 0s riscos
classificados como baixo (cor verde na matriz) ndo representam tanta atencéo
comparado aos outros dois (SIMIONI, 2018).

A probabilidade (eixo vertical) representa a medic&do do provavel € a ocorréncia
do risco, determina se € facil ou dificil que um determinado risco acontegca. A
probabilidade deve ser medida em niveis diversos e autores mencionam 5 niveis:
muito baixo, baixo, médio, alto e muito alto, corroborando com essa afirmacao
(ANDRADE e ROCKEMBACH, 2018).

Na matriz, o impacto (eixo horizontal) retrata as consequéncias do risco caso
ocorra. Na literatura, é apresentado no cenario positivo e negativo e como a
probabilidade é expressa em niveis: muito baixo, baixo, médio, alto e muito alto
corrobora com essa afirmacédo (ANDRADE e ROCKEMBACH, 2018) conforme Figura
27.

E imprescindivel a necessidade de se ter a gestéo do risco, sua classificacao,
considerando o enfoque operacional dentro dos parametros da ISO 31000E ISO

37001. Os portos podem ser uma grande ameaca de alto impacto se ndo levar em

consideracao o risco e sua classificacdo (LIZARZABURU, BARRIGA, et al., 2019)
Figura 271 Probabilidade & Impacto

A

PROBABILIDADE

IMPACTO

Fonte: Andrade (2018)
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A relagdo da probabilidade e impacto na matriz de riscos pode definir a
quantidade de niveis que se desejar (SOUZA, 2018).

A Resolucdo de n° 52 (CONPORTOS) retrata e atualiza as necessidades
conforme as normas do Codigo Internacional para a protecao de navios e instalacdes
portuérias o ISPS CODE. A CONPORTOS tem competéncia para expedir normas em
nivel nacional sobre seguranca publica nos portos e vias navegaveis. A Resolugdo n°

52 possui dez capitulos apresentados na Tabela 25.

Tabela 251 Topicos abordados na Resolugao n° 52 CONPORTOS

Capitulos Assunto abordado em cada capitulo
I CESPORTOS

Il Supervisor de Segurancga Portuaria

i Organizacédo de Seguranca

v Estudo de Avaliacdo de Risco e Plano de Seguranca Portuéaria
\% Auditoria

VI Inspecéo

Vi Declaragdo de Cumprimento

VI Declaragéo de Protecao

IX Declaragéo de Ciéncia

X Registro de Ocorréncia e Incidente de Protecdo

Fonte: Resolugdo n° 52/2018 Ministério da Seguranca Publica

A Resolugéo n° 52 da CONPORTOS em seus Anexos B, Ce Ei Parte | (Termo
de referéncias para os estudos de avaliagcdo de risco das instalac6es portuaria) i
Plano de Seguranca tem a lista de verificacdo para identificacdo de vulnerabilidades
do terminal portuéario. Dessa forma, ha o desenvolvimento do Protétipo para avaliacdo
e valoracao dos riscos, utilizado nesta tese e aplicado nos terminais de contéineres
do Porto de Santos, a fim de identificar as vulnerabilidades com a valoracao do risco,
guanto maior a nota (de 0,5 a 3), maior € o risco.

Para avaliacdo dos ricos de seguranca € necessario identificar e avaliar os
ativos do terminal, apds essa etapa avaliar o risco das vulnerabilidades e por fim as
ameacas e perigo, demonstrados na Figura 28.

Os ativos sao avaliados pelo critério de Substitutibilidade, custo de reposigéo,
e essencialidade. As ameacas e perigos aos ativos segue o critério da motivacao,

capacidade e acessibilidade.
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Figura 281 Avaliacao e valoracdo de risco em terminal de contéiner
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*Essencialidade

Fonte: ISPS 1 CODE adaptado pelo autor (2020)

Com o gerenciamento e mapeamento dos riscos, as empresas envolvidas no
processo precisam indicar as consequéncias de um determinado evento negativo

relacionado a seguranca portuéria (SCARPELLI, 2018).

2.13 Plano de segurancga e os ativos institucionais no Brasil

As instituicdes publicas no Brasil possuem um planejamento para seguranca
denominado Planejamento de Desenvolvimento de Contra Inteligéncia PDCI, os ativos
institucionais séo abordados com a finalidade de protegé-los. (HAMADA, 2017).

Para a andlise da segurancga organica, diversas instituicdes publicas no Brasil
adotam a metodologia ARSO, Anélise de Risco de Seguranca Organica, utilizada pelo
Exército Brasileiro, Tribunais de Justica Estaduais e Federais e também em eventos
esportivos e culturais como Olimpiada do Rio de Janeiro, no ano de 2016 pela ABIN
i Agéncia Brasileira de Inteligéncia e Formula 1 (HAMADA, 2017).
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A Doutrina Nacional de Atuacdo Integrada de Seguranca Publica, DNAISP
apresenta a metodologia ARSO como proposta de padronizacao e orientacao para o
desenvolvimento dos ciclos de planejamento, execu¢do, monitoramento, avaliacéo e
consolidacéo das acdes e operacdes integradas de seguranca publica e defesa social
do Brasil, analisando os riscos, ameacas e vulnerabilidades (DOUTRINA NACIONAL
DE ATUAC;AO INTEGRADA DE SEGURANCA PUBLICA i DNAISP, 2020).

A metodologia ARSO pode ser traduzida como um instrumento de
planejamento, identificacdo de oportunidades e definicdo de acdes voltadas para a
seguranca organica. Deve ser considerada como um processo continuado de pensar
o futuro em termos de riscos, identificando elementos para a melhor tomada de
decisdo, ao apontar aspectos internos e externos a instituicdo, como os fatores
econdbmicos, sociais, tecnoldgicos, ativos, ameacas, vulnerabilidades, entre outros
(SCARPELLLI, 2018).

O mesmo autor descreve que para a seguranga organica, o ativo deve ser
entendido como todo bem que tenha valor para a instituicdo, podendo ser tangivel ou
intangivel. Os ativos institucionais sao os primeiros itens que devem ser identificados.
A instituicdo devera elencar o que se pretende proteger e qual o grau de importancia
de cada um desses elementos no contexto institucional. Entender e avaliar o que se
quer salvaguardar € fundamental para que se possam determinar as consequéncias
e 0 grau de impacto negativo, caso algo indesejavel venha a ocorrer. Ha diversas
formas de se classificar um ativo. No ARSO se dara em funcéo de trés caracteristicas:
Substitutibilidade, Custo de Reposicdo e Essencialidade e as ameacas, pela
motivagao, capacidade e acessibilidade.

Ao aplicar o Prot6tipo para a analise de risco nos terminais de contéineres sera
utilizada a valoracdo da metodologia ARSO, a fim de agregar na construcdo do

Protdtipo que permitira obter o grau, classificacdo e a matriz do risco.
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CAPITULO IIl METODOLOGIA

O Prototipo desenvolvido foi aplicado em dois terminais de contéineres no Porto
de Santos, situados dentro do porto organizado. Com ele foi possivel mapear os
pontos de vulnerabilidade dentro do terminal que podem contribuir para o aumento
dos riscos.

O local, em questdo, possui prédios administrativos e de apoio, armazéns,
patios, vias de circulacdo internas e cais que pertencem aos terminais portuarios de
contéineres, com acesso exclusivo de atracacao dos armadores com contratos de
operacao.

O Porto possui, genericamente, um plano de risco, entretanto, carece de
integracao e especificidade quanto aos terminais.

O Protétipo desenvolvido tem a finalidade de avaliar os riscos isoladamente do
terminal de contéineres. Podera ser adaptado a outros tipos de terminais sempre com
0 objetivo de avaliacéo especifica para o risco.

O Protoétipo desenvolvido, apresenta-se para inspecdo na forma de uma
tabela/planilha, em que para cada item existem cinco colunas destinadas a avaliagcao.
Uma coluna para descrever observacdes e outras quatro para atribuicdo de notas
ponderadas por cada avaliador. Cada item refere-se a uma pergunta que pertence a
uma subcategoria. Pode ser observado a aplicacdo, resultado de acordo com 0s
Apéndices do A ao F nesta tese.

Para a elaboracdo do Protétipo, foram subdividas categorias de
responsabilidades das atividades do terminal portuario, a saber, recursos humanos,
seguranca e administracdo do material sensivel, interface navio porto, seguranca das
areas e instalacdes. A cada uma das categorias, elencaram-se as subcategorias com
as quais ha maior aderéncia; a Figura 29, de Grupos de Categorias e subcategorias,
ilustra com maior clareza essa descri¢do, contemplando o conjunto de categorias ao
centro atreladas as respectivas subcategorias.

Este Protétipo, da forma foi construido e testado, permite constatar os riscos
gue possam ocorrer em cada categoria ou em uma determinada subcategoria. Cada
subcategoria possui um conjunto de intens. Como resultado, a avaliacdo do risco
encontrara sua classificagdo e grau do risco de seguranca para promover a tomada

de decisao.
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Figura 291 Categorias e subcategorias
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Fonte: Adaptado de Ministério da Justica i Resolugéo n° 52 de 20/12/2018

Com a finalidade de validar o Protétipo, foi realizada a avaliagdo em terminais
de contéineres no Porto de Santos. Ao estabelecer o Prot6tipo, foi colocado em pratica
em 2 terminais de contéineres no Porto de Santos com a participacdo do autor desta
tese e com objetivo de alinhar as necessidades e melhor entendimento da Resolucfes
da CONPORTOS.

Foram realizadas pesquisas documentais, visitas aos terminais durante o més
de setembro e outubro de 2019. Foram examinados os documentos customizados
das empresas de terminal de contéiner, observando semelhancas e diferencas para
elaboracao do Protétipo para facilitar a analise e aplicacdo das normas em vigéncia
de forma mais acurada. Foi imprescindivel para obtencédo de detalhes, a participacéo
de especialistas com bastante conhecimento tatico de muitos anos de experiéncia
para que constasse nos quesitos do Protétipo. Esses especialistas sdo os SSPs
(Supervisor de Segurancga Portuério) contratados pelos terminais que possuem funcao

regrada e certificada pela CONPORTOS. Os SSPs sao profissionais com
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competéncias, habilidades acreditadas pela CONPORTOS e em quantidade reduzida
para funcéo especifica no terminal.

Para atender aos objetivos desta tese, que propde facilitar tomadas de decisdes
e criacdo de outros aparatos para identificacdo e prevencao de riscos de seguranca,
em terminais de contéineres utilizando como modelo o Porto de Santos, o Prototipo
foi construido sob a fundamentacéo na legislacdo que trata do assunto, possibilitando
a avaliacdo de riscos e permitindo evidencia-los com maior profundidade, para os
quais nao havia percepcao.

Para o desenvolvimento do Protétipo, foi necessario conhecer as praticas legais
em vigéncia. Em diversas nacdes, adota-se com padrédo ISPS i Code (International
Ship and Port Facility Security) como base de normas e instru¢des que sao utilizadas.
O Protétipo se atentou as normas dos ISPS e da legislacédo nacional.

A identificag&o dos riscos no ISPS Code tem por finalidade identificar e avaliar
os elementos do risco, isto é, analisar os ativos, ameacas, vulnerabilidades e as
consequéncias negativas de um evento indesejado. A identificacdo e avaliacdo da
infraestrutura e bens moveis importantes € um processo através do qual se pode
estabelecer a importancia relativa das estruturas e instalagées para o funcionamento
da instalagdo portuaria, conforme itens abaixo (INTERNATIONAL MARITIME
ORGANIZATION, 2012).

A No item 15.5, é estabelecido que a avaliacédo de risco deve levar em
conta a perda potencial de vidas, a importancia econémica do porto, seu
valor simbdlico e a presenca de instalacdes governamentais. Esses
pontos sdo o0s parametros que devem ser utilizados para as
consequéncias, e constituem as evidéncias de conformidade.

A No ISPS, item 15.6 que retrata Avaliacdo da protecdo das instalacées
portuéarias; no item 15.7 sdo abordados os bens moveis e infraestrutura
considerados como importantes para proteger.

A Nos itens 15.9 ao 15.12 do ISPS diz que possiveis atos que possam
ameacar a protecdo de bens moveis e infraestrutura e os métodos
utilizados para sua execucado devem ser identificados para avaliar a
vulnerabilidade de um determinado bem maovel ou local em relagdo a um
incidente de protecdo e para estabelecer e priorizar os requisitos de
protecéo a fim de permitir o planejamento e a alocagao de recursos. A

identificacdo e avaliacdo de cada ato potencial e do meétodo utilizado
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para executi-lo devem ser baseadas em Vvarios fatores, incluindo
avaliacdes de ameacas por organizacées Governamentais.
Esses sdo os parametros minimos que devem constar em todo processo da
avaliacdo de riscos para se atestar a conformidade com o ISPS Code.
Observadas as lacunas, a criacao do Protétipo facilita a atencao de um sistema
de prevencéo, treinamento da equipe, integracdo entre os entes de fiscalizagao,
supervisores de seguranca, melhoria do processo e plano de seguranca do terminal

facilitando a tomada de decisao.

3.1 Construcao do Prototipo

Por meio da pesquisa exploratéria, foi possivel levantar toda a documentacéo
legal e factual relativa aos aspectos de segurancga portuaria. A pesquisa ocorreu por
meio da analise de documentos, de ocorréncias, reuniées com responsaveis pela
seguranca do terminal portuario de contéineres, esclarecendo quanto a
procedimentos em termos de avaliacao de risco e acao preventiva.

O desafio foi colocar em prética as previsdes legais, aplicar in loco e determinar-
se a matriz de risco para o terminal portuario de contéiner facilitando a tomada de
decisao.

Para aplicar o Prot6tipo desenvolvido com a finalidade em identificar os riscos,
probabilidades, ameacas, perigos e vulnerabilidades, iniciou-se o estudo de situacao
para identificacdo dos riscos. Internacionalmente, o risco é conceituado por diversos
autores, pela combinacdo da probabilidade de um evento e suas consequéncias: 0s
dois elementos que caracterizam o risco. Entretanto, o ISPS Code acrescenta que
para avaliacdo de risco mais um elemento, a vulnerabilidade.

A descricdo técnica do Protétipo foi ordenada, com a proposta de elucidar as
vulnerabilidades em terminais de contéineres para avaliar as especificidades né&o
contidas no plano geral do porto e do terminal de contéiner considerando os elementos
de risco.

A avaliacdo de risco em terminais de contéineres € subdivida internamente em
categorias e subcategorias, sendo possivel identificar o ponto de maior e menor risco,
que, em sua totalidade, contribui para o risco total. Na possibilidade da identificacao
do ponto de maior vulnerabilidade é possivel identificar e formatar um plano de

trabalho para reducéo do risco apontado.
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Etapas para o desenvolvimento do Protétipo:
1 Elaboracéo dos Categorias

o Elaboracdo das Subcategorias

A Elaboracéo do conjunto de itens (questdes) que compde
cada subcategoria
1 Treinamento conceitual das normas e instrucdes
normativas aos especialistas Supervisores de
Seguranca Portuaria.

A aplicacao do Protoétipo para ser utilizado em terminais de contéiner condiciona
destacar a estrutura e caracteristicas basicas de um terminal e séo elas:

1 Bercos de atracacéao.

1 Tomadas Reefer.

1 Céamara frigorifica automatizada.

1 Bacia de Evolucéo.

1 Cais linear.

A movimentacdo de cargas no terminal esta relacionada com as cargas
conterneirizadas. As embarcacdes atendidas e operadas no terminal sdo do tipo Full
Container.

O terminal de contéiner em que se aplicou o Prot6tipo utiliza o transporte de
veiculos de carga para movimentacgado interna entre navio e patio e vice-versa, entre
patio de estocagem e armazéns e ao contrario, e é realizado por meio de veiculos
préprios para cada tipo de operacao.

Os componentes fisicos e atividades portuarias descritas sdo:

1 os servigos prestados e as atividades desenvolvidas na instalacao portuaria;

1 ainfraestrutura portudria disponivel e utilizada pelos veiculos terrestres.

Os equipamentos de movimentacdo de contéineres em um terminal estao
listados a segquir:

1. Portéineres Post Panamax (PT).

Transtainers 1 Rubber Tires Gantry (RTG).
Reach Stackers (RS).
Empty Loaders (EV).

Terminal Tractors (TT).

S e o

Semirreboques.
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7. Scanner HCVM-T.

A identificacdo, andlise e avaliacdo de risco com a estimativa da classificacao
e do grau riscos derivado dos elementos denominados, Ameacas, Vulnerabilidades e
Consequéncias permitiram uma visdo sistémica e a elaboracdo de uma avaliacao
quantitativo-qualitativa dos riscos em seguranga portuaria no ambito do terminal
portuario de contéiner, ao aplicar o Prototipo.

Com a aplicacéo do Prototipo, é possivel identificar, em terminais portuarios de
contéineres, as ameacas reais ou potenciais, e as suas provaveis acdes adversas,
capazes de causar algum tipo de dano ou prejuizo aos ativos, bem como a extensao
e 0 grau dos impactos negativos, na hipétese de ocorréncia dessas a¢des adversas.

A inspiracdo para aplicar o Protétipo se deu pela necessidade de diversos
acontecimentos que ocorrem diariamente no Porto. Com isso evidenciar os riscos para
gue se possam melhorar a cada dia as operagdes e ter um porto mais seguro. Para
aplicacao foi programado um dia para reunido de planejamento e organizagao do
Protétipo a ser colocado em prética, readequacédo do que e como seria aplicado bem
como 0S pré-requisitos quando necessarios para as categorias ou subcategorias.

Ressalta-se que o Porto pode ter ocorréncias de carater acidental e de crimes.

3.1.1 Protétipo aplicado aos ativos

Na elaboracao do Protétipo foram observados trés elementos que compdem os
riscos. Para classificar o Ativo do terminal portuério de contéiner utilizando o Protétipo,
devem-se considerar trés caracteristicas: a Substituibilidade, o Custo de Reposicédo e
a Essencialidade, valoradas de 1 a 3 para cada um, conforme conceiturado e
demonstrado a respectiva valoragao qualitativa e quantitativa na Tabela 24.

O Prot6tipo, como instrumento para avaliagdo de risco que visa sobretudo a
preservacdo do patrimbnio, estd sujeito a ameacas e perigos levando a
vulnerabilidade. Neste trabalho foi desenvolvida a Tabela 24 que leva em
consideracao a substituibilidade, custo de reposicao e essencialidade, cuja finalidade
€ avaliar e classificar os riscos sobre os ativos. Ao aplicar o Prototipo, se em um dos
items ou mais de um néo existir, basta colocar NA 1 (ndo aplicavel), dessa forma nao
implacara no computo, ndo interferindo na categoria e subcategoria. Sao
automaticamente excluidos do céalculo das médias das subcategorias, de forma a ndo

impactar no calculo final da valoragédo do ativo. O Prototipo utilizou os ativos listados
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no Cdédigo ISPS, com base no item 15.7 da Parte B, ndo inibindo que sejam
acrescentados novos ativos eventualmente ndo vislumbrados.
S&o0 considerados quinze os principais ativos analisados em um terminal de

contéineres e na Figura 30 estédo sete 0s mais comuns.

Figura 301 Ativos de um terminal

Equipamentos

—_—

Colaboradores Cargas
y =
Prédio
Cais e berco Administrativo

Imagem
Operadores de Institucional

Maquinas

Fonte: Adaptado pelo Autor

O ISPS CODE estabele que a avaliagao de risco deve levar em conta a perda
de potencial de vidas, importancia econémica do porto e instalacées governamentais
ou de seguranca nacional, constituindo como parametro para as consequéncias que
constituem as evidéncias de conformidade (INTERNATIONAL MARITIME
ORGANIZATION, 2012).

O Protétipo, ao estabelecer o nivel geral do risco, classificacéo e o grau de risco
do terminal portuario consiste em uma informacao, que auxiliard na tomada de decisdo
e sera enviado junto ao plano de risco do terminal para a CESPORTOS, podendo
resultar na necessidade de elababoracdo de medidas de protecdo pela instalacao
portuéaria . Para o terminal portuario, deve se atentar nos niveis de risco apontado em
cada ativo e as formas de valoracdo qualitativa e quantitativa, esta tese utilizara o que
€ adotado em instituigcdes publicas e eventos em que existe a necessidade de elaborar

a analise de risco em seguranca organica i ARSO.
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Tabela 261 Classificacao e valoracéo dos ativos

Substitlbilidade Refere-se a mensuragéo da condigdo de facilidade ou
dificuldade em se substituir um determinado ativo.

Valoracdo 3 Dificil / 2 Média / 1 Facil

Custo de Reposicéo Representa valia do ativo.

Valoracao 3 Alto / 2 Médio / 1 Baixo

Representa o quanto determinado ativo é considerado
indispensavel.

3 Alto / 2 Médio / 1 Baixo

Fonte: Adaptado Autor -ARSO - (2020)

Essencialidade
Valoragéo

Ao aplicar o Prototipo para avaliacdo dos ativos, a valoracéo de cada item € de

um até trés conforme Tabela 27

Tabela 271 Valoragdo qualitativa e quantitativa para classificagdo dos ativos

N 2 Custo de Reposicéo
1 Substituibilidade Nota
3 Essencialidade
Dificil 3 Alto 3 3
Média 2 Médio 2
Facil 1 Baixo 1 1

Fonte: Adaptado Autor -ARSO - (2020)

A etapa de coleta dos dados foi realizada em dois terminais de contéineres no
Porto de Santos com a finalidade de sugerir, analisar e avaliar cada categoria e
subcategoria que compde o Protétipo. A coleta foi realizada em 18/08/2019 até
20/08/2019, no terminal de contéineres do Porto de Santos. Para realizar a coleta de
dados dentro do Porto, houve a necessidade e autorizacdo da Autoridade Portuaria

A elaboracéo do Prot6tipo se deu com a identificacao dos ativos de um terminal
de contéineres de maneira detalhada nas categorias e subcategorias operacionais.

Para aplicacéo do Prot6tipo, houve a necessidade de apresentar e explicar aos
SSPs o0s objetivos, 0 método do Prot6tipo, para que fosse possivel conduzir a analise
de avaliagédo, para determinar a classificacdo e grau do risco para composicéo da
matriz. Na esquematizacao elaborada na Figura 31 € possivel entender a composicao
da valoracdo para o Ativo, Consequéncia, Ameaca e Vulnerabilidade e conhecer as
equacgdes que sao utilizadas para se estabelecer o grau de risco. Com a obtencao do
grau de risco, foi feita sua classificacdo, tendo a tabela de referéncia com a
classificacdo, percentual e o grau de risco atrelado a matriz de risco que contempla

as cinco possibilidades.
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Figura 311 Esquematizacdo para classificacdo do risco em terminal portuario de contéiner
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Fonte: Elaborado pelo autor (2020)

3.1.2 Protétipo na Identificagdo das Vulnerabilidades

Para identificar a vulnerabilidade da categoria e subcategoria, foram elaboradas
guestdes especificas compondo cada subcategoria. As questdes implicavam em
pontuar o nivel risco de forma ponderada. Para isso o avaliador pontuava o risco
atribuindo um valor ponderado de 0,5 até 3, sendo trés de maior risco. As respostas
geradas determinam o resultado da categoria e subcategoria, facilitando a
identificacdo da vulnerabilidade de cada item (questdo). Caso algum item (questéo)

nao tenha necessidade ou nao é utilizada deve-se informar NA (ndo aplicado).
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ApGs a resposta da categoria e subcategoria, elas sdo submetidas para
tabulacdo. Nessas avaliacbes, analisam-se as respostas e sao feitas sugestoes,
guando couber, de forma individual para garantir a imparcialidade.

Cada categoria possui suas subcategorias em que sdo somadas as 4 notas dos
avaliadores para se obter a média e o porcentual.

Lembrando que o terminal portuario de contéineres esta subdividido em
conjuntos de categorias e estes em subcategorias que, por sua vez, se subdividem
em itens. Exemplo:

1 Categoria: | Seguranca das areas e instalacdes a categoria
0 Subcategoria: Sistema de Barreira Fisica
A Itens da categoria:
- Perimetro definido e cercado por barreiras fisicas sem interrupgoes.
- Barreira fisica perimetral com sinalizagdo visual interna i externa
(placas).

A avaliacdo é feita sob cada item das subcategorias que esta dentro de uma
categoria.

A avaliacdo de cada categoria se da pela média das subcategorias.

Ao término de cada categoria, de posse do resultado de cada subcategoria,
havera a vulnerabilidade de cada item, o total do grupo e da subcategoria.

Apbs a avaliacdo de cada categoria e subcategoria do Prot6tipo elabora-se a
tabela de cada categoria e subcategoria com os resultados obtidos.

O fato de estruturar em categoria, subcategoria e itens, sdo mais de natureza
organizacional e estrutural do que com relagéo ao risco. A principal informacao sob o
risco advém do item que, estando fora de conformidade, pode identificar alto grau de
vulnerabilidade. Com a deteccédo dos pontos de vulnerabilidade, revelados pelos itens,
os avaliadores deverdo encaminhar aos responsaveis da area para tomada de
providéncias.

Para cada categoria existe um conjunto de subcategorias com determinados
requisitos e questdes, para que se possa identificar uma ou varias vulnerabilidades,
facilitando a tomada de deciséo e investimentos quando necessarios ou para planeja-
los, muitas vezes, pode ser um valor consideravel e nesse caso o Prot6tipo justifica a
deciséo a ser tomada e 0 seu tempo.

O Prototipo permite a consolidar as vulnerabilidades das categorias e

subcategorias da seguinte forma:



1 Categorias vulneraveis.

o0 Notas das categorias e subcategorias.

A Vulnerabilidade total da subcategoria.
1 Vulnerabilidade relativa das

subcategorias.

categorias

0 Vulnerabilidade total do terminal.
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e

A Fator de vulnerabilidade do sistema

total FVS.

Para determinar a vulnerabilidade de risco de seguranca do terminal portuario

de contéiner houve a divisdo em quatro categorias e cada uma com as suas

respectivas subcategorias, conforme Tabela 28.

Tabela 281 Categorias e subcategorias avaliados no Prot6tipo

Categorias Subcategorias Quantidade
de Itens
1.1 Sistema de barreira fisica. 24
1.2 Sistema de controle de acesso. 34
1 Seguranca das 1.3 Sistema de monitoramento e detec¢éo eletronica. 24
areas e instalacdes 1.4 Vigilancia fisica. 10
1.5 Planos e medidas de contingéncia. 09
1.6 Area de acesso restrito. 08
2.1 Supervisor de seguranga portudria. 03
2.2 Vigilantes. 04
2 Recursos humanos 2.3 Terceirizados. 04
2.4 Servigos administrativos. 04
2.5 Prestadores de servigo temporério. 05
2.6 Trabalhador portuario avulso. 02
3.1 Arma, municao, colete balistico. 09
3 Seguranga e 3.2 Crachai biometriai identificacéo. 06
administracéo do 3.3 Sistemas de comunicag&o. 05
material sensivel 3.4 Chaves. 04
3.5 Documentacgéo 02
4 Interface navio-porto | 4.1 Seguranca durante a operacdo do navio. 12

Fonte: O Autor (2020)

O Prototipo precisou atender aos requisitos legais de CONPORTOS e Cédigo

Internacional ISPS. Uma vez atendida a exigéncia e obtida autorizacdo do terminal

portuario foi aplicado por quatro especialistas, sendo um deles o autor desta tese.

Cada avaliador de forma independente procedeu a aplicagdo do Proto6tipo no

terminal portuario de contéiner sempre acompanhado pelos supervisores de

seguranca do terminal.
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A métrica adotada pelos avaliadores na lista de verificagfes para identificacéo
das vulnerabilidades é explicitado no Prot6tipo e contempla valores a serem atribuidos

de 0,5; 1,0; 2,0 e 3,0. O critério de julgamento esta na Tabela 29.

Tabela 291 Critérios e valores para identificacdo das vulnerabilidades

O controle existe e é perfeitamente adequado e €ficiente. 0,5
O controle existe, mas a sua adequacdao e eficiéncia necessita de pequenos ajustes na 1
forma de execucao.

O controle existe, mas a sua adequacéo e eficiéncia demandam significativos ajustes na 5
forma de execucao.

Nao existe o controle ou o controle utilizado € completamente inadequado e ineficiente 3
(demanda substituicdo completa do controle).

N&o aplicavel NA

Fonte: Adaptado ISPS T Code (2019)

3.1.3 Protétipo na Identificacdo das ameacas e consequéncias

Os itens 15.11 da Parte B do Cédigo ISPS listam as amecas que uma avaliacdo
de risco deve contemplar, sendo essa lista utilizada no Protétipo para identificacdo
das amecas e consequéncias aparecendo no resultado.

O critério utilizado para a valoracdo das ameacas nos ativos considera a
capacidade, acessibilidade e motivacéo. Foi estabelecido nota de 1 a 3 para encontrar
0 grau de ameaca; a maior nota representa a alta ameaca e a menor nota para a baixa
ameaca, conforme Tabela 27.

As ameacas citadas no Cdédigo ISPS sao apresetadas na forma de acdes
adversas, podendo ser praticadas por um agente adverso. Em consonancia com a
norma ISO 31010 o Protétipo desenvolvido apresenta os agentes adversos como
ameacas, tomando com baso o cédigo ISPS.

Os itens que receberem a avaliagdo "NA" sdo automaticamente excluidos do
calculo das médias das subcategorias, de forma a ndo impactar no calculo final.
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Tabela 307 Modelo de valoracdo das ameacas e consequéncias

Capacidade Acessibilidade Motivacédo
Grau Nota Grau Nota  Grau Nota
Alta 3 Alta 3 Alta 3
Média 2 Média 2 Média 2
Baixa 1 Baixa 1 Baixa 1

Fonte: O autor (2019)

Tratando-se o ativo de bem intangivel, como por exemplo, a imagem
institucional, a valoracdo do nivel de acesso foi aferida de forma indireta, ou seja, para
fins de valoracédo foi considerado o nivel de acesso da ameaca em relacdo ao bem
gue seria atingido pela acédo adversa. Esses ativos tangiveis iméveis tratam também
de bem publico, no periodo de concessdo o bem esta sendo utilizado pela empresa
gue assumiu o contrato.

O Protétipo obtido dessa avaliacédo foi submetido e avaliado por especialista,
cuja funcéo nos terminais € de SSP e, por meio da contribuicdo desses servidores, 0
Prototipo recebeu criticas e sugestdes até se obter o documento mais adequado que
foi testado para se chegar no resultado.

O trabalho final apresentado teve a validacdo por parte dos especialistas
supervisores de seguranca dos terminais de contéineres do Porto e foi aplicado o
Prot6tipo para se estabelecer os pontos de vulnerabilidade e o principal que é
determinar a classificacdo e o grau do risco.

A aplicacdo da Andlise de Riscos em seguranca em atividades do setor
portuario tem como proposito minimizar o potencial de ocorréncia de acidentes, ou
seja, entender e avaliar o que é fundamental, utilizando técnicas de prevencao e
protecdo (SCARPELLI, 2018).

Para encontrar a classificacdo do risco e o grau do risco, ap0s a coleta de
dados, foram tabuladas e desenvolvidas férmulas em conjunto com as equacdes de

probabilidade e impacto no Excel, facilitando a automatizacéo do processo.
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3.2 Sistematica para avaliagdo de Risco em Terminal de Contéineres

Ao aplicar o Protétipo no terminal de contéineres sobre Analise de Risco com
énfase em Seguranca Portuaria i ARESP, este visa dar entendimento e atendimento
as exigéncias do Cadigo Internacional para Protecdo de Navios e Instalacbes
portuarias i ISPS que atualmente no Brasil possui status de Lei Federal de
observancia obrigatoria pelas instalacdes portuarias.

O Cadigo ISPS entrou em vigor em 1 de julho de 2004, apresentando entre
seus objetivos o de estabelecer a resolucéo internacional e amplamente acordada
para regulamentar a cooperacao entre empresas contratantes de governos, agéncias
governamentais, administracfes, industria de transporte (armadores) para detectar
ameacas a seguranca maritima e portuaria assim tomar medidas pré ativas contra
possiveis ataques terroristas contra navios e/ou instalacfées portuarias, que sao vitais
no comeércio internacional, além de reduzir a vulnerabilidade das instalacdes
portuarias e navios mercantes para ataques terroristas e para aumentar a
conscientizacdo de seguranca.

O estudo do cenario em risco de seguranca € a primeira etapa do processo, no
qual se realizara um diagnéstico da situacao inicial do terminal portuario ou da area a
ser analisada. Caracteriza-se como um conjunto de técnicas qualificadas capaz de
apontar as ameacas que podem ser naturais ou humanas, intencionais ou acidentais,
e as vulnerabilidades que coloquem em risco 0s ativos a serem protegidos pelas
instalacdes (ANDRADE, 2017).

O Plano de Seguranca Publica Portuaria (PSPP), aprovado em 2002, é um
plano de acdes cujo objetivo é aperfeicoar o sistema de segurancga publica nos portos,
terminais e vias navegaveis, visando reprimir e prevenir o crime e aumentar a
seguranca. Novas diretrizes foram normatizadas na Resolucéo n°53 de 4/9/2020 pela
CONPORTOS sobre os procedimentos de segurancga publica nos portos terminais e
vias navegaveis.

A International Organization For Standardization (1ISO, 31010:2009), a nova
versao da norma de gestao da qualidade, a ISO 9001:2015 consolidou a necessidade
de se gerenciar 0s riscos organizacionais como forma de garantir um controle efetivo
dos fatores que podem inviabilizar a sustentabilidade do negdécio, dentre eles as

condi¢des inseguras no ambiente de trabalho (ISO, 2019).
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As etapas relacionadas consideram ac¢des que visam encontrar os problemas
com o intuito de atender aos requisitos das normas para Sistema de gestdo ISO
31010/2019.

A andlise de risco e o Protétipo sdo aplicados para com os Ativos do terminal
portuério de contéineres com a finalidade de analisar, avaliar e identificar as ameacas
aos ativos, vulnerabilidade de seguranca dos ativos e as consequéncias.

Desta forma, com base na legislacdo nacional se faz necesséario que a
organizacao elabore um Plano de Seguranca para compreender andlise de risco. O
Relatério de Analise de Riscos (RAR) auxiliara na confeccao do Plano de Seguranca,
garantindo eficicia e adequabilidade.

Para se ter um plano de seguranca, a aplicabilidade e mensuracao da analise
foi organizada da seguinte forma:

1 Estudo da Situacao;
1 Identificacdo dos Riscos;
1 Estimativa do grau de Risco para nortear o Relatdrio de ArddiRRisco
e buscar a melhoria continua através do monitoramento e analise critica
Esta etapa ira identificar e avaliar os elementos do risco associados a seguranca, isto

é, analisar os ativos, as ameagas, as vulnerabilidades e as consequéncias.

Figura 32 - Aspectos Legais do Setor Portuario e a CONPORTOS

Convencao Internacional para
a Salvaguarda da Cédigo ISPS
Vida Humana no Mar
-1974/1988
(SOLAS-74/88)

CONPORTOS

Resolucio n° 53 de 4/9/2020
Capitalos 1 ao X111
Ancxos A an J

Resolucio n® 52 de 20/12/2018
Capitulo T ao XI
Anexo A ao J

Lei n® 10.233/2001

Lei n®12.815/13
Decreto n° 9.861/19
Decreto n° 9.988/2019

Resolugéo n° 53 de 04/06/2010
Capitulo I ao XIlI

Anexos do Aao J
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Desta forma para se identificar, estabelecer e classificar o risco € preciso
valorar. Internacionalmente, o risco é conceituado pela combinag¢édo da probabilidade
de um evento e suas consequéncias. Probabilidade e consequéncia sdo os dois
elementos que caracterizam o risco. Entretanto, o ISPS Code acrescenta mais um
elemento para a avaliagdo de riscos que é a vulnerabilidade. Para se ter a evidéncia
de conformidade, com estes trés elementos (probabilidade, consequéncia e
vulnerabilidade). Assim, o Ativo, Consequéncia, Ameaca e Vulnerabilidade precisam
ser avaliados qualitativamente e quantitativamente através da valoracao.

De acordo com o Protétipo desenvolvido e aplicado seguindo a legislacdo do
pais e os decretos da CONPORTOS, para a avaliacao dos riscos faz-se necessario
identificar quatro elementos, sao eles: ativos, vulnerabilidade, ameacas e
consequéncias. N&o obstante, deve-se levar em consideracdo as atribuicdes, a
politica, a cultura, os procedimentos e as fragilidades que envolvem todo o Sistema
de Seguranca do Terminal, a fim de subsidiar a confec¢cdo do Plano de Seguranca
Portuaria (PSP). Nesse sentido, o Prototipo visa identificar e mensurar os elementos
do risco relacionados a possiveis acfes adversas contra o terminal portuario. As
Resolugbes n°® 52 20/12/2018 e Resolugédo n° 53 6/9/2020 abordam os conceitos
normatizados para entendimento e aplicagdo no seu conjunto de capitulos e anexos.

Para avaliagdo de riscos segundo o Método Andlise de Riscos em Seguranca
(ARESP), adaptada de acordo com a ISO/IEC 31010:2012 (método este que consiste
em um processo metodoldgico a fim de entender a natureza do risco e a respectiva
determinacao de seu nivel), onde sera possivel identificar o risco e sugerir acbes de
relevancia as atividades exercidas pelo terminal portuario de contéiner por meio de
Estudo de Avaliacdo de Riscos padronizando e consequentemente preservando a
seguranca quando realizado e tomada as devidas acdes necessarias como fator
decisivo.

A gestao do risco de competéncia do terminal portuario no setor de seguranca
gue terd em seu objetivo a missado de reduzir a possibilidade de ocorréncia de eventos
indesejaveis dos quais possam resultar consequéncias negativas para os ativos
institucionais tangiveis e/ou intangiveis dos Terminais Publicos, Arrendados e de uso
Privativo que fagam parte do Porto Organizado.

Uma vez identificados e mensurados os componentes do risco, isto é, os ativos,
as ameacas, as vulnerabilidades e as consequéncias € possivel, com a aplicacdo do

Protétipo obter a valoracéo do grau de risco.
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A correlacdo dos elementos do risco pode ser traduzida como uma ameacga que
se vale de uma vulnerabilidade para atingir um Ativo, causando Impactos negativos
(consequéncias) para a instituicdo, podendo ser representada na seguintes equacoes
da metodologia aplicada ARESP segundo (ANDRADE e ALBUQUERQUE, 2020).

O grau do Risco é definido de acordo com os critérios utilizados na metodologia
qualitativa e apresentados em uma Matriz de Risco onde o Protétipo com base nos
conceitos e aspectos legais sobre Analise de Risco com énfase em Seguranca
Portuaria. A Matriz de Risco pode alcancar valor maximo de 9, sendo designado
quatro possiveis estagios:

Risco BAIXO (1 i 3); risco MEDIO (3,17 5,4); risco ALTO (5,57 6,9) e risco
MUITO ALTO (7 7 9). Um dos modelos utilizados para valoracdo dos riscos esta
dividido em 5 grupos e as respectivas subcategorias ao totalizarmos a subcategoria
ser& possivel determinar a vulnerabilidade de cada subcategoria.

A avaliacdo e analise da protecdo das instalacBes portuarias devera incluir a
identificacdo e avaliacéo:

1 Dos bens moéveis e infraestrutura relevantes, os quais sdo importantes
proteger;

1 Possiveis ameacgas a bens moveis e infraestrutura e a possibilidade de
sua ocorréncia, a fim de estabelecer e priorizar medidas de protecéo;

1 Selecdo e priorizacao de contramedidas e alteracdes nos procedimentos
e seu nivel de eficacia quanto a reducédo de vulnerabilidade;

Ao considerar que a avaliacao de riscos € um processo geral de analise e que
ao final apresenta uma relacdo com 0S seus principais riscos, aponta-se a
necessidade de um tratamento especifico para cada um deles. Para um
posicionamento preciso, deve-se ter como principio as seguintes andlises de acordo
com o ISPS Code, parte B, item 1.17 que descreve:

1 Determinacao da pressuposta ameaca as instalacdes e infraestrutura do
porto;
Identificag@o das provaveis vulnerabilidades;
Célculo das consequéncias de um incidente.
Conforme observado, para se estabelecer o grau de risco e a sua

classificacdo € necessario aplicar o Prototipo que foi desenvolvido de
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acordo com a Legislacdo, normas e decretos em vigor que trata a
Andlise de Risco com énfase em Seguranca Portuéria.
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CAPITULO IV RESULTADOS DA APLICACAO DO PROTOTIPO

Neste capitulo serdo expostos os resultados obtidos com a aplicacdo do
Protétipo de pesquisa em campo, comparando os dados tedricos com os efetivos.

ApoGs a aplicagdo do Protétipo, os avaliadores se reuniram, analisaram 0s
resultados, detectando o valor médio das avaliacdes em cada um dos quesitos. Foi,
entdo, elaborada uma nova versdo com correcdes e adaptacdes e reaplicado o
processo para verificagdo da consisténcia da nova versédo. O Prototipo desenvolvido

foi repetido em outros dois terminais de contéineres do Porto.

4.1 Resultado do Protétipo na identificacdo das vulnerabilidades

As vulnerabilidades encontradas foram identificadas na aplicacdo do Prototipo
com atribuicdo das notas. As falhas e deficiéncias, existentes no sistema de
seguranca do terminal, podem vir a ser exploradas pelas ameacas para atingir ativos
institucionais. Ao aplicar o Protétipo para identificacdo de vulnerabilidades para cada
categoria, obteve-se o porcentual de vulnerabilidade.

Cada avaliador deve pontuar no seu formulario, ap6s o término, os dados séo
tabulados em uma planilha, que ja calcula a média das notas e o porcentual de cada
item categorizado, conforme Tabela 31. Nessa tabela € apresentado o resultado da
consolidagcéo das vulnerabilidades do conjunto de categorias, subcategorias com 0s
itens que estdo inseridos, sendo possivel obter a nota individual da categoria e
subcategoria e a vulnerabilidade total e relativa. Por dltimo, é possivel encontrar a
vulnerabilidade total do terminal de contéiner e o fator de vulnerabilidade.

Com a tabulacdo € possivel ver cada item e seu respectivo resultado para o
risco, facilitando a atividade dos Supervisores de Seguranca Portuaria (SSP) ao se
estabelecer o risco e consequentemente para tomada de decisdo e providéncias se

necessarias e cabiveis.
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Tabela 311 Consolidacao das Vulnerabilidades - Categorias e Subcategorias

Nota das

Vulnerabilidade

Vulnerabilidade relativa

Categorias vulneraveis categorias e total da das categorias e
) subcategorias subcategorias subcategorias
1. Segurf:mga das Areas e 57.16%
Instalagdes 1,71
1.1 Sistema de
0,
Barreira Fisica 2,67 88,89%
1.2 Sistema de
0,
Controle de Acesso 0,60 20,08%
1.3 Sistema de
Subcategoriad Monitoramento de 17,31% 21,06%
gonay Deteccao Eletronice 0,52
1.4 Vigilancia Fisice 3,00 100,00%
1.5 Planos de
0,
Contingéncia 0,50 16,67%
1.6 Area de Acesso|
0,
Restrito 3,00 100,00%
2. Recursos
0,
Humanos 1,69 56,35%
2.1 Supervisor de
Seguranga Portudri 100,00%
-SSP 3,00
2.2 Vigilantes 3,00 100,00%
2.3 Terceirizados 1,81 60,42% 20.77%
Subcategoriag 24 SRS 34,38% '
90Ma3 Administrativos 1,03 '
2.5 Prestadores de
Servigos 26,67%
Temporarios 0,80
2.6 Trabalhador
0,
Portuario Avulso 0,50 16,67%
3. Seguranca @&dministragdo do o
Material Sensivel 1,74 57,85%
3.1 Arma / Munigéo o
/ Colete balistico 3,00 100,00%
3.2 Cracha 21,53% 21,32%
.| (Identificagéo) 0,65
Subcategoriag -
3.3 Sistema de 100.00%
Comunicacao 3,00 it
3.4 Chaves 0,53 17,71%
3.5 Documentagéo 1,50 50,00%
4. Interface NaviePorto 3,00 100,00%
4.1 Seguranca .
durante a operagéo 100,00% 36,85%
Subcategoria | do navio 3,00
. o 67,84 %
VULNERABILIDADE TOTAL DO TERMINAL PORTUARIO DE CONTEINH
2,04

FATOR DE VULNERABILIDADE DO SISTEMA (FVS)
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4.2 Resultado do Protétipo aplicado aos ativos

Como resultado do Protoétipo, consideradas as particularidades e as funcdes
essénciais desenvolvidas pelo terminal portuario, foram identificados e valorados
como ativos institucionais os seguintes bens e notas observados na Tabela 32.

O resultado das amecas sobre os Ativos do terminal de contéineres foi obtido

na avaliacao efetuada pelo Prototipo.

Tabela 3271 Consolidacdo do Ativos

Categoria
ATIVO Valoracéo vulneravel
relacionada
1 | Acessos terrestres 2,69 1,2,e4
2 | Acessos aquaviarios 2,01 1,2, e4
3 | Edifica¢bes 2,03 1,2,e3
4 |Instalacbes de armazenagem 2,01 1,2,3e4
5 Estruturas e~eqU|pamentos de 203 12 3e4
movimentacao de cargas
6 | Cargas 2,00 1,2,3e4
7 |Energia elétrica 1,98 1,2,3e4
8 | Abastecimento de agua 2,06 1,2,3e4
9 | Comunicacdes 2,00 2,3,e4
10 Tecpologla da Informacéo (infraestrutura, 202 1,23
equipamentos e programas)
11 Slstemas_ de gestado de t,rgfqgo de navios no 1,83 Todas
porto e sistemas de auxilio a navegacgao
Embarcacdes de servigcos portudrios,
12 |incluindo embarcacdes de praticagem, 1,98 le4
rebocadores, chatas etc.
13 | Sistemas de protecéo e vigilancia 1,95 Todas
14 | Equipamentos de protecao e vigilancia 1,93 Todas
15 | Recursos humanos 1,99 1,2,e3
MEDIA GERAL DOS ATIVOS: 2,04

Fonte: O Autor (2020)

Ao encontrar os resultados das ameacas dos ativos, conforme Figura 31, estes

sao apresentados por ativos conforme Figura 32.
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Figura 331 Resultado do Protétipo nos ativos

Valoracao
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Fonte: O autor (2020)

Em face do cenario de ameacas e perigo e do contexto atual em que os ativos
portuarios estédo inseridos, foram identificadas as ameacas reais ou potenciais e 0s

perigos, e suas possiveis acdes adversas em relacdo a cada um dos ativos.

4.3 Resultado do Protétipo na valoracdo das ameacas e consequéncias

A combinacdo e valoracéo desses critérios possibilitou a mensuragéo do nivel
das ameacas e consequéncias, levando-se em consideracdo cada uma das acbes
adversas possiveis de serem praticadas e valoradas de forma qualitativa e
quantitativa. (Ver Tabela 27).

Para a valoracdo qualitativa e quantitativa, o Prototipo foi empregado em 14
categorias. Cada categoria deve considerar as acfes adversas pela motivacao,
capacidade e acessibilidade. O resultado gerado é a média da categoria por critério
de cada categoria, ameaca da categoria, dessa forma cada categoria tera a sua
valoracdo da ameaca e valoracdo da consequéncia. No final de todas as categorias
se obtém o nivel geral da ameaca e a média geral das consequéncias.

O Protétipo para valoracéo das ameacgas e consequéncias possui 14 categorias

gue foram avaliadas e listadas abaixo:
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1 - Empregados insatisfeitos (setor gerencial)

2 - Empregados insatisfeitos (setor administrativo/TI)

3 - Empregados insatisfeitos (setor de operacdes/logistica)

4 - Empregados insatisfeitos (setor de seguranca)

5 - Funcionérios terceirizados insatisfeitos (setor administrativo/Tl)
6 - Funcionarios terceirizados insatisfeitos (setor de operagfes/logistica)
7 - Funcionarios terceirizados insatisfeitos (setor de seguranca)

8 - Mao-de-obra eventual (setores diversos)

9 - Organiza¢fes com propadsitos especificos

1071 Terroristas

11 - Organizacdes criminosas (ORCRIM)

127 Clandestino

131 Hacker

14 - Outros

Ao aplicar o Protétipo para valoracdo das ameacas e consequéncias has

guatorze categorias avaliando a motivacdo, capacidade e acessibilidade e a

consequéncia, foi possivel obter o nivel geral da ameaca e a média geral das

consequéncias conforme Tabela 33.

Tabela 3371 Valoracdo das ameacgas e consequéncias

Nivel Geral da Ameaga 1,93
Média Geral das Consequéncias 1,90

4.3 Resultado do nivel geral do risco

Para o resultado, é necessario aplicar as equacgdes n° 1, 2 e 3 (ver equacdes

na pagina 60). Ao aplicar o Protoétipo, utilizando as equacdes, obtém-se o nivel geral

do risco com seguinte resultado.

Tabela 341 Nivel geral do risco

Vulnerabilidade total da instalac8o portudria 2,04
Nivel geral da ameaca 1,93
Média geral das consequéncias 1,90
Média geral dos ativos 2,04
RISCO GERAL DA INSTALACAO PORTUARIA 3,91
CLASSIFICACAO MEDIO

Fonte: O Autor (2020)
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Tabela 35 1 Tabela para Classificacdo dos riscos

Muito baixo| 0,75 2,4
Baixo 2,5 3,5
Médio 3,6 5,4
Alto 5,5 6,9

7 9

Fonte: ARSO (2019)

4.4 Discussao dos Resultados Encontrados

Com a identificacdo do grau de risco, devem-se evidenciar e relatar as
possiveis medidas preventivas adotadas em funcao do resultado encontrado.

Ao detalhar a representacdo desses riscos com o0s ativos, serd possivel
perceber o ambiente de forma contextualizada e facilitar a gestdo dos riscos. Dessa
forma, é possivel identificar quais itens sdo mais vulneraveis e necessitam de
prioridade. No Prot6tipo, aqueles que obtém notas mais altas sdo 0s maiores riscos,
dando suporte para implementacéo direta para protecéo dos ativos portuarios.

Diante do resultado pode ocorrer a necessidade de implementacao de medidas
corretivas, que apresentaram alto risco quando encontrados e identificados.

O plano de seguranca do terminal deve ser amplo, envolvendo servidores,
estagiarios, vigilantes, recepcionistas e terceirizados.

Embora os riscos sejam apontados pelo Prot6tipo, as providéncias para reduzi-
los ou elimina-los, cabem a outras instancias da organizacdo que poderdo ou nao
implementar.

Todos os colaboradores devem ser orientados a respeito das normas de
seguranca vigentes na instituicdo, notadamente sobre a necessidade de:

1 né&o fornecer dados pessoais de integrantes ou seus familiares (solicitados
pessoalmente ou via telefone);

1 n&o informar atividades de rotina, horarios de chegada, saida ou presenca
de integrantes nas unidades sem antes solicitar autorizagéo;

1 ndo permitir visitas a integrantes sem ciéncia e prévia autorizagcdo do
suposto visitado. Mesmo depois de autorizada a visita, fazer verificagao
detalhada de documentacéo apresentada pelos visitantes;

1 n&o dar informacdes sobre rotinas internas da instituicao.
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A elaboracdo dos planos, protocolos, atos normativos e procedimentos
operacionais padrdes, para atendimento dos casos de membro em situacao de risco
decorrente da atividade funcional, deve constar no plano de risco do terminal
portuario.

As informagOes capazes de revelar dados pessoais que possam vir a ser
utilizadas para comprometer a seguranca individual de integrantes da instituicao e dos
ativos ndo devem constar em documentos de livre acesso, nem tampouco constar em
sites ou redes sociais da instituicao.

Com a aplicacdo dessa metodologia e utilizacdo do Protétipo, os resultados
encontrados podem nortear a elaboracao e aprimoramento das normas de seguranca,
planos de contingéncia, protocolos e procedimentos de processos nos terminais de
contéineres havendo a melhoria dos processos e das operacdes.

Com a aplicacédo deste Prot6tipo, € possivel garantir um terminal mais protegido
e com instalacbes mais seguras, atenuando 0s riscos que, quando identificados,
podem ser trabalhados e, dessa forma, reduzir, ou até mesmo eliminar, as
vulnerabilidades encontradas, eliminando as ameacas e reduzindo as consequéncias.

Para a obtencdo do Nivel Geral de Risco aplicou-se a equagdo e com o
resultado da média da soma de vulnerabilidade total da instalagdo portuaria e nivel
geral da ameaca foi multiplicado pela média da soma de média geral das
consequéncias e média geral dos ativos, resultando no risco geral da instalacéo
portuaria. Ao se chegar ao resultado, foi definida a classificacdo de risco do terminal,
obtendo como resultado, risco médio. A classificacdo € ponderada de acordo com a
matriz de risco de probabilidade e impacto.

Como resultado nos terminais portuarios de contéineres, apés realizar e aplicar
o Protétipo, que visa areducéo de riscos, ocorréncias e acidentes em funcao de maior
acuracidade. A aplicacdo do Prot6tipo também foi capaz de classificar e identificar o
grau de risco do terminal. Com o Protétipo é possivel se ter um instrumento
padronizado que visa 0 mesmo objetivo entre os atores envolvidos no processo legal
e empresarial, norteando a integracdo dos terminais, favorece a elaboracdo do
relatorio de analise de risco e contribui para o plano de seguranca do terminal e do

Porto como um todo.
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CAPITULO V CONSIDERACOES FINAIS

Ao final da pesquisa foi possivel concluir que as contribuicbes geradas na

aplicacdo do modelo proposto permitiram demonstrar, na préatica, e possibilita a
melhor identificacdo, categorizacdo e analise dos riscos, medindo com mais
segurang suas probabilidades de ocorréncia e o0s possiveis impactos provocados.
Isso ira permitir maior eficiéncia no gerenciamento dos riscos e o adequado
planejamento de respostas por apsmrem estudos mais precisos sobre as
prioridades listadas, o tipo de eatae suas consequéncijasas vulnerabilidades

existentes.

A hipétese levantada no inicio do estudo foi confirmada, uma vez que os
elementos de riscos foram evidenciados ao longo da pesquisa e demonstraram-se
convergentes com os resultados apresentados.

O estudo, ao ter seus objetivos especificos atendidos, permitiu valorar os
ativos e com isso medir de forma quantitativa e qualitativa as ameacas e
consequéncias, as vulnerabilidades, a fim de identificar os riscos a seguranca
portuaria. Considerando integralmente a area outorgada como instalacao portuaria,
assim como os ativos de interesse, a luz das recomendacdes e diretrizes do Cadigo
ISPS e das Resolugdes da CONPORTOS, gerando uma contribuicdo positiva para o
plano de seguranca portuéria e dos terminais. Com o Prot6tipo permite seja elaborado
o plano de seguranca de forma mais realista e eficiente.

Riscos que nao haviam sido identificados pelos métodos até entédo vigentes,
por meio do Protétipo, passaram a ser observados e analisados gerando a
necessidade de novas providéncias por parte do terminal, a partir dai, pode tratar com
maior previsibilidade os eventos futuros, reduzindo seus efeitos negativos.

Com a uniformizacdo por forca de lei e auditoria da CONPORTOS e
CESPOSTOS, passa a existir a necessidade de utilizar um modelo com método
padronizado e aplicado a todos os tipos de terminais e portos, criando uma seguranca
operacional, juridica, de gestéo, entre outros. Dessa forma, o Protétipo desenvolvido

pode ser uma alternativa real para padronizacao.
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Ao aplicar a analise de risco de seguranca em um terminal de contéiner,
demonstrou-se que o modelo é adequado para atender aos requisitos elencados na
Lei e em atendimento das normas do ISPS Code.

Com o Protétipo, hd um importante mecanismo de gestdo por possibilitar a
reducdo dos riscos nos terminais, uma vez que, ao conhecer e aplicar o modelo,
podem ser aplicadas e dadas as respostas adequadas das causas registradas por
ocorréncias no Porto e terminais de contéineres.

Apés uma série de acidentes de grande impacto no Porto de Santos e em
outros Portos do Mundo, este Protétipo apresenta ndo s6 o método para analisar a
probabilidade e impacto dos riscos como uma forma para se obter a medida dos
riscos, sua classificacédo pela categorizacdo e grau do risco, por possibilitar identificar
os elementos do risco, isto €, as vulnerabilidades e ameacas.

A falta da analise de risco integrada a movimentacdo e armazenamento de
contéineres e seguranca do terminal portuario pode gerar problemas econémicos,
sociais e ambientais no Porto, com reflexo em toda cadeia produtiva, com as
demandas crescentes a incidéncia de acidentes passou a ter maior frequéncia.

O plano de seguranca e risco personalizado das empresas de contéineres do
Porto deve descrever o0 seu cenario real e atender as questbes legais ou
normatizadas, que atualmente néo refletem a seguranca do conjunto do Porto.

Como cada terminal tem o seu modelo de gestéo de risco e este ndo retrata o
cenario ideal de seguranca portuaria como um todo, faz com gque seja necessaria a
intervencdo da autoridade portuaria com a CONPORTOS e CESPORTOS para
coordenar as acdes de seguranca de todos os atores e 6rgdos envolvidos.

No estudo do Prototipo idealizado € possivel compreender a necessidade e
relevancia da sua aplicacdo, pois ficou constatado que o seu emprego resultou em
mais um passo para melhoria continua dos procedimentos e operacfes que existem
no complexo portuario. O Prot6tipo, se aplicado em todo conjunto do porto e adaptado
para todos os tipos de terminais, acarretara acréscimo no nivel de seguranga evitando
a ocorréncia de novos incidentes que podem resultar em grandes impactos sociais,
econdmicos e ambientais.

O porto de Santos, como destacado no trabalho, em varias ocasides foi palco
de acidentes e incidentes de propor¢éo baixa, média e alta. Nele ocorreu o segundo
maior incéndio portuario do mundo. Esse incéndio serviu de alerta para toda a

comunidade portuaria e sociedade e diversos orgaos fiscalizadores em &ambito
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municipal, estadual e federal que devem realizar acdes, e trabalhos em conjunto, a
fim de evitar tragédias semelhantes a que ocorreu no Porto de Beirute no Libano em
que acreditavam na baixa probabilidade e ndo analisaram o impacto. E preciso
mapear 0s riscos e trata-los, se nada for feito o incidente pode se acontecer
novamente como no caso do Porto de Beirute onde existiu um novo acidente de
propor¢cdo menor em um periodo de trinta dias apos a grande exploséo derivado pelo
armazenamento de nitrato de amonia.

Esta tese contribui com uma estrutura metodolégica para identificar, analisar,
avaliar os de risco como normatizado na ISO 31000-2018 e na IEC 31010-2019 que
recomenda esta estrutura com objetivo que se possa tratar o risco. Ao utilizar o método
proposto e aplica-lo no formato de Proto6tipo nos terminais de contéineres é possivel
compreender e estabelecer a classificacdo e o grau do risco por categoria,
subcategoria e até mesmo por item, sendo essencial para tomada de decisdo do que
deve ser feito para atenuar ou eliminar o risco considerando a possibilidade de estimar
0 custo e os beneficios de desempenho e a reducao do risco.

A aplicacdo da metodologia do Prot6tipo, no contexto do terminal portuario de
contéiner no Porto de Santos, permitiu a constru¢do da matriz de riscos possibilitando
as suas classificacdes e a medicao adequada das suas probabilidades e impactos. Ao
utilizar, no minimo, trés avaliadores com experiéncia das operacdes existentes no
terminal os (SSP), foi possivel realizar um trabalho mais criterioso em relacdo aos
riscos tendo como consequéncia melhor planejamento das respostas aos riscos o que
ird trazer reflexos positivos ndo s6 a seguranca do terminal, mas também para o porto
como um todo.

A aplicacdo da Matriz de Risco permite estudar os eventos em todas as suas
formas e dimensfes, pode auxiliar na formulacdo de um plano de seguranca que
contemple a previsdo de procedimentos que irdo regular desde uma simples
movimentag&o de carga perigosa ou ndo em um terminal, até o caso extremo de um
ataque terrorista as instalagées portuarias.

Sugere-se a continuidade de trabalhos futuros desta pesquisa e utilizacao do
Protétipo para outros tipos de terminais, que também possuem e apresentam 0s
elementos do riscos como, por exemplo, nos terminais de granel liquido e granel
sélido, e na movimentagdo de cargas gerais (celulose, algoddo, veiculos entre

outros).
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LISTA DE VERIFICAGAO PARA IDENTIFICACAO DE VULNERABILIDADES

Opcoes de Valoragdo

O controle existe e é perfi dequado e eficiente 0,5
O controle existe, mas a sua adequagao e eficiéncia d dam peq justes na forma de ca 1
O controle existe, mas a sua adeq do e eficiéncia d dam significativos aj na forma de execuc: 2
Nao existe o controle ou o controle utilizado é | inadequado e inefici (demanda substituicdo completa do controle) 3
Nao aplicavel NA
RANCA DAS AREA ALACO
ema de Barreira a
Item |Descrigao Nota 1| Nota 2 | Nota 3 | Nota 4| Média | % Sub
1 _[Perimetro definido e cercado por barreiras fisicas sem interrupgoes 3 3 3 3 3,00 6%
2 |Barreira fisica perimetral com sinalizagao visual interna - externa (placas) 3 3 3 3 3,00 6%
3 _|Perimetro iluminado (interno - externo) 3 3 3 3 3,00 6%
4 |Trechos mais criticos das barreiras perimetrais integrados com alarmes e/ou sensores de detecgao (intrusdo) 3 3 3 3 3,00 6%
5 |Trechos mais criticos das barreiras perimetrais submetidos a rondas 3 3 3 3 3,00 6%
6 |Perimetro externo monitorado por CFTV 3 3 3 3 3,00 6%
7 _|Perimetro interno monitorado por CFTV 3 3 3 3 3,00 6%
8 |Perimetro monitorado por barreira eletrénica de detecg@o 3 3 3 3 3,00 6%
9 |Espaco entre perimetro e carga (corredor técnico) permite visualizagao 3 3 3 3 3,00 6%
10 |[Trechos mais criticos das barreiras perimetrais com iluminagao adicional 3 3 3 3 3,00 6%
11 _|Trechos mais criticos das barreiras perimetrais dispde de posto fixo de vigilancia (ocupado) 3 3 3 3 3,00 6%
12 Pos‘tos fixos de vigilancia, instalados em locais criticos, permitem visada das areas externas e internas ao 3 3 3 3 3,00 6%
perimetro
13 Qalgrlas de esgolamlento sanitario, ég\:las pIuY|a|s, r?ursos d'agua, fossos, depressdes, aberturas que acessam o NA NA NA NA 0,00 0%
interior do complexo isolados por barreiras perimetrais
14 |O perimetro esta devidamente setorizado a fim de permitir detecgao rapida e o exato local da tentativa de intrusao NA NA NA NA 0,00 0%
16 |As barreiras e sistemas permitem tempo de retardo suficiente para a implementacao do plano de resposta NA NA NA NA 0,00 0%
16 |Edificagdes, materiais e/ou vegetacoes que facilitem o acesso as instalagoes NA NA NA NA 0,00 0%
17 _|Vegetagdo ou obstaculos que impegam a visdo da barreira perimetral NA NA NA NA 0,00 0%
18 [Possibilidade de estacionar em area contigua a barreira perimetral NA NA NA NA 0,00 0%
19 |Estado de conservagao das barreiras perimetrais 2 2 2 2 2,00 4%
20 |Existem protocolos de verificagdo e manutengao preventiva para o sistema de barreiras perimetrais 2 2 2 2 2,00 4%
21 |As areas de acesso restrito possuem barreiras fisicas ou perimetros de protegao préprios 2 2 2 2 2,00 4%
22 (o] cab‘eamento e os quadros gerais da rede elétrica, telefonica, logica e dos sistemas de seguranga estdao 2 2 2 2 2.00 4%
protegidos
23 |As edificagdes das areas restritas sdo compativeis com o nivel de criticidade do local 2 2 2 2 2,00 4%
24 |Existe sinalizagao vertical e horizontal nos acessos 2 2 2 2 2,00 4%
Total da sub ia: Si de Barreira Fisica 48,0 | 48,0 | 48,0 | 48,0 | 48,00 | 100%
Vulnerabilidade da subcategoria 2,67 89%
e a de o ole de Ace o
Item | Descrigdo Nota 1| Nota 2 | Nota 3 | Nota 4| Média | % Sub
25 |Existéncia de locais para recepcao, triagem e cadastramento de pessoas e veiculos 0,5 0,5 0,5 0,5 0,50 3%
26 |[Servigo de portaria e controle de acesso em todas as entradas e saidas 0,5 0,5 0,5 0,5 0,50 3%
27 f;sitceun;gz de Controle de Acesso (SCA) registra o movimento de entrada e saida de todas pessoas e de todos os 05 0.5 0.5 0.5 0,50 3%
28 |SCA registra a entrada e saida de pessoas em areas restritas 2 1 0,5 2 1,38 7%
29 |Protocolo de controle de acesso 0,5 0,5 0,5 0,5 0,50 3%
30 Locais sepa.rados para o estacionamento de veiculos de servidores, visitantes e prestadores de servigo, com 2 05 05 2 1,25 6%
regras proprias de controle para cada um deles
31 |A condigdo de veiculo de visitante pode ser faciimente reconhecida por qualquer pessoa da instituigao NA NA NA NA 0,00 0%
32 _|Protocolo e controle do fluxo de veiculos 0,5 0,5 0,5 0,5 0,50 3%
33 |Protocolo e execucao para vistoria de veiculos 0,5 0,5 0.5 0.5 0,50 3%
34 |Os dados coletados pelo SCA individualizam pessoas e permanecem armazenados por pelo menos 12 meses 0,5 0,5 0,5 0.5 0,50 3%
35 |Os dados coletados pelo SCA individualizam veiculos e permanecem armazenados por pelo menos 12 meses 0,5 0,5 0,5 05 0,50 3%
36 gisir;tixtf:;atg:o diferenciada para acesso de empregados, prestadores de servigo, terceirizados, servidores publicos 1 0.5 1 05 0,75 4%
37 [Monitoramento de deslocamento de visitantes e prestadores de servigo no interior do complexo 1 1 1 1 1,00 5%
38 [Monitoramento das atividades de prestadores de servigos permanentes no interior do complexo 1 1 1 1 1,00 5%
39 |Areas internas de acesso restrito estéo sinalizadas 0,5 0,5 0,5 0,5 0,50 3%
40 |[Sistemas auditaveis do acesso a locais e areas classificadas como controlados e restritas 0.5 0.5 0.5 0.5 0,50 3%
41 |Protocolo para controle de acesso de pessoas armadas 0,5 0,5 0,5 0,5 0,50 3%
42 le?s e hgranos de acesso r_egu!amentados para o at_;astecmento dos caixas automaticos, bem como itinerarios NA NA NA NA 0,00 0%
pré-definidos para a circulagdo de carros forte no interior do complexo.
43 |Procedimento para abordagem ou interceptacéo de veiculos suspeitos 0.5 0.5 0,5 05 0,50 3%
44 |Procedimento para abordagem de pessoas suspeitas 0,5 0,5 0.5 0.5 0,50 3%
45 |Controle de movimentagdo de chaves do claviculario 0.5 0,5 0,5 0,5 0,50 3%
46 |Existéncia de setor de controle das chaves (ou outro instrumento de abertura) 0,5 0,5 0,5 0,5 0,50 3%
47 |Auditoria sistematica para verificagdo do cumprimento dos procedimentos de controle de acesso 0.5 0.5 0.5 0,5 0,50 3%
48 |Existe controle de acesso com sistema informatizado em duas etapas (ex cracha + biometria) 0,5 1 1 1 0,88 4%
49 |Existe controle para passagem dupla (sistema Antipassback) 0,5 0,5 0,5 0,5 0,50 3%
50 |Existe OCR (Leitor de caracteres) 0.5 0.5 0.5 0.5 0,50 3%
51 [Nos acessos existem cancelas ou portdes para controle 0,5 0,5 0,5 0,5 0,50 3%
52 |Existe procedimento para verificagao de peso na entrada e saida 0,5 0,5 0,5 0,5 0,50 3%
53 |Existe procedimento para acesso em casos de emergéncia 0.5 0.5 0.5 0.5 0,50 3%
54 |Areas de acesso de pessoas possuem detector de metais 0,5 0.5 0.5 0,5 0,50 3%
55 |Existe catracas torniquetes ou portdes para regular o acesso 0,5 0,5 0,5 0,5 0,50 3%
56 |Existe sinalizagdo horizontal e vertical 0.5 0.5 0.5 0.5 0,50 3%
57 |Existe controle dos veiculos que circulam no cais 0,5 0,5 0,5 1 0,63 3%
58 |Existe monitoramento de embarcacgdes de apoio portuario 0,5 0,5 0.5 0.5 0,50 3%
59 |Protocolos para inspegdo de pacotes, volumes e pertences 0,5 0,5 0.5 0.5 0,50 3%
Total da sub goria: Si de Controle de Acesso 21,0 18,5 18,5 21,5 19,88 | 100%
Vulnerabilidade da sub ia 0,60 20%
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a de Monitoramento e Detecc¢ao etro
Item |Descri¢do Nota 1| Nota 2 | Nota 3 | Nota 4 | Média | % Sub
60 |Pontos cegos no perimetro 0,5 0,5 0,5 1 0,63 5%
61 |Monitoramento da area IMO 0,5 0,5 0,5 05 0,50 4%
62 |Monitoramento na area de acesso & subestagao 0,5 0,5 0,5 0,5 0,50 4%
63 |Monitoramento na area de acesso & unidade de seguranca 0,5 0,5 0,5 0,5 0,50 4%
64 [Monitoramento na area de acesso a caixa de agua 1 0,5 1 2 1,13 8%
65 [Monitoramento na area de acesso aos servidores (Tl) 0,5 0,5 0,5 0,5 0,50 4%
66 |[Diferentes niveis de acesso ao sistema e aos dados armazenados 0,5 0,5 0,5 1 0,63 5%
67 [Operadores selecionados e treinados especificamente para a fungao 0,5 0,5 0,5 0,5 0,50 4%
68 |Operadores com acesso apenas a visualizagdo 0,5 0,5 0,5 0,5 0,50 4%
69 |Escala de servico permite monitoramento 24/7 05 0,5 0,5 0,5 0,50 4%
70 |A quantidade de operadores do CFTV é compativel com o monitoramento necessario 0,5 0,5 0,5 0,5 0,50 4%
71 |[Sistema de alimentagdo de energia alternativo 0,5 0,5 0,5 0,5 0,50 4%
72 |0 sistema de CFTV permite visualizagao de veiculos na area do terminal 0,5 0,5 0,5 0,5 0,50 4%
73 |0 sistema de CFTV permite visualizagao de pessoas na area do terminal 0,5 0,5 0,5 0,5 0,50 4%
74 |0 sistema de CFTV permite identificacao (placa) de veiculos nos acessos 0,5 0,5 0,5 0,5 0,50 4%
75 |0 sistema de CFTV permite identificacdo de pessoas nos acessos; 05 05 0,5 0.5 0,50 4%
76 |O sistema de CFTV permite organizagao, classificagao e recuperagao rapida de eventos para analise posterior 05 05 0,5 05 0,50 4%
77 [Mapa de cobertura do CFTV utlizado pelos operadores localiza e identifica as cadmeras 0,5 0,5 0,5 0,5 0,50 4%
78 |0 sistema de gravagao encontra-se em local seguro 0,5 0,5 0,5 0,5 0,50 4%
79 |A gravac@o dos dados armazenados possui backup 0,5 0,5 0,5 0,5 0,50 4%
80 |0 sistema de gravagéo de CFTV armazena os dados por periodo minimo de 90 dias 05 0,5 05 0,5 0,50 4%
81 |[Politica de backup 0,5 0,5 0,5 0,5 0,50 4%
82 |Integragdo entre os diferentes tipos e si utilizados para vigilancia e detecgao eletrénica 0,5 0,5 0,5 0,5 0,50 4%
83 [Rotina de manutencao preventiva e verificagdo 0,5 0,5 0,5 0,5 0,50 4%
84 [Registro do histdrico sobre alarmes e falhas do CFTV 0,5 0,5 0,5 0,5 0,50 4%
Total da subcategoria: Sistema de Deteccéo Eletrénica 13,0 | 125 | 13,0 | 150 | 13,38 | 100%
Vulnerabilidade da subcategoria 0,54 | 18%
IV - Vigilancia Fisica
Pré-requisito: Sim | Nao
Efetivo da seguranca - X
Item |Descricao Nota 1| Nota 2 | Nota 3 | Nota 4 | Média | % Sub
85 |As pessoas envolvidas na vigilancia sdo orientadas e atualizadas periodicamente 0,5 0,5 0,5 0,5 0,50 9%
86 |ltinerarios e horarios de ronda sao alternados periodicamente 0,5 0,5 0,5 0,5 0,50 9%
87 |A execugao das rondas é fiscalizada 0,5 0,5 0,5 0,5 0,50 9%
88 |Utilizacdo do sistema de comunicagao pela vigilancia 0,5 0,5 0,5 0,5 0,50 9%
89 [Meios de comunicago alternativos 1 05 05 05 063 | 1%
90 |[Disponibilizagéo de equipamentos de seguranca (quantidade e tipos) 0,5 0,5 0,5 0,5 0,50 9%
91 |[Utilizagdo de equipamentos de seguranga (quantidade e tipos) 0,5 0,5 0,5 0,5 0,50 9%
92 |Servico de vigilancia permite a manutenc&o de efetivo minimo 0,5 0,5 0,5 0,5 0,50 9%
93 |Protocolos e rotinas para verificagdo do fechamentos das portas e janelas 0,5 0,5 0,5 0,5 0,50 9%
94 |Sistema de Controle de Acessos integrado com outras medidas de protecao 0,5 0,5 0,5 0,5 0,50 9%
95 |Areas de movimentagéo de carga possuem vigilancia fisica 05 0,5 05 0,5 0,50 9%
Total da subcategoria: Vigilancia Fisica 6,0 5,5 5,5 5,5 5,63 | 100%
Vulnerabilidade da subcategoria 3,00 | 100%
Item |Descricao Nota 1| Nota 2 | Nota 3 | Nota 4 | Média | % Sub
96 |[PEI - Plano de Emergéncia Individual (Resolugdgo CONAMA 398/2008) 0,5 0,5 0,5 0,5 0,50 | 10%
97 |PAE - Plano de Atendimento de Emergéncia (NBR 15219/2015) 0,5 0,5 0,5 0,5 0,50 | 10%
98 |PCE - Plano de Controle de Emergéncia (NR 29, item 29.1.6) 0,5 0,5 0,5 0,5 0,50 | 10%
99 |PE - Plano de Emergéncia 0,5 0,5 0,5 0,5 0,50 | 10%
100 |PAM - Plano de Auxilio Mituo (NR 29, item 29.1.6) 0,5 0,5 0,5 0,5 0,50 | 10%
101 [PAP - Plano de Area do Porto (Resolugdo CONAMA 398/2008 e Decreto 4871/2003), quando aplicavel 0,5 05 0,5 0,5 0,50 | 10%
102 [Outros Planos de Contingéncias exigidos por autoridades municipais e estaduais 0,5 0,5 0,5 0,5 0,50 | 10%
103 |Vistoria do Corpo de Bombeiros 0,5 0,5 0,5 0,5 0,50 | 10%
104 |Brigada treinada 05 05 05 05 0,50 | 10%
105 |Protocolo de acionamento em caso de incidente de protegao 0,5 0,5 0,5 0,5 0,50 | 10%
Total da subcategoria: Planos de Contingéncia (Medidas de Contingéncia) 5,0 5,0 5,0 5,0 5,00 | 100%
Vulnerabilidade da subcategoria 0,50 17%
Item [Descrigao Nota 1| Nota 2 | Nota 3 | Nota 4 | Média | % Sub
106 |Controle de acesso aos reservatorios, filtros e hidrometro 3 3 3 3 3,00 | 1%
107 [Controle de acesso & subestagao de energia elétrica 3 3 3 3 3,00 | 1%
108 [Controle de acesso ao cais 3 3 3 3 3,00 | 11%
109 [Controle de acesso ao local onde s@o mantidas mercadorias perigosas e substancias nocivas (area IMO) 3 3 3 3 3,00 | 1%
110 |Controle de acesso a infraestrutura de T| 3 3 3 3 3,00 | 1%
111 [Controle de acesso & infraestrutura de comunicagdes (antenas e radios) 3 3 3 3 3,00 | 1%
112 [Controle de acesso a infraestrutura de protecéo e vigilancia 3 3 3 3 3,00 | 1%
113 |Controle de acesso aos locais de carga, descarga e armazenamento de cargas 3 3 3 3 3,00 | 11%
114 |Controle de acesso as éreas de embarque e desembarque de passageiros e tripulantes 3 3 3 3 3,00 | 11%
Total da subcategoria: Area de Acesso Restrito 27,0 | 27,0 | 27,0 | 27,0 | 27,00 | 100%
Vulnerabilidade da subcategoria 3,00 | 100%
Total da categoria: Seguranca das Areas e Instalagées 120 | 116,5 | 117 122 | 118,88
Vulnerabilidade da categoria 1,72 | 5%
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R RSO O
PERVISOR D R POR R =
Pré-requisitos: Sim Nao
Dedicagdo exclusiva como SSP X -
SSP com certificado valido - X
Item | Descrigdo Nota 1| Nota 2 | Nota 3 | Nota 4| Média | % Sub
115 |Capacitagdo sistematica (reciclagem), rotina de treinamento, simulagdes e exercicios 2 3 3 3 2,75 38%
116 Acompanharﬁento da evolugao patrimonial, indicios de infiltragdo, cooptagdo, comportamento e atitude 4 4 1 3 1,50 21%
incompativel;
17 Enc_erramento do vinculo empregaticio com procedimento de cancelamento de acessos, entrevista e outros 3 3 3 3 3.00 | 41%
pertinentes
Total da subcategoria: SSP 6,0 7,0 7,0 9,0 7,25 | 100%
Vulnerabilidade da subcategoria 3,00 | 100%
Pré-requisitos: Sim Nao
Carteira Nacional de Vigil valida - X
Item [Descricao Nota 1| Nota 2 | Nota 3| Nota 4| Média | % Sub
118 | Orientagéo inicial - ISPS; 0,5 0,5 0,5 0,5 0,50 | 22%
119 |Capacitagao sistematica (reciclagem), rotina de treinamento, simulagoes e exercicios 0.5 0.5 0.5 0.5 0,50 22%
120 _/\compaqhamento da evolugdo patrimonial, indicios de infiltragdo, cooptagdo, comportamento e atitude 05 1 1 05 075 339
incompativel;
121 Encerramento C!o vinculo emprggahcm ou de prestacdo de servigos, com procedimento de cancelamento de 05 05 05 05 0,50 22%
acessos, entrevista e outros pertinentes
Total da subcategoria: Vigil 2,0 2,5 2,5 2,0 2,25 | 100%
Vulnerabilidade da subcategoria 3,00 100%
Item | Descrigdo Nota 1| Nota 2 | Nota 3| Nota 4| Média | % Sub
122 |Orientagao inicial - ISPS 3 3 3 3 3,00 | 41%
123 |Capacitagao sistematica (reciclagem), rotina de treinamento, simulagdes e exercicios 3 3 3 3 3,00 41%
124 /e\t((::ompanhamento da evolugao patrimonial, indicios de infiltraga@o, cooptagao, comportamento, atitude incompativel 05 05 1 1 075 10%
125 Encerrarne.mo do vinculo de prestagdo de servigos, com procedimento de cancelamento de acessos, entrevista e 05 05 05 05 0,50 7%
outros pertinentes
Total do subitem: Terceirizados 7,0 7,0 7,5 7,5 7,25 100%
Vulnerabilidade do subitem 1,81 60%

IV - Servidores administrativos

3 - SEGURANGA E ADMINISTRAGAO DO MATERIAL SENSIVEL

| - Arma/munigao/colete balistico

Item [Descricao Nota 1| Nota 2 | Nota 3| Nota 4| Média | % Sub
126 | Orientagéo inicial - ISPS 0,5 0,5 0,5 0,5 0,50 12%
127 |Capacitagao sistematica (reciclagem), rotina de treinamento, simulagdes e exercicios 0.5 3 3 3 2,38 58%
128 /;ccompanhamento da evolugao patrimonial, indicios de infiltragao, cooptagao, comportamento, atitude incompativel 05 05 1 1 075 18%
129 ﬁ;;ﬁ:;n:;zmo do vinculo empregaticio, com procedimento de cancelamento de acessos, entrevista, outros 05 05 05 05 0,50 12%
Total da subcategoria: Servidores administrativos 2,0 4,5 5,0 5,0 4,13 100%
Vulnerabilidade da subcategoria 1,03 34%
Item [Descricao Nota 1| Nota 2 | Nota 3 | Nota 4| Média | % Sub
130 |Identificagao 0.5 0.5 0.5 0.5 0,50 13%
131 |Orientagao inicial 1 2 2 3 2,00 50%
132 |Revista geral ou aleatdria 0,5 0,5 0,5 0,5 0,50 13%
133 [Monitoramento e/ou acompanhamento 0,5 0,5 0,5 0,5 0,50 13%
134 |Procedimento de encerramento dos acessos e outros pertinentes 0,5 0,5 0,5 0,5 0,50 13%
Total da subcategoria: Prestadores de servico temporario 3,0 4,0 4,0 5,0 4,00 100%
Vulnerabilidade da subcategoria 0,80 27%
Item | Descricdo Nota 1| Nota 2 | Nota 3 | Nota 4| Média
135 |Nao utiliza essa mao de obra NA NA NA NA 0,00 0%
136 |Revista geral ou aleatdria NA NA NA NA 0,00 0%
Total do subi : Trabalhador Portuario Avulso 0,0 0,0 0,0 0,0 0,00 0%
Vulnerabilidade do subitem 0,50 17%
[Total da categoria: Recursos H 20 25 26 | 285 | 24,88
Vulnerabilidade da categoria 1,69 | 56%

Item | Descricdo Nota 1| Nota 2 | Nota 3| Nota 4| Média | % Sub
137 |Sala cofre 3 3 3 3 3,00 11%
138 [Local de guarda de armamento portatil (tipo cofre) 3 3 3 3 3,00 11%
139 [Local de manuseio 3 3 3 3 3,00 11%
140 |Controle de cautela 3 3 3 3 3,00 11%
141 |Controle de acesso 3 3 3 3 3.00 11%
142 |Registro de acesso a sala 3 3 3 3 3,00 11%
143 |Quantidade e validade da municao 3 3 3 3 3,00 11%
144 |Quantidade e validade do colete 3 3 3 3 3,00 11%
145 [Rotina de inventario 3 3 3 3 3,00 11%
Total da subcategoria: Arma/munigao/colete balistico 27,0 27,0 27,0 27,0 27,00 | 100%
Vulnerabilidade da subcategoria 3,00 | 100%
Item | Descrigdo Nota 1| Nota 2 | Nota 3| Nota 4| Média | % Sub
146 |Vinculagao do cracha ao portador / rotina de ativacao 0,5 0,5 0,5 0,5 0,50 13%
147 |Local de guarda 1 0.5 2 2 1,38 35%
148 |Inventario 0,5 0,5 0,5 0,5 0,50 13%
149 |Rotina em caso de extravio 0,5 0,5 0,5 0,5 0,50 13%
150 |Diferenciagdo quanto aos niveis de acesso (cores) 0,5 0,5 0,5 0,5 0,50 13%
151 |Procedimentos de devolugao 0,5 0,5 0,5 0,5 0,50 13%
Total da subcategoria: Cracha (identificacao) 3,5 3,0 4,5 4,5 3,88 100%
Vulnerabilidade da subcategoria 0,65 22%
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Item [Descrica Nota 1| Nota 2 | Nota 3 | Nota 4 | Médio | % Sub
152 |Vinculagdo do equipamento ao portador 3 3 3 3 3,00 20%
153 |Local de guarda 3 3 3 3 3.00 20%
154 |Inventario 3 3 3 3 3,00 | 20%
155 |Rotina em caso de extravio 3 3 3 3 3.00 20%
156 |Diferenciagao quanto aos niveis de acesso (frequéncia) 3 3 3 3 3,00 20%

Total da sub goria: Si de comunicaga 15,0 15,0 15,0 15,0 15,00 | 100%

Vulnerabilidade da subcategoria 3,00 100%

Item [Descricao Nota 1| Nota 2 | Nota 3 | Nota 4 | Médio | % Sub

157 |Controle de retirada e devolugédo de chaves do claviculério 0,5 0,5 0,5 1 0,63 29%

158 |Registro de movimentagao de chaves do claviculario 0,5 0,5 0,5 0,5 0,50 24%

159 |Existéncia de encarregado de controle das chaves (ou outro instrumento de abertura) 0,5 0,5 0,5 0,5 0,50 24%

160 |Rotina de contagem de chaves 0,5 0,5 0,5 0,5 0,50 24%
Total da subcategoria: Chaves 2,0 2,0 2,0 2,5 2,13 100%
Vulnerabilidade da subcategoria 0,53 18%

Do acao

Item [Descricao Nota 1| Nota 2 | Nota 3 | Nota 4 | Médio | % Sub

161 |Local de guarda das plantas, esquemas e/ou esbogos das areas e instalagoes 3 3 2 2 2,50 83%

162 |Local de guarda do Estudo de avaliagao de riscos e do Plano de seguranga portudria 0,5 0,5 0,5 0,5 0,50 17%
Total da subcategoria: Documentagao 3,5 3,5 2,5 2,5 3,00 100%
Vulnerabilidade da subcategoria 1,50 50%

Total da categoria: Seguranca e Administracdo do Material Sensivel 51 51 51 52 51,00
Vulnerabilidade da categoria 1,74 58%
RFA A O-PORTO
eguranga durante a operagio do navio

Item [Descricao Nota 1| Nota 2 | Nota 3 | Nota 4 | Média | % Sub

163 |Areas de movimentagao de carga no cais possui monitoramento CFTV 3 3 3 3 3,00 8%

164 Infraestruturas de movimentagao de carga possuem monitoramento por CFTV ou sensores para evitar acesso 3 3.00 8%

indevido de pessoas : °

165 |Areas de movimentagéo de carga no cais possuem vigilancia fisica 3 3 3 3 3.00 8%

166 |lluminacgao das areas de movimentacao de carga no cais 3 3 3 3 3,00 8%

167 |As areas ao redor da embarcagao possuem monitoramento, principalmente a contrabordo 3 3 3 3 3.00 8%

168 |Protocolo de revistas de tripulantes pela instalagdo portuaria 3 3 3 3 3,00 8%

169 |Protocolo para a lluminagéo a contrabordo 3 3 3 3 3,00 8%

170 |Monitoramento de circulacdo de pessoas entre navio e portaria 3 3 3 3 3,00 8%

NR 29 - As vias de transito de veiculos ou pessoas nos recintos e areas portuarias, com especial atengao na faixa
171 |primaria do porto, em plataformas, rampas, armazéns e patios sao sinalizadas, aplicando-se o Cédigo Nacional de 3 3 3 3 3,00 8%
Transito (trajetos definidos entre navio e portaria)

172 |Meio de comunicagao entre navio e instalagao portuaria 3 3 3 3 3,00 8%

173 |Controle de bagagem dos tripulantes 3 3 3 3 3,00 8%

174 |Sinalizagao horizontal e/ou vertical 3 3 3 3 3,00 8%
Total da subcategoria: Seguranga durante a operagao do navio 36,0 36,0 36,0 36,0 36,00 | 100%
Vulnerabilidade da subcategoria 3,00 100%

Total da categoria: Interface Navio-Porto 36 36 36 36 36
Vulnerabilidade da categoria 3,00 | 100%
O ACO
P eglo o

Item |Descricao Nota 1| Nota 2 | Nota 3 | Nota 4| Média | % Sub

175 |Acesso a estagoes de trabalho (login tnico por colaborador) 0,5 0,5 1 1 0,75 33%

176 |Estagoes de trabalho configuradas para "usudrio", sem direitos de "administrador” 0,5 0,5 0,5 0,5 0,50 22%

177 Emp_re_go de dispositivos de entrada/;al’da (CD-ROM, Pen-drive, HD externo, fitas etc) autorizado pelo 05 05 05 05 0,50 209,

administrador da rede local e pela geréncia de cada setor)

178 Eg:;zsér;i)aara inibir o acesso a sites de redes sociais, entretenimento e outros nao afetos a atividade da instalagao 05 0.5 0.5 05 0,50 209
Total da subcategoria: Privilégio minimo 2,00 2,00 2,50 2,50 2,25 100%
Vulnerabilidade da subcategoria 0,56 19%

eparagio de oes e responsabilidade

Item [Descricao Nota 1| Nota 2 | Nota 3 | Nota 4 | Média | % Sub

179 |Administracao de sistemas executada por mais de uma pessoa, com mesmos privilégios 0,5 0,5 0,5 0,5 0,50 50%

180 |Segregacao de fungdes dentro da equipe de T 0,5 0,5 0,5 0,5 0,50 50%
Total da subcategoria: Separacao de fungdes e responsabilidades 1,00 1,00 1,00 1,00 1,00 100%
Vulnerabilidade da subcategoria 0,50 17%

Item |Descricao Nota 1| Nota 2 | Nota 3 | Nota 4 | Média | % Sub

181 Mapeéfnento de recursos criticos, dentre todos os ativos de Tl (lista daqueles capazes de afetar a instalagao 3 3 3 3 3,00 8%

portuaria em algum grau)

182 |Estacdes de Trabalho mais relevantes sdo mapeadas como recursos criticos 3 3 3 3 3,00 8%

183 |Servidores sdo mapeados como recursos criticos 3 3 3 3 3,00 8%

184 |Equipamentos de conectividade (roteadores, switches, servidores etc) sdo mapeados como recursos criticos 3 3 3 3 3,00 8%

185 Equipamen!c_)s de seguranga da informagao (firewall, detectores de intrusdo ou outros) sdo mapeados como 3 3 3 3 3,00 8%

recursos criticos

186 |Meios fisicos de trafego sdo mapeados como recursos criticos 3 3 3 3 3,00 8%

187 |Sistemas de armazenamento de informagdes digitais sdo mapeados como recursos criticos 3 3 3 3 3.00 8%

188 |Equipamentos e midias que armazenam informagoes digitais sigilosas sao mapeados como recursos criticos 3 3 3 3 3,00 8%

189 Equipamen!ols e midias que sirvam de coépia de seguranga (backup) dessas informagoes sdo mapeados como 3 3 3 3 3,00 8%

recursos criticos

190 Instalagoes elétricas que aliwentam as estagdes de trabalho, servidores e equipamentos de conectividade sao 3 3 3 3 3,00 8%

mapeados como recursos criticos

191 S:;::(r:;as de combate a incéndio dedicados aos recursos de Tl de alta criticidade sdo mapeados como recursos 3 3 3 3 3.00 8%

192 Sistemas de controle de acesso fisico aos locais onde estao os recursos de alta criticidade (central de TI, locais 3 3 3 3 3.00 8%

de guarda de back up etc) sdo mapeados como recursos criticos Y ¥
Total da subcategoria: Recursos criticos 36,0 36,0 36,0 36,0 36,00 | 100%
Vulnerabilidade da subcategoria 3,00 100%
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Item | Descrigao Nota 1| Nota 2 | Nota 3| Nota 4 | Média | % Sub
Alto (quando atingidos, interrompem ou degradam severamente o funcionamento da rede local e sistemas da
193 | < 3 A 2R ; S : 1 1 1 1 1,00 | 33%
instalagao portuaria, expdem informagdes sigiloas ou causam prejuizo a um dos requisitos basicos)
194 Médio (quando atingidos, degradam superficialmente o funcionamento da rede local e sistemas da instalagao 1 1 1 1 100 | 33%
portudria, expdem informagdes nao sigiloas) g i
Baixo (quando atingidos, ndo degradam o funcionamento da rede local e sistemas da instalagéo portudria, mas "
195 St w3 R 1 1 1 1 1,00 | 33%
requerem atengdo, pois podem permitir que a ameaga escale, comprometendo os recursos de maior criticidade)
Total da subcategoria: Gradagéo de nivel de criticidade 3,0 3,0 3,0 3,0 3,00 | 100%
Vulnerabilidade da subcategoria 1,00 | 33%
Item | Descrigdo Nota 1| Nota 2| Nota 3 [ Nota 4| Média | % Sub
Locais de guarda dos recursos de alta criticidade possuem mecanismos de controle e registro (compartimento
196 |segregado, barreiras fisicas, alarmes de abertura de portas, registro de entrada e saida de pessoal durante e| 0,5 05 05 05 | 050 | 1%
apos o expediente, senhas para servidores etc)
197 |Sistemas de controle e registro auditaveis (90 dias) 0,5 0,5 0,5 0,5 0,50 | 11%
198 |Equipamentos de conectividade utilizam gabinetes com chave e lacre numerado 1 1 0,5 0,5 0,75 | 17%
199 |Controle de chaves e lacres existente e implementado 1 05 0,5 05 | 063 [ 14%
200 |Inexisténcia de equipamentos elétricos de alta poténcia nas proximidades de recursos criticos 05 05 0,5 05 | 050 [ 11%
201 |Uso de fontes estabilizadas e/ou nobreaks, protegidos em gabinetes, para recursos criticos aplicaveis 0,5 05 0,5 05 | 050 | 1%
202 Exngéncna de Termo de Responsabilidade (ou documento equivalente) para a execugao de servigos nos recursos 05 05 05 05 050 | 11%
criticos por pessoal externo
203 Estabeleglmgnlo, demarcagao e monitoramento dos perimetros de seguranga dos locais de guarda de recursos 05 05 05 05 050 | 11%
de alta criticidade
Total da subcategoria: Seguranca Fisica 5,0 4,5 4,0 4,0 4,38 | 100%
Vulnerabilidade da subcategoria 0,55 | 18%
Item |Descricao Nota 1| Nota 2| Nota 3| Nota 4| Média | % Sub
204 |Uso de versdes atualizadas dos programas utilizados nas estagdes de trabalho e servidores 0,5 0,5 0,5 05 | 050 [ 5%
205 |Acessos remotos desabilitados para recursos de alta criticidade 0,5 0,5 0,5 05 | 050 [ 5%
206 |Emprego de politica de senhas fortes (ndo usar senha padréo de fabrica, senhas previsiveis etc) 0,5 0,5 0,5 05 | 050 | 5%
207 |Senha Unica, ndo compartilhada, para acesso as estagdes de trabalho, servidores e sistemas 0,5 0,5 0,5 05 | 050 [ 5%
208 |Utilizagdo de antivirus e anti-spyware 0,5 0,5 0,5 05 | 050 | 5%
209 [Usudrios sem privilégios de "administrador" em suas estagoes de trabalho 0,5 0,5 0,5 0,5 050 [ 5%
210 |Desabilitagao de dispositivos de entrada e saida de dados (CD/DVD, portas USB etc) 0,5 0,5 0,5 0,5 050 | 5%
211 |Estagdes de trabalho com senha de configuragéo, de uso exclusivo do administrador da rede 0,5 0,5 0,5 05 | 050 [ 5%
212 |Estagdes de trabalho com senha de inicializagao, de uso exclusivo do usuario 0,5 0,5 0,5 0,5 0,50 | 5%
213 |Utilizagao de servidor de arquivos, evitando compartiihamento de arquivos armazenados nas estagoes de trabalho | 0,5 05 0,5 05 0,50 5%
214 |Uso de sistema operacional de rede para gestéo de recursos da rede local 0,5 0,5 0,5 0,5 050 [ 5%
Vedagéo a utilizagdo de modem para acesso a internet nos equipamentos interligados a rede local da instalagao o
215 A ; A 05 05 05 05 | 050 | 5%
portudria (3G/4G, redes wi-fi externas ou outras solugdes que envolvam recursos externos)
216 |Existéncia de rotinas de backup para estacdes de trabalho (quando cabivel) e servidores 0,5 0,5 0,5 0,5 050 [ 5%
217 Armazenamento de midias contendo backup, em edificagao distinta, principalmente para os dados referentes ao 05 05 05 05 0,50 5%
controle de acesso e CFTV
218 |Vedagao ao uso de programas oriundos de fontes desconhecidas 0,5 0,5 0,5 0,5 050 | 5%
219 |Limitagdo do uso de midias e redes sociais s atividades de divulgagao institucional 0,5 0,5 0,5 05 | 050 [ 5%
220 |Existéncia de procedimento de auditoria interna da rede local 0,5 3 3 3 2,38 | 23%
Total da subcategoria: Seguranca Légica 85 | 11,0 | 11,0 | 11,0 | 10,38 | 100%
Vulnerabilidade da subcategoria 0,61 | 20%
Item | Descricdo Nota 1| Nota 2| Nota 3| Nota 4| Média | % Sub
221 |Instalagdes afastadas da rede local séo interligadas por meio de rede privada virtual (VPN) ou link dedicado 05 05 05 05 | 050 | 33%
222 |Capacidade de identificagdo de usudrios logados na rede local, por meio de rede wi-fi 0,5 0,5 0,5 0,5 0,50 | 33%
23 X:\:i:gg) ao uso de redes ponto a ponto programas e sites de compartihamento de arquivos (dropbox, google 05 05 05 05 050 | 33%
Total da subcategoria: Seguranga do Trafego 1,5 1,5 1,5 1,5 1,50 | 100%
Vulnerabilidade da subcategoria 0,50 | 17%
Item |Descrigao Nota 1| Nota 2| Nota 3| Nota 4| Média | % Sub
224 | Treinamento inicial (novos colaboradores) e continuo (manutengdo de uma cultura de seguranca) 2 1 0,5 0,5 1,00 | 21%
225 |Existéncia de controle de presenca nos treinamentos (presenciais ou virtuais) 1 05 1 1 0,88 | 18%
226 |Colaboradores possuem conhecimento sobre politica para a elaboragéo de senhas 1 0,5 0,5 0,5 0,63 | 13%
227 |Colaboradores possuem conhecimento sobre as vedagdes explicitadas nesta lista de verificacao 1 0,5 0,5 05 | 063 [ 13%
228 |Administrador da rede local com formagéo académica na area de Tl 1 0,5 0,5 05 | 063 [ 13%
229 |Existéncia de descrigao de cargo para o administrador da rede 0,5 3 0,5 0,5 113 | 23%
Total da subcategoria: Pessoal 6,5 6,0 35 35 4,88 | 100%
Vulnerabilidade da subcategoria 081 | 27%
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