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UTILIDADE DA PESQUISA

A implementacdo da LGPD traz mudancas significativas as responsabilidades das empresas
quanto a protecao de dados pessoais. Para garantir conformidade com a legislacao, € essencial
criar uma ferramenta de mensuracdo da maturidade da LGPD. Esse artefato ajudara a
identificar e a classificar o grau de adequacdo das empresas. Ele permite a correcdo de
lacunas e a mitigacdo de riscos legais. Além disso, ele mostra o0 compromisso da organiza¢ao
com a protecdo de dados, fortalece a confianga com clientes e parceiros. Em um ambiente
focado em privacidade e seguranca, a ferramenta contribuird para a transparéncia, a
responsabilidade e a melhoria continua dos processos, alinhando-se aos Objetivos de

Desenvolvimento Sustentavel ODS 16.



RESUMO

O avango tecnoldgico tem transformado todos os aspectos da vida, € o seu uso vem gerando
um grande volume de dados que sdo coletados e utilizados por empresas para se tomar
decisdes. Com a crescente conectividade, a protecdo de dados se tornou crucial, de maneira
que os paises passaram a adotar leis de protecdo aos dados pessoais. A exemplo, temos o
Brasil que criou a lei N° 13.709, DE 14 DE AGOSTO DE 2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD), que segue o modelo do General Data Protection Regulation
(GDPR) europeu. A LGPD visa a proteger dados pessoais e a garantir a privacidade, impondo
obrigacdes a organizagdes que lidam com esses dados. Nesse contexto, o objetivo deste
trabalho ¢ criar um framework com indicadores que possam colaborar para relatorios e os
gerar ou dashboards que apresentem um diagnodstico da organizacdo analisada. O intuito ¢
sempre auxiliar na identificagdo de em qual grau de maturidade estd a organizacao, além de
colaborar para o monitoramento e aperfeicoamento dos dados coletados. O framework
permitiu acompanhar todo o processo de implantacdo, desde os primeiros estagios de
maturidade até os mais avangados da LGPD nas empresas. Os resultados evidenciam que o
desenvolvimento, a aplicacdo e a evolucdo continua de tais ferramentas sdo fundamentais
para o fortalecimento da cultura de privacidade nas organizagdes e para o cumprimento das
obrigagdes legais estabelecidas pela LGPD. A conscientizagdo sobre a importancia da
privacidade e a seguranca dos dados ¢ essencial, pois algumas pessoas ndo entendem os riscos
associados ao compartilhamento de informagdes sensiveis e, por isto, implementar a LGPD ¢
um desafio. Exige mudangas culturais e investimentos em seguranga da informagdo. As
empresas devem se manter atualizadas sobre a lei para garantir conformidade e evitar

sancoes.

Palavras chaves: LGPD, DSR, Indicadores, Artefato.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument

ABSTRACT

Technological advancements have transformed all aspects of life, generating a large volume
of data that companies collect and use to make decisions. With increasing connectivity, data
protection has become crucial, leading countries to adopt laws to protect sensitive data. For
instance, Brazil created Law No. 13,709 of August 14, 2018—the General Data Protection
Law (LGPD), which follows the European General Data Protection Regulation (GDPR)
model. The LGPD aims to protect personal data and ensure privacy by imposing obligations
on organizations that handle such data. In this context, the objective of this work is to create a
framework with indicators that can generate reports or dashboards, providing a diagnostic of
the organization to help identify its maturity level. This framework will aid in monitoring and
improving the collected data, supporting the entire implementation process from initial to
advanced maturity stages of the LGPD in companies. The results highlight that the
development, implementation, and continuous evolution of such tools are essential for
strengthening the culture of privacy within organizations and ensuring compliance with the
legal obligations established by the LGPD. Awareness of the importance of data privacy and
security is essential, as some people do not understand the risks associated with sharing
sensitive information. Implementing the LGPD is challenging, requiring cultural changes and
investments in information security. Companies must stay updated on the law to ensure

compliance and avoid sanctions.

Keywords: LGPD, DSR, Indicators, Artifact.
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CAPITULO 1

1 CONSIDERACOES INICIAIS

1.1 Introducéo

A tecnologia no mundo contemporaneo tem evoluido de forma exponencial, e isso
impacta diretamente em todos os aspectos da nossa vida, pois a tecnologia esta presente em
todas as atividades. No entanto, isso gera um grande volume de dados que sdo coletados por
empresas € organizagdes que os utilizam para analisar tendéncias, identificar insigths e tomar

decisdes.

Com a sociedade cada vez mais conectada, as interagdes sociais € as comunicacgoes
acontecem em grande parte por meio de plataformas digitais, e o fluxo de dados nesses meios
se tornou crucial para as organizagdes. Assim, a protecdo de dados despontou como uma
preocupacdo na mesma medida. Logo, muitos paises t€ém adotado novas regras de protecao de
dados ou modernizado as que ja t€ém, como sdo os casos, para exemplo, da Coreia do Sul, do
Chile, da Tailandia, da india, da Indonésia e do Brasil. Ja sio mais de cem paises com marcos
regulatorios para protecdo de dados pessoais em todo o mundo ( CONSUMERS
INTERNATIONAL, 2018, p. 2).

A protecdo de dados tem se tornado um desafio cada vez maior, pois as organizagdes
operam em territorios globais. Nesse contexto, € essencial que as empresas € as organizagdes
compreendam e gerenciem de forma ética e responsavel o uso desses dados coletados, para
que o desenvolvimento da tecnologia possa ser benéfico para todos. A Lei de Protecdo de
Dados Pessoais (LGPD) e grande parte das recentes legislacdes de prote¢ao de dados tém
como base o Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia, em vigor
desde maio de 2018. Portanto, ambos os documentos apresentam caracteristicas similares,
como legislacdo geral e abrangente; protecdao de direitos individuais; autoridade supervisora

independente (IRAMINA, 2020).

Com a crescente dependéncia da tecnologia, a seguranca cibernética e a prote¢ao da
privacidade tornaram-se preocupacdes criticas a LGPD. O objetivo ¢ proteger os dados
pessoais de pessoas naturais, fisicas ou juridicas, que sejam tratadas por pessoas fisicas ou
juridicas de direito publico ou privado. O intuito é garantir a privacidade, a liberdade e o livre

desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).
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A privacidade ¢ um direito fundamental das pessoas, ¢ a LGPD ¢ uma ferramenta
importante para garantir esse direito. A mesma legislagdo também contribui para a protecao
dos dados pessoais, que sao cada vez mais valiosos e importantes para as pessoas. A LGPD ¢
uma legislacdo importante que promove a prote¢do da privacidade e dos direitos
fundamentais das pessoas. A conscientizacdo sobre ela ¢ fundamental para que as pessoas

possam usufruir de seus beneficios (DONEDA, 2020).

A tematica Lei Geral de Protecdo de Dados pessoais no Brasil ¢ um assunto de grande
relevancia para o pais, pois a Lei n° 13.709, de 2018, esta em adequacdo progressiva nas
empresas, para tratar da protecdo de dados pessoais coletados e produzidos. A LGPD
estabelece uma série de obrigagdes para as empresas e organizagdes que tratam dados
pessoais, com a intencdo de garantir a privacidade e os direitos fundamentais das pessoas

(BRASIL, 2018).

O tratamento de dados também enfrenta alguns desafios especificos. Um deles ¢ a
falta de conscientizacdao sobre a importancia da privacidade e da seguranca dos dados. Muitas
pessoas ndo entendem os riscos associados ao compartilhamento de seus dados pessoais e ndo
tomam medidas para proteger sua privacidade. Isso pode causar impactos que podem ser
positivos, pois esta tornando o mundo mais conectado, mais eficiente € mais inteligente. Ao
mesmo tempo, também pode causar impactos negativos quanto a quantidade de dados de

pessoas fisicas e juridicas esta disponivel nas plataformas digitais.

Nesse contexto, a Lei Geral de Prote¢do de Dados ¢ uma legislacdo que regula o
tratamento de dados pessoais no Brasil. Estabelece diretrizes para a coleta, para o
armazenamento, para o processamento ¢ o compartilhamento de informagdes pessoais por

organizagdes, sejam elas publicas ou privadas (BRASIL, 2018).

A LGPD ¢ vélida para todas as agdes de tratamento realizada por pessoa natural ou
entidade juridica, tanto publicas, quanto privadas, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados. A garantia vem da Lei 13.709, em seu

Art. 3°, episodio que também trata das excegdes (BRASIL, 2018).

A Lei 13.709, no seu Art. 1°, trata [...] “de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.” Ela ¢ uma lei recente, e ainda € preciso

acompanhar sua implementagao e evolucao no Brasil (BRASIL, 2018).
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E importante que as empresas € as organizagdes se mantenham atualizadas sobre as
mudancgas na lei, para garantir o cumprimento das obrigacdes. Também ¢ importante que o
governo continue a promover a conscientizagdo sobre a LGPD, para que as pessoas entendam

seus direitos e como os proteger.

,

E uma lei complexa e abrangente, e as empresas e organizagdes que tratam dados
pessoais precisam se adequar a mesma lei para evitar sangdes administrativas. Um dos
principais desafios da LGPD no Brasil ¢ o desconhecimento dos seus contetidos de protecao.
Muitas empresas e organizagdes ainda ndo estdo familiarizadas com o fato e suas obrigagdes,
pois a lei exige uma mudanga na cultura organizacional das empresas. A inten¢do € garantir a

protecao dos dados pessoais. Sua adequagdo, porém, pode exigir investimentos significativos.

A tecnologia, portanto, poderd ser uma ferramenta de conexdo fundamental para
pessoas fisicas e pessoas juridicas. Todas as organizagdes, entretanto, precisam se adaptar a

Lei n°13.709, de 2018, e cumprir suas exigéncias ou serao penalizadas (BRASIL, 2018).

A LGPD ¢ legislagdo recente, e ainda € preciso acompanhar sua real implementagao e
evolugdo no Brasil. E importante que as empresas e organizagdes, como ja se disse, se
mantenham atualizadas sobre as mudangas na lei, para garantir o cumprimento de suas
obrigacdes. Também ¢ importante que o governo continue a promover a conscientizacao
sobre a LGPD, para que as pessoas entendam sua importancia e ainda seus direitos € como os

proteger.

1.2 Problema da Pesquisa

Na era da informagao e da tecnologia, o tratamento de dados pessoais tornou-se uma
questdo critica para empresas e organizacdes em todo o mundo. No Brasil, a Lei Geral de
Protecdo de Dados (doravante apenas LGPD na continuidade do texto) estabeleceu diretrizes
para a coleta, para o armazenamento, para o processamento € o compartilhamento de

informacgdes pessoais. O fato visa a proteger a privacidade e os direitos dos dados pessoatis.

Muitas organizagdes enfrentam desafios significativos na adaptagdo aos requisitos da
LGPD e na garantia de conformidade com suas disposi¢des. A identificagao e a classificacao
do grau de maturidade no tratamento de dados pessoais tornaram-se uma tarefa complexa e

crucial para empresas de todos os setores. Diante do cenario em que os dados se fizeram os
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ativos mais importantes nas organizacdes, houve a necessidade de regulamentar as operagdes
de tratamento e de processamento das informagdes. Deste modo, este estudo tem a seguinte
questdo de pesquisa: como identificar e como classificar o grau de maturidade das empresas

no tratamento de dados pessoais, de acordo com os requisitos estabelecidos pela LGPD.

Nesse cendrio, € preciso definir quais sao os indicadores que permitem identificar e
classificar o grau de maturidade das organizagdes. Para esse célculo, foram determinados os

seguintes parametros:

e (Governanga,

e Conformidade legal e respeito aos principios,

e Transparéncia e direitos do titular,

e Rastreabilidade,

e Adequacdo de contratos e de relagdes com parceiros,
e Seguranca da informacao,

e Violacao de dados.

1.3 Justificativa

Os principais objetivos de um projeto de adequacdao a LGPD servem para que as
organizagdes possam mitigar os riscos, gerar politicas e procedimentos internos para
implementar a adequacdo de governanga. O intuito ¢ ainda conseguir controle,
monitoramento e avaliagdo de dados, além de identificar e melhorar as praticas

continuamente.

A questdo € que as empresas lidam diariamente com grandes quantidades de dados
pessoais, e, quando ocorre algum incidente de seguranca com vazamento de informagdes, a
privacidade fica comprometida. Nesse contexto, atender as exigéncias da LGPD ¢ de extrema
importancia. Avaliar, todavia, o seu nivel de adequacdo e maturidade ¢ essencial para que a

politica de privacidade e o processo de governanga sejam eficazes.

A identificacdo e a classificagdo do grau de maturidade no tratamento de dados
pessoais sdo temas fundamentais para a conformidade com a LGPD. Diversos autores e
especialistas destacam a importdncia de indicadores e de critérios para avaliar essa

maturidade.

Para comegar, autores, como Machado (2020), argumentam que a maturidade no

tratamento de dados pessoais pode ser avaliada com base em indicadores relacionados a
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conformidade com os principios da LGPD, como finalidade, necessidade, transparéncia e
seguran¢a. Esses indicadores refletem o compromisso da organizagdo com a prote¢do dos

dados pessoais € com o cumprimento dos requisitos legais.

Além disso, Lima (2019) ressalta a importancia de critérios, como a existéncia de
politicas e de procedimentos claros para o tratamento de dados. A finalidade ¢ a designagao
de um encarregado de protecdo de dados (DPO) e a implementagdao de medidas técnicas e

organizacionais para garantir a seguranca dos dados.

Outro aspecto relevante € a capacitacdo dos colaboradores, conforme discutido por
Aratijo (2021), que destaca a importancia de programas de conscientiza¢do sobre prote¢ao de
dados. O que se quer ¢ garantir uma cultura organizacional voltada a privacidade e a

seguranga da informagao.

Por fim, autores, como Rezende (2020), enfatizam a necessidade de avaliagao
continua e a realizagdo de avaliagdes de impacto a prote¢do de dados (PIA). Identificar e
mitigar riscos relacionados ao tratamento de dados pessoais valida-se sempre como

fundamental.

A literatura, em suma, destaca a importancia de indicadores e critérios para identificar
e classificar o grau de maturidade no tratamento de dados pessoais de acordo com os
requisitos estabelecidos pela LGPD. Isto fornece orientagdes valiosas para as organizagdes

que buscam garantir a conformidade e a protecdo eficaz dos dados pessoais.

A implementacdo da LGPD nas empresas ¢ um processo complexo e desafiador. Ela
exige mudangas significativas na cultura, nos processos e nas tecnologias de uma
organizacdo. Por isso, um framework para acompanhar o processo de implantacdo auxiliaria
com um conjunto de diretrizes e recomendacdes para acompanhar o processo de

implementagao da LGPD nas empresas.

Auxiliar as empresas € preciso. A agao € para que elas possam identificar ¢ monitorar
os processos que estdo sendo implementados, mas sempre de forma sistematica e eficiente, de

acordo com as conformidades exigidas pela Lei.

O gerenciamento desse processo de implantagdo envolve todos os niveis de uma
organizacdo. Ele considera a importincia de garantir a conformidade, pois a LGPD prevé
sancdes administrativas. Portanto, as empresas que desejam implementar a Lei de forma
eficaz e eficiente podem (deveriam) considerar o uso de um framework para auxiliar nesse

Processo.
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14 Objetivos
Geral

O objetivo mais abrangente ¢ para seria o de desenvolver os indicadores e os critérios
que permitam analisar o processo de implantagdo da LGPD em todos os niveis da
organizacdo por meio de um artefato tecnoldgico. Essa andlise servira de pardmetro e
auxiliard o direcionamento da empresa sobre o processo de implantacdo e sobre os niveis de

melhoria para a mesma implementacao.

Especificos
. Criar os indicadores, com base no arcabougo teoérico, para analisar o grau de
maturidade da implantagdo da LGPD nas empresas,
. Desenvolver o artefato tecnolégico de acordo com os indicadores criados,

. Testar o artefato nas empresas.

1.5 Composicao da Dissertaciao

Esta dissertagao encontra-se dividida nos seguintes capitulos: o Capitulo 1 apresenta
uma introdugdo ao trabalho, a identificagdo do problema da pesquisa, os objetivos € uma
justificativa de pesquisa. O Capitulo 2 contribui com referencial tedrico utilizado na pesquisa;
descreve as areas relacionadas ao tema do trabalho, as quais s3o as plataformas digitais, a
LGPD e o seu processo de implantagdao nas empresas.

O Capitulo 3 mostra os procedimentos metodologicos utilizados para realizar a
pesquisa. O Capitulo 4 apresenta os resultados e as respectivas andlises e o Capitulo 5 aborda

os objetivos alcangados e as consideracgdes realizadas em relacdo a continuidade da pesquisa.
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CAPITULO 11

2. REFERENCIAL CONCEITUAL

2.1 Ecossistemas Digitais

Ecossistemas digitais sdo ambientes formados pela interagdo entre diferentes
tecnologias, plataformas digitais, servicos e usuarios, que criam e compartilham valor de
forma interligada. Como corroboram Jacobides, Cennamo e Gawer (2018), "um ecossistema
digital consiste em um grupo de empresas interdependentes e outras entidades que
compartilham padrdes comuns e dependem de uma infraestrutura tecnoldgica compartilhada

para alcancar seus objetivos".

Os ecossistemas digitais sdo caracterizados pela complexidade e pela
interconectividade de seus componentes. Lima (2020) descreve os ecossistemas digitais como
" . . .
estruturas complexas e interconectadas, nas quais uma variedade de plataformas, de
dispositivos, de aplicativos, de servigos e usudrios interagem e trocam informacdes de
maneira dinamica". Essa definicdo enfatiza a multiplicidade de elementos que compdem

esses sistemas e a importancia da conectividade para um funcionamento eficaz.

Considerando ambientes que desempenham um papel central na economia digital
contemporanea, que moldam significativamente as interagdes sociais e profissionais na era da
tecnologia, afirma-se que s3o fundamentais no mundo presente. Tais ecossistemas
desempenham um papel crucial ao fomentar o desenvolvimento da economia digital e ao

influenciar os padrdes de vida, de trabalho e de comunicagdo das pessoas e entre elas.

Os ecossistemas digitais tém se tornado uma parte essencial da infraestrutura
tecnologica moderna. Segundo Lima (2020), a quem repetimos por sua importancia,
"ecossistemas digitais sdo estruturas complexas e interconectadas, nas quais uma variedade
de plataformas, dispositivos, aplicativos, servigos e usudrios interagem e trocam informagodes
de maneira dinamica". Essa definicdo sublinha a natureza multifacetada e interativa dos
ecossistemas digitais; destaca a importancia da conectividade e da integracdo de diferentes

componentes tecnoldgicos.

De acordo com Barbosa e Silva (2018), a formagao de ecossistemas digitais envolve

ndo apenas a tecnologia, mas também aspectos sociais e econdmicos, que sao fundamentais
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para a criacdo de valor. Eles argumentam que "a interconectividade desses sistemas permite a
inovagdo continua e a adaptagdo as mudangas nas demandas dos usuarios" (BARBOSA;
SILVA, 2018, p. 45). Isso reflete a ideia de que ecossistemas digitais ndo sao estaticos, mas

evoluem com o tempo, influenciados pelas interagdes entre seus diversos elementos.

Além disso, Ferreira e Gomes (2019) apontam que a eficiéncia dos ecossistemas
digitais depende da capacidade de seus componentes de se comunicar ¢ de operar de forma
harmoniosa. Eles afirmam que "a interoperabilidade ¢ crucial para o sucesso de um
ecossistema digital, pois permite a troca de informagdes sem barreiras e a coordenacgdo eficaz
entre diferentes plataformas e servicos" (FERREIRA; GOMES, 2019, p. 78). Portanto, a
interoperabilidade se destaca como um fator determinante para a funcionalidade e a

competitividade dos ecossistemas digitais.

Os ecossistemas digitais sdo uma realidade crescente na infraestrutura tecnoldgica
contemporanea. Eles representam a convergéncia de diversas plataformas, de dispositivos, de
aplicativos e de servicos, interligados para criar um ambiente de interacdo e de troca de

informacdes de maneira dindmica e continua (LIMA, 2020).

Além disso, Barbosa e Silva (2018) ressaltam que a formagao de ecossistemas digitais
envolve aspectos tecnoldgicos, sociais e econdmicos. Eles afirmam que "a interconectividade
desses sistemas permite a inovacdo continua e a adaptacdo as mudancas nas demandas dos
usuarios" (BARBOSA; SILVA, 2018, p. 45). Isso indica que os ecossistemas digitais sdo
influenciados tanto pelas tecnologias emergentes, quanto pelas necessidades e pelos

comportamentos dos usuarios.

A dinamica dos ecossistemas digitais ¢ caracterizada pela intera¢do continua entre
seus componentes. Repetindo Ferreira e Gomes (2019), novamente se afirma que "a
interoperabilidade € crucial para o sucesso de um ecossistema digital, pois permite a troca de
informagdes sem barreiras e a coordenagdo eficaz entre diferentes plataformas e servigos"
(FERREIRA; GOMES, 2019, p. 78). A interoperabilidade facilita a comunicagdo entre

diferentes sistemas; ela permite que se trabalhe de maneira coesa e eficiente.

Além disso, a dinamica dos ecossistemas digitais ¢ impulsionada pela inovagao. Silva
(2021) argumenta que "a capacidade de adaptagdo e de evolugdo constante ¢ essencial para a

sustentabilidade dos ecossistemas digitais" (SILVA, 2021, p. 32). Isso significa que as
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tecnologias e as praticas nesses ecossistemas precisam ser continuamente atualizadas e

aprimoradas para se manterem relevantes e competitivas.

Embora os ecossistemas digitais oferecam muitas vantagens, eles também apresentam
desafios significativos. A interoperabilidade ¢ um desses desafios, conforme destacado por
Ferreira e Gomes (2019). A necessidade de que diferentes sistemas e plataformas se
comuniquem de maneira eficaz ¢ fundamental para o sucesso do ecossistema. A falta de

padrdes comuns, entretanto, pode dificultar essa comunicagao.

Outro desafio critico ¢ a seguranca. Segundo Costa e Pereira (2021), "os ecossistemas
digitais sdo vulneraveis a ataques cibernéticos devido a sua natureza interconectada e a
quantidade de dados sensiveis que circulam entre os sistemas" (COSTA; PEREIRA, 2021, p.
85). A protecao dos dados e a implementacio de medidas de seguranca robustas sdo

essenciais para garantir a integridade e a confiabilidade dos ecossistemas digitais.

Os ecossistemas digitais sdo pedra angular na economia contemporanea por facilitar a
inovagdo aberta, por aumentar a eficiéncia e promover o desenvolvimento de novos mercados
e modelos de negbcios. Eles permitem que as organizagdes colaborem e compartilhem
recursos de maneira mais eficaz, e isto resulta em uma maior criagdo de valor para todos os

participantes.

2.2 Plataformas digitais

As tecnologias digitais estdo mudando substancialmente os processos das
organizacdes, € isso provoca mudangas em todo o cenario, fato, na sua vez, que faz que as
empresas procurem se adaptar a essas mudangas. As plataformas digitais emergiram como
elementos centrais na economia e na sociedade contemporaneas. Elas representam ambientes
digitais em que usudrios, empresas e outras entidades interagem e realizam transagdes,

trocam informagoes e criam valor de forma coletiva.

As plataformas digitais sdo um fendmeno complexo e estdo em constante evolugao,
marca cada vez mais importante no mundo dos negocios. As plataformas estao transformando
a sociedade e impactando diretamente a forma como vivemos, como trabalhamos e nos

relacionamos.

Além disso, as plataformas digitais desempenham um papel crucial na economia de
compartilhamento. Botsman e Rogers (2010) destacam que "a economia de

compartilhamento
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¢ impulsionada por plataformas digitaisque conectam fornecedorese consumidores de maneira

eficiente, o que permite o uso compartilhado de recursos".

Plataformas digitais s3o modelos de negocios que funcionam por meio da tecnologia.
Elas conectam usuarios e empresas de diversos setores; permitem uma relagao de troca, muito
além da simples compra e venda. “As plataformas, em termos simples, sdo baseadas em
algum tipo de infraestrutura que facilita a troca de valor entre fornecedores e consumidores”
(Parker et al., 2016 apud Grisoldi, 2023). O termo plataforma digital ainda é muito recente,
conforme Okano et al. (2021) e, nesse contexto, existem vdrias defini¢cdes para o vocabulo de

acordo com a Tabela 1.

Tabela 1 - Defini¢des e caracteristicas da plataforma

Plataforma digital pode ser definida como plataforma externa baseada em | Tiwana et al.,
software. Ela consiste em uma base de codigo extensivel que fornece a principal | (2010)
funcionalidade compartilhada pelos moédulos que interagem com ela e pelas | Ghazawneh e
interfaces por meio das quais eles interatuam. Os aplicativos (parte executavel do | Henridsson (2013)
software) das plataformas oferecem servigos ou sistemas aos usuarios finais.

Uma plataforma digital também pode ser caracterizada como um conjunto | Tilson et al,
sociotécnico. Ela engloba os elementos técnicos (de software e hardware) e os | (2012).
processos e padrdes organizacionais associados.

As plataformas digitais sdo “a¢des de uma rede de empresas com competéncias | Venkatraman
complementares para co-inovar novos modelos de negocios”. Os modelos se | et al., (2014)
baseiam intrinsecamente em recursos de informagdo e tecnologia.

A plataforma digital multifacetada ¢ uma organizagdo. O aplicativo cria valor ao [ Hagiu e Wright
permitir comunicacdo direta e interagdes entre dois ou mais grupos diferentes de | (2015)
usuarios.

As plataformas digitais fornecem um conjunto comum de regras de design e uma [ Ondrus et  al.,
infraestrutura digital. O fim ¢ facilitar as trocas entre varios usudrios que, de| (2015)
outra forma, nunca teriam a oportunidade de interagir uns com os outros.

A plataforma ¢é construida em principios e arquiteturas baseados em servigos. Ou | Le Hong et al.,
seja, ela visa a criar um conjunto de servicos que podem ser reunidos para | (2016)
produzir aplicativos e fluxos de trabalho

Uma plataforma digital ¢ um espago tecnologico em que diferentes participantes, | Castellani, (2016)
empresas ou consumidores se conectam, geram e trocam valor entre si. Exemplos
incluem midias sociais (Facebook, Instagram), plataformas de economia
compartilhada (AirBnb, Uber), marketplaces de comércio eletronico (Amazon,
Mercado Livre) e servicos de streaming (Netflix, Spotify, Youtube Music).

Uma plataforma digital ¢ um modelo de negocios habilitado para tecnologia que | Morvan,
cria valor ao facilitar as trocas entre dois ou mais grupos interdependentes. Hintermann,
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Mais comumente, a plataforma reiine usudrios finais e produtores para realizar | Vazirani, (2016)
transagdes uns com os outros. Ela também permite que as empresas
compartilhem informagdes para melhorar a colaboracdo ou a inovagdo para
novos produtos e servigos.

Uma plataforma digital ¢ um modelo de negbcios com tecnologia habilitada. Ela | Mancha et al.,
permite que produtores e consumidores troquem valor. (2018)

Na plataforma digital, as relagcdes econdmicas digitais sdo construidas com base | Kozhevnikov e
em um ambiente de rede transparente. Ou seja, o aspecto social da confianca ¢ | Korolev (2018)
fornecido por uma rede social, que ¢, entre outras coisas, um poderoso fator de
autodesenvolvimento para todo o sistema. Na plataforma, os mecanismos de
infraestrutura de mercado devem ser devidamente implementados.

As plataformas digitais diferem em finalidade e complexidade. Isto vai desde nos | (Bonollo &
conectar em nossas vidas pessoais, até nos conectar com nossos clientes, colegas | Poopuu, (2019)

e parceiros de negocios. Mais especificamente, as plataformas analisam a
interagdo entre o mundo digital e o0 mundo real. Analisam ainda o potencial de
transformacdo digital; tentam cumprir o objetivo de uma organizagdo
multistakeholder.

Fonte: Okano et al., (2021).

A Tabela 1 apresenta defini¢cdes e caracteristicas de plataformas digitais, conforme
descrito por diversos autores ao longo dos anos. As definicdes convergem para descrever
plataformas digitais como sistemas baseados em sofiwares que facilitam interagdes entre

usuarios e/ou organizagdes, o que gera beneficios por meio dessas conexdes. Sao elas

Aspectos técnicos e organizacionais: alguns conceitos enfatizam a combinagdo de
elementos técnicos (hardware e software) com processos e padrdes organizacionais

associados;

Inovacgao e criacdo de valor: as descrigdes concordam ao descrever plataformas digitais
como sistemas fundamentados em programas de computador que facilitam a comunicagao

entre usudrios e/ou organizagoes, o que gera beneficios por meio dessas conexoes;

Facilitaciao de interacoes: as plataformas digitais tém o intuito de facilitar a comunicagdo e a
interacdo entre grupos diversos de usudrios, muitas vezes por meio de regras de design

comuns e infraestrutura digital;

Modelo de negécio habilitado para tecnologia: muitas definicdes destacam que as
plataformas digitais sdo modelos de negocios habilitados para a tecnologia e, por isto,

modelos que facilitam trocas de valor entre diferentes grupos de usudrios;
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Transparéncia e confianca: alguns autores mencionam a importincia da transparéncia e da
confianga nas relagdes economicas digitais e, desse modo, enfatizam o papel das redes sociais

e dos mecanismos de infraestrutura de mercado;

Diversidade de propositos: as definigdes também reconhecem a diversidade de propdsitos
das plataformas digitais que vao desde conectar individuos em suas vidas pessoais até

facilitar interacdes entre empresas e clientes.

As plataformas digitais sdo sistemas ou infraestruturas que permitem a interagdo, a
transacdo e a colaboragdo entre diferentes usuarios, empresas e dispositivos por meio da
Internet. Essas defini¢cdes e caracteristicas destacam a natureza multifacetada e em constante
evolucdo das plataformas digitais. A situagdo reflete a complexidade e o impacto

significativos que elas tém nos negocios e na sociedade em geral.

Uma caracteristica essencial das plataformas digitais ¢ a sua capacidade de gerar
efeitos de rede. Rochet e Tirole (2003) afirmam que "os efeitos de rede ocorrem quando o
valor de um servico aumenta & medida em que mais pessoas o utilizam". Esse fendmeno ¢
crucial para o sucesso das plataformas digitais, pois incentiva a sua adogdo em massa €

fortalece a posicao competitiva das mesmas plataformas no mercado.

Apesar dos beneficios significativos, as plataformas digitais também enfrentam varios
desafios. Um dos principais deles ¢ a governanga da plataforma. Boudreau e Hagiu (2009)
discutem que "a governanga das plataformas envolve o estabelecimento de regras e normas
que regulam as interagdes entre os participantes da plataforma". A governanga eficaz ¢
crucial para manter a confianca dos usuarios e garantir a sustentabilidade a longo prazo do

recurso tecnologico.

Outros desafios importantes sdo a privacidade e a seguranca dos dados. De acordo
com Acquisti, Taylor e Wagman (2016), "as plataformas digitais coletam e processam
grandes quantidades de dados pessoais, o que levanta preocupacdes sobre privacidade e
seguranga". A protecdo desses dados € essencial para preservar a confianga dos usuarios e

para cumprir as regulamentacoes legais.

As plataformas digitais ndo impactam apenas a economia. Portam também profundas
implicacdes sociais e culturais. Shirky (2008) argumenta que "as plataformas digitais
mudaram a maneira como as pessoas se comunicam, colaboram” entre si “e consomem

informacoes".
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Redes sociais, como Facebook e Twitter, transformaram a comunicagdo interpessoal e a
disseminagdo de noticias, enquanto plataformas, como YouTube e Instagram, criaram formas

novas de expressao cultural.

As plataformas digitais sdo componentes fundamentais da infraestrutura tecnologica e
econdmica moderna. Elas facilitam a criacdo de valor, promovem a inovacao e transformam
industrias inteiras. No entanto, esses beneficios vém acompanhados de desafios significativos
em termos de governanga, de privacidade e de concorréncia. Além disso, as plataformas
digitais t€ém um impacto profundo nas dindmicas sociais e culturais, o que exige uma

consideragdo cuidadosa de suas implicagdes a longo prazo.

2.3 Privacy by Design

Privacy by Design (Privacidade por Projeto) ¢ uma abordagem para o
desenvolvimento de sistemas, produtos e processos desde sua concep¢do inicial,
considerando-se a protecdo da privacidade como um elemento de centro. Essa abordagem
visa a integrar consideracdes de privacidade em todas as etapas do ciclo de vida do projeto,
desde a fase de planejamento até as suas implementacdo e manutengdo. O objetivo ¢ o de

garantir que os dados pessoais sejam protegidos de maneira eficaz desde o inicio.

A privacidade tornou-se uma preocupacgdo de centro na era digital. Nela, a coleta e o
processamento de dados pessoais sdo comuns. Para enfrentar os desafios associados a
protecdo de dados, o conceito de Privacy by Design (Privacidade desde a Concepg¢do) foi
desenvolvido. Essa abordagem propde a integragdo de medidas de privacidade ao longo de
todo o ciclo de vida dos sistemas e dos processos de informagdes. O ensaio explora a origem,

os principios e a implementacdo do Privacy by Design, bem como seus beneficios e desafios.

O conceito de Privacy by Design ¢ definido por Cavoukian (2010) como "uma
abordagem que integra a privacidade ao desenvolvimento inicial € aos processos operacionais
de sistemas, de redes e de praticas de negdcios" (CAVOUKIAN, 2010, p. 2). Essa defini¢ao
sublinha a necessidade de considerar a privacidade como um componente fundamental e ndo

um complemento no desenvolvimento de tecnologias e de processos.

Privacy by Design ndo ¢ apenas uma pratica recomendada. E um principio essencial

incorporado em regulamentagdes de protecao de dados, como o Regulamento Geral sobre a
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Prote¢ao de Dados (GDPR) da Unido Europeia. De acordo com o GDPR, as organizagdes sdao
obrigadas a implementar medidas de prote¢do de dados ja na fase de concepcdo de novos

produtos e servicos (EUROPEAN UNION, 2016).

Privacy by Design ¢ baseada em sete principios fundamentais, conforme descritos por
Cavoukian (2010):

Proativo, nao Reativo; Preventivo, ndo Corretivo — a abordagem proativa visa a
prever invasdes de privacidade; visa, entdo, a preveni-las obviamente antes que
ocorram;

Privacidade como Configuracio Padrao — os sistemas devem ser configurados para
proteger automaticamente a privacidade dos individuos sem a necessidade de
intervencao do usuario;

Privacidade Incorporada ao Projeto — a protecao de dados deve ser integrada ao
design e a arquitetura dos sistemas e processos;

Funcionalidade Total — Positivo-Soma, ndo Soma-Zero — a abordagem deve buscar
um equilibrio em que tanto a privacidade, quanto outros objetivos possam ser
alcangados simultaneamente;

Seguranc¢a de Extremidade a Extremidade — Prote¢cdo ao Longo do Ciclo de Vida
— os dados devem ser protegidos durante todo o seu ciclo de vida, desde a coleta até a
destruigao;

Visibilidade e Transparéncia — todas as praticas e tecnologias devem ser
transparentes para permitir a verificagdo independente do cumprimento das politicas
de privacidade; Respeito pela Privacidade do Usuario — Centricidade no Usuario —
os interesses ¢ a privacidade dos individuos devem estar no centro das praticas de

protecdo de dados.

Esses principios formam a base para a implementagao eficaz do Privacy by Design
em sistemas e processos organizacionais. A implementacdo do sistema requer uma
abordagem multidisciplinar que envolva ndo apenas a tecnologia, mas também a governanga,
as politicas e os procedimentos organizacionais. De acordo com Schaar (2010), "a aplicagao
pratica de Privacy by Design envolve a integracdo de medidas técnicas e organizacionais
desde as fases iniciais de desenvolvimento de projetos e de processos" (SCHAAR, 2010, p.

18).

A adog¢do de tecnologias, que garantam a privacidade, como criptografia,
anonimizac¢do e pseudonimiza¢do de dados, se tornou fundamental na atualidade. Pfitzmann e

Hansen (2010)
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destacam a importancia dessas tecnologias ao afirmar que "a aplicagdo de criptografia e de
anonimizagdo pode significativamente reduzir os riscos de violagdo de dados"

(PFITZMANN; HANSEN, 2010, p. 12).

E crucial implementar politicas e procedimentos organizacionais que suportem a
privacidade. Isso inclui a realizagdo de avaliagdes de impacto sobre a privacidade ( Privacy
Impact Assessments - PIAs). Inclui ainda a nomeagao de oficiais de prote¢ao de dados (Data
Protection Officers - DPOs) e a realizagao de treinamentos regulares para funciondrios sobre

praticas de privacidade.

A adogdo de Privacy by Design oferece varios beneficios tanto para as organizagoes,
quanto para os individuos. A implementagao do recurso pode levar a uma redugao nos riscos
de violagdes de dados e nas suas consequentes penalidades. Cavoukian (2010) argumenta que
"a adocdo de praticas proativas de privacidade pode aumentar a confianga do consumidor e a

reputacdo da marca, o que resulta em vantagem competitiva" (CAVOUKIAN, 2010, p. 5).

Para os individuos, Privacy by Design garante maior controle sobre seus dados
pessoais e, na extensdo, protecdo contra abusos. Isso ¢ especialmente relevante em um
contexto em que os dados pessoais sdo frequentemente usados para fins de marketing e outras
atividades ndo autorizadas. De acordo com Solove (2006), "os individuos se beneficiam de
uma maior transparéncia, de um maior controle sobre como seus dados sdo coletados, usados

e compartilhados" (SOLOVE, 2006, p. 24).

A integracdo de medidas de privacidade pode ser complexa e onerosa. Pfitzmann e
Hansen (2010) observam que "a implementacdo de tecnologias de privacidade, como
criptografia e anonimizacdo, pode exigir recursos significativos e expertise técnica"
(PFITZMANN; HANSEN, 2010, p. 15). Organizacionalmente, porém, a resisténcia a
mudanca e a falta de conscientiza¢dao sobre a importancia da privacidade podem dificultar a
adogdo de Privacy by Design. Schaar (2010), como ja afirmado, sugere que "a cria¢do de uma
cultura organizacional que valorize a privacidade requer um comprometimento continuo da

lideranca e um investimento em treinamento e educagdo" (SCHAAR, 2010, p. 20).

Em termos regulatorios, a conformidade com multiplas jurisdicdes e os regulamentos
de privacidade podem ser desafiadores. A complexidade das leis de privacidade, como a
LGPD no Brasil, o GDPR na Europa ¢ a CCPA na California, exige que as organizagdes
mantenham uma compreensdo atualizada e detalhada das suas obrigagdes legais

(CAVOUKIAN, 2010).
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Privacy by Design representa uma abordagem essencial para a prote¢do de dados
pessoais na era digital. Integrando a privacidade desde a concepgao dos sistemas e processos,
as organizagdes podem cumprir com os requisitos regulatdrios, como ainda ganhar a
confianca dos consumidores e melhorar sua reputagao. No entanto, a implementagao efetiva
de Privacy by Design requer um compromisso significativo e uma abordagem integrada, o

que envolve medidas técnicas, organizacionais e culturais.

2.4 General Data Protection Regulation (GDPR)

O GDPR, ou General Data Protection Regulation, ¢ uma legislagdo europeia que
entrou em vigor em maio de 2018 e tem aplicacdo em todos os paises membros da Unido
Europeia. Ainda tem aplicacdo em organizacdes que processam dados de cidaddos europeus,

independentemente de sua localizagdo geografica.

Este regulamento visa a proteger os direitos a privacidade e a protecdo de dados dos
cidaddos europeus. Ela estabelece regras estritas para a coleta, para o processamento e para o

armazenamento de informagdes pessoais, como ja se afirmou.

O GDPR exige que as organizagdes obtenham consentimento explicito dos titulares
dos dados para processar suas informagdes, que fornecam transparéncia nas praticas de
tratamento de dados e que notifiquem as autoridades competentes sobre violagdes de dados
em até 72 horas apds a descoberta. Além disso, ele concede aos titulares dos dados o direito
de acessar, de retificar, de apagar ou de exportar seus dados pessoais € impde multas

substanciais para empresas que nao estejam em conformidade com suas disposicdes.

A LGPD (Lei Geral de Prote¢do de Dados) e o GDPR (Regulamento Geral de
Protecdo de Dados) sdo marcos regulatorios cruciais no campo da privacidade de dados. Eles
estabelecem diretrizes e regulamentagdes para o tratamento de informacdes pessoais em
ambientes digitais. Embora sejam distintos em suas origens e aplicagcdes geograficas, ambos
compartilham o objetivo central de proteger a privacidade e os direitos dos individuos em um

mundo cada vez mais orientado pela tecnologia.

Ambos, a LGPD e o GDPR, tém desempenhado um papel fundamental na promocgao
da privacidade de dados e na conscientizacdo sobre a importincia da protecdo das
informagdes pessoais em um cendrio digital cada vez mais complexo. A legislacdo estabelece

um padrao
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para o tratamento de dados pessoais, além de incentivar as organizag¢des a adotar medidas
robustas de seguranca e conformidade para proteger os direitos e a privacidade dos

individuos.

O Regulamento Geral sobre a Prote¢do de Dados (General Data Protection Regulation
- GDPR) ¢ uma legislacdo da Unido Europeia (UE) que estabelece diretrizes rigorosas para a
protecao de dados pessoais e para a privacidade dos cidadaos europeus. Implementado em 25
de maio de 2018, o GDPR substituiu a Diretiva de Protecao de Dados, de 1995, e introduziu

um conjunto de obrigacdes mais rigidas para as organizagdes que processam dados pessoais.

A necessidade de uma legislacdo robusta sobre protecdo de dados na UE surgiu
devido ao rapido avango tecnoldgico e ao aumento das transagdes digitais, que expuseram as
limitagdes da Diretiva de Protecdo de Dados, de 1995. De acordo com Costa e Silva (2019),
"o GDPR foi desenvolvido para harmonizar as leis de protecdo de dados em toda a UE,
reforgando os direitos dos individuos e proporcionando maior clareza e previsibilidade para

as empresas" (COSTA; SILVA, 2019, p. 45).

O GDPR aplica-se em todas as organizacdes que processam dados pessoais de
residentes da UE, independentemente da localizagdo da empresa. Essa extraterritorialidade
garante que os dados protegidos dos cidadaos europeus em qualquer lugar sejam do mundo

(EUROPEAN UNION, 2016).

O GDPR ¢ construido sobre seis principios fundamentais que orientam o

processamento de dados pessoais (EUROPEAN UNION, 2016):

Licitude, lealdade e transparéncia: os dados pessoais devem ser processados de

maneira licita, justa e transparente em relagdo ao titular dos dados;

Limitacao das finalidades: os dados pessoais devem ser coletados para finalidades
determinadas, explicitas e legitimas; ndo devem ser tratados de maneira incompativel

com essas finalidades;

Minimizacdo dos dados: os dados pessoais devem ser adequados, relevantes e

limitados ao que € necessario em relagdo as finalidades para as quais sao processados;

Exatidao: os dados pessoais devem ser exatos e, quando necessario, atualizados;
devem ser tomadas todas as medidas razodveis para garantir que os dados inexatos

sejam apagados ou retificados sem demora;
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Limitacdo da conservacao: os dados pessoais devem ser mantidos de forma a se
permitir a identificag@o dos titulares dos informes apenas durante o periodo necessario

para as finalidades para as quais sdo processados;

Integridade e confidencialidade: os dados pessoais devem ser processados de
maneira a garantir a seguranga adequada dos mesmos dados, e isso inclui protegdo
contra processamento nao autorizado ou ilicito e contra perda, destruicdo ou dano

acidental.

O GDPR fortalece os direitos dos individuos em relacdo aos seus dados pessoais;

proporciona-lhes maior controle e transparéncia sobre o material. Entre os principais direitos

garantidos pelo GDPR estao

Direito de Acesso aos dados: os titulares dos dados tém o direito de obter da
organizacgdo a confirmagdo de que seus dados pessoais estdo sendo processados e, se
for o caso, tém o direito de acessar esses dados e outras informagdes relacionadas
(EUROPEAN UNION, 2016); de acordo com Almeida e Santos (2018), "o direito de
acesso garante transparéncia e permite que os individuos conhegam e verifiquem a

legalidade do processamento de seus dados" (ALMEIDA; SANTOS, 2018, p. 33);

Direito a Retificacao: os individuos t€ém o direito de obter a retificacdo de dados
pessoais inexatos e o direito de completar dados pessoais incompletos (EUROPEAN
UNION, 2016); este direito assegura que os dados mantidos pelas organizagdes sejam

precisos e atualizados;

Direito ao Esquecimento: conhecido formalmente como direito ao apagamento, este
direito permite que os individuos solicitem a exclusao de seus dados pessoais quando
ndo houver mais necessidade de processamento deles ou quando o consentimento for
retirado (EUROPEAN UNION, 2016); segundo Costa e Silva (2019), "o direito ao
esquecimento ¢ fundamental para proteger a privacidade dos individuos e evitar a

retengdo desnecessaria de dados pessoais" (COSTA; SILVA, 2019, p. 50);

Direito a Portabilidade dos Dados: os individuos tém o direito de receber os dados
pessoais que lhes digam respeito, que tenham fornecido a uma organizagdo, em um
formato estruturado, de uso comum e leitura automatica; tém ainda o direito de
transmitir esses dados a outra organizacdo (EUROPEAN UNION, 2016); este direito

facilita a transferéncia de dados entre provedores de servigos;
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Direito de Oposi¢cdo: os titulares dos dados tém o direito de se opor ao
processamento de seus dados pessoais em determinadas circunstancias, incluindo o
processamento para fins de marketing direto (EUROPEAN UNION, 2016); este

direito permite que os individuos controlem como seus dados sdo utilizados.

As organizacdes que processam dados pessoais tém varias obrigacdes sob o GDPR.
Nisto se inclui a designacdo de um Encarregado de Protecdo de Dados (DPO). Organizagdes
que realizam monitoramento regular e sistematico de individuos em larga escala ou que
processam categorias especiaisde dados devem nomear um Encarregado de Prote¢do de
Dados (DPO). O intuito ¢ a garantia da conformidade com o GDPR (EUROPEAN UNION,
2016).

As organizacdes sdo ainda obrigadas a realizar Avaliagdes de Impacto sobre a
Protecdo de Dados (DPIAs) quando o processamento de dados pode resultar em alto risco
para os direitos e liberdades dos individuos (EUROPEAN UNION, 2016). As DPIAs ajudam

a identificar e a mitigar riscos relacionados ao processamento de dados pessoais.

Em caso de violagdo de dados pessoais, as organizagdes devem notificar a autoridade
de supervisdo competente sem demora indevida e, em alguns casos, notificar também os
titulares dos dados afetados (EUROPEAN UNION, 2016). Segundo Monteiro (2019), "a
notificagdo rapida de violagdes de dados ¢é essencial para minimizar os impactos negativos

sobre os individuos" (MONTEIRO, 2019, p. 78).

O GDPR teve um impacto significativo em como as organiza¢des lidam com dados
pessoais € na conscientizagao sobre a privacidade. De acordo com Braga e Oliveira (2020), "a
implementagdo do GDPR aumentou a transparéncia e a responsabilidade no processamento
de dados, fortaleceu a confianca dos consumidores nas organizagdes" (BRAGA; OLIVEIRA,
2020, p. 65).

As empresas tiveram que adaptar suas praticas de processamento de dados para
cumprir com os requisitos do GDPR, o que envolveu a revisdo de politicas de privacidade, a
implementagdo de novas medidas de seguranga e a realizagdo de treinamentos para
funciondrios (BRAGA; OLIVEIRA, 2020). Embora esses ajustes iniciais tenham gerado um
custo alto inicialmente, ainda assim muitos argumentam que a implantagcdo dessas praticas

proporcionou beneficios a longo prazo, como a mitigacao de riscos e a melhoria da reputagao.
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Para o individuo, o GDPR trouxe maior controle sobre seus dados pessoais e
aumentou a transparéncia das praticas de processamento de dados (ALMEIDA; SANTOS,
2018). Os individuos agora tém mais poder para questionar e entender como seus dados sao

usados, bem como poder para exercer seus direitos de privacidade de forma mais eficaz.

O GDPR representa um marco significativo na prote¢ao de dados e na privacidade dos
individuos na era digital. Ao estabelecer principios claros e direitos robustos, o mesmo GDPR
reforca a protecdo dos dados pessoais e promove praticas responsaveis de processamento de
dados. No entanto, a conformidade com o GDPR também apresenta desafiossignificativos
para as organizagdes, que devem investir em medidas técnicas e organizacionais adequadas

para garantir a protecao continua dos dados pessoais.

2.5 Lei Geral de Protecao de Dados (LGPD)

A Lei Geral de Protecio de Dados - LGPD, também conhecida como Lei n°
13.853/2018, ¢ uma legislacdo brasileira promulgada em 2018. A sua vigéncia, no entanto,

comecou apenas em agosto de 2020, e as sancdes previstas passaram a valer em agosto de

2021 (BRASIL, 2018).

J4

Seu proposito principal ¢ regulamentar o tratamento de dados pessoais nas
organizacdes, sejam elas publicas ou privadas. O mesmo intuito estabelece diretrizes claras
para a coleta, para o armazenamento, para o processamento € o compartilhamento de

informacdes pessoais de cidadaos brasileiros:

A LGPD ¢ aplicavel a qualquer operagdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente
do meio, do pais de sua sede ou do pais no qual estejam localizados os dados,
desde que a operacdo de tratamento de dados seja realizada no Brasil; a
atividade de tratamento tem por objetivo a oferta de bens ou servigos ou o
manejo de dados de individuos localizados no pais; ou, ainda, que os dados
pessoais objeto do tratamento tenham sido coletados em territorio nacional
(BRASIL, 2018).

A LGPD visa a proteger a privacidade e os direitos dos individuos; garante a
transparéncia nas operagdes que envolvem dados pessoais e impde sangdes em caso de

violagdes. Ela concede aos titulares dos dados o direito de acessar, corrigir, eliminar ou retirar
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seu consentimento em relagdo aos seus dados pessoais, bem como promove a nomeagao de
um encarregado de protecdo de dados nas organizagdes. Os principios fundamentais da

LGPD estdo expressos no art. 2° de acordo com a Tabela 2:

Tabela 2 - Principios fundamentais da LGPD.

Art. 2° A disciplina da proteg¢@o de dados pessoais tem como fundamentos:

I — O respeito a privacidade.

Respeitar a privacidade significa garantir que as informagdes pessoais
de alguém (como dados financeiros, historicos médicos ou detalhes
intimos) sejam protegidas e ndo sejam divulgadas ou usadas sem
consentimento. Isso inclui proteger a vida privada das pessoas de
intrusdes ndo autorizadas (DONEDA, 2006).

Im - A
informativa.

autodeterminacao

Autodeterminagdo informativa é o direito que as pessoas tém de
controlar seus proprios dados pessoais. Isso quer dizer que cada pessoa
deve ter a capacidade de decidir quais as suas informagdes que serdo
coletadas, como serdo usadas e quem tera acesso a elas. Seria ter
controle e transparéncia sobre os proprios dados (MENDES, 2019).

IIT — A liberdade de expressao,
de informagao, de
comunicac¢ao e de opinido.

Isso significa que as pessoas tém o direito de se expressar livremente,
de buscar, de receber e de compartilhar informacdes, de comunicar- se
com o0s outros e ter suas proprias opinides sem medo de censura ou
represalias. Esta esséncia ¢ a base de uma sociedade aberta e
democratica em que todos podem participar do debate publico
(LEMOS; SOUZA, 2008).

econdmico e tecnologico e a
inovacgao.

IV - A inviolabilidade da| Este principio protege a dignidade pessoal de cada individuo; ele

intimidade, da honra e da| garante que sua intimidade (aspectos mais privados da vida), sua honra

imagem. (reputagdo e respeito) e sua imagem (como ¢ visto pelos outros) sejam
preservadas e ndo alvo de ataques injustos ou exposi¢do indevida
(MORAES, 2003).

V - O desenvolvimento | Este item destaca a importdncia de promover o crescimento

econdmico, 0s avangos tecnolégicos e a inovagdo. Isso significa
incentivar a criacdo de novas tecnologias, de servigos e de produtos
que possam melhorar a qualidade de vida, criar empregos e fomentar o
progresso da sociedade (CARBONI, 2020).

VI - A livre iniciativa, a livre
concorréncia e a defesa do
consumidor.

Esses principios se referem a liberdade de empreender e criar negdcios
(livre 1iniciativa), competir de forma justa no mercado (livre
concorréncia) e proteger os consumidores contra praticas abusivas ou
enganosas. Isso cria um ambiente econdomico saudavel e justo;
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beneficia tanto empresarios, quanto consumidores (MARQUES, 2019).

VII - Os direitos humanos, o | Este item enfatiza a importancia de respeitar ¢ de garantir os direitos
livte  desenvolvimento da| humanos basicos; permite que cada pessoa possa desenvolver
personalidade, a dignidade e o | plenamente sua personalidade e viver com dignidade. Além disso,
exercicio da cidadania pelas | assegura que todos possam participar ativamente na sociedade,
pessoas naturais. exercendo seus direitos e deveres como cidaddos (PIOVESAN, 2013).

Fonte: A propria autora, 2024,

A importancia da LGPD para as organiza¢des ¢ multifacetada. Primeiramente, ela
promove uma cultura de protecdo de dados; incentiva as empresas a que implementem
politicas robustas de seguranca da informagdo. De acordo com Doneda (2020), a
conformidade com a LGPD ndo ¢ apenas uma exigéncia legal; ¢ também uma oportunidade
para que as empresas reforcem sua credibilidade e sua confianga com os clientes, os parceiros

e os investidores.

A LGPD introduz o conceito de governanca de dados, que se refere & administragdo e
a supervisdo das informacgdes na organizagdo. Esse aspecto € crucial, pois permite que as
empresas otimizem processos internos, reduzam riscos de vazamentos e de fraudes e
melhorarem a eficiéncia operacional (LEMOS; SOUZA, 2020). A implementagdo de praticas
de governanca de dados pode levar a uma maior agilidade na tomada de decisdes € a um

aprimoramento na gestdo estratégica das informacdes.

Os impactos da LGPD também se refletem nos custos e na estrutura organizacional.
As empresas precisam investir em tecnologias de seguranga da informagdo, em capacitagao
de funciondrios e, muitas vezes, na criacdo de novas fungdes, como a de Encarregado de
Prote¢do de Dados (DPO). Segundo Carboni (2020), esses investimentos, embora
inicialmente elevados, tendem a gerar beneficios a longo prazo, como a prevencao de multas
e danos reputacionais. A conformidade com a LGPD também pode abrir novas oportunidades

de negdcios, especialmente em mercados que valorizam a protecao de dados.

A adaptagao a LGPD implica um esfor¢o continuo de adequacdo e de monitoramento.
As organizagdes devem realizar auditorias regulares, revisar politicas de privacidade e manter
um dialogo constante com os titulares dos dados (MARQUES, 2019). Esse processo
dinamico de conformidade ajuda a criar uma base sélida para a inovagao e o desenvolvimento

tecnoldgico, a0 mesmo tempo que assegura a prote¢ao dos direitos dos individuos.
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2.6 Autoridade Nacional de Protecao de Dados (ANPD)

A Autoridade Nacional de Protecdo de Dados (ANPD) ¢ uma entidade fundamental
no cendrio de protecdo de dados pessoais no Brasil. Foi estabelecida pela Lei Geral de
Prote¢ao de Dados Pessoais (LGPD) para supervisionar, regulamentar e fiscalizar as praticas

de tratamento de dados no pais.

A referida ANPD foi criada pela Lei no. 13.853, de 8 de julho de 2019, que alterou a
LGPD (Lei no. 13.709/2018) para incluir a criagdo da autoridade. A instituicdo da ANPD foi
vista como um passo crucial para garantir a implementagdo e o cumprimento eficaz da LGPD

(BRASIL, 2019).

Segundo Doneda (2020), "a criacdo da ANPD representa um marco na regulacio da
privacidade e da protecdo de dados no Brasil, similar as autoridades de protecdo de dados
existentes na Unido Europeia e em outros paises" (DONEDA, 2020, p. 45). A ANPD ¢ um
orgdo da administragdopublica federal, integrante da Presidéncia da Republica, com
autonomia técnica e decisdria, essencial para a efetiva aplicacao das normas de protecao de

dados.

A ANPD ¢ composta por diversos 6rgaos internos, incluindo

01. Conselho Diretor: 6rgdo maximo de deliberagdo colegiada, composto por
cinco diretores, incluindo o Diretor-Presidente;

02. Conselho Nacional de Protecio de Dados Pessoais e da Privacidade: 6rgao
consultivo, composto por representantes de diversos setores da sociedade, incluindo
governo, setor empresarial, academia e sociedade civil;

03. Ouvidoria: 6rgao responsavel por assegurar a transparéncia € a comunicagao

entre a ANPD e os cidadaos;

04. Corregedoria: 60rgdo responsavel por apurar infracdes cometidas por
servidores da ANPD;
05. Unidades administrativas: representacdes divididas em coordenacdes e

diretorias responsaveis pela execucdo das atividades técnicas e administrativas da

ANPD (BRASIL, 2019).
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A ANPD possui um amplo espectro de fungdes e atribuicdes que visam a garantir a
protecdo dos dados pessoais e a privacidade dos titulares de dados no Brasil. Entre suas

principais atribuigdes estao

Regulamentag¢ido: a ANPD ¢ responsdvel por editar normas e procedimentos para a
implementagdo da LGPD, bem como orientar e interpretar as disposi¢des da lei; isso inclui a
elaboracdo de regulamentos detalhados que explicam como os principios e obrigacdes da

LGPD devem ser aplicados na pratica (BRASIL, 2019);

Fiscalizacdo e Supervisdo: a ANPD exerce o papel de fiscalizacdo do cumprimento da
LGPD por parte das organizagdes, realizando auditorias, requisi¢ao de relatorios de impacto a
protecdo de dados e outras medidas de controle; segundo Lima (2021), "a capacidade da
ANPD de fiscalizar efetivamente as praticas de tratamento de dados ¢ essencial para

assegurar a conformidade com a LGPD" (LIMA, 2021, p. 92);

Aplicacdo de Sang¢des: a ANPD tem autoridade para aplicar san¢des administrativas em
casos de descumprimento da LGPD; as san¢des podem variar de adverténcias a multas
significativas, incluindo a suspensdo parcial ou total do funcionamento de bancos de dados
(BRASIL, 2019); Oliveira (2020) destaca que "a aplicacdo de sancdes pela ANPD ¢ uma
ferramenta crucial para incentivar a conformidade e responsabilizar as organizagdes por

violagdes" (OLIVEIRA, 2020, p. 110);

Promoc¢do da Cultura de Protecio de Dados: a ANPD também desempenha um papel
educativo — promove a conscientizacao sobre a importancia da protecao de dados pessoais;
isso inclui a realizagdo de campanhas informativas, a promoc¢do de boas praticas e a

realizag¢ao de eventos e seminarios sobre o tema (BRASIL, 2019);

Cooperacao Internacional: a ANPD busca colaborar com autoridades de prote¢ao de dados
de outros paises e organismos internacionais para harmonizar normas e praticas de protecao
de dados e facilitar a cooperagdo em casos transnacionais (BRASIL, 2019); de acordo com
Santos (2021), "a cooperagdo internacional ¢ fundamental para enfrentar os desafios globais

da protecao de dados em um mundo cada vez mais interconectado" (SANTOS, 2021, p. 135);

Desafios Enfrentados pela ANPD: apesar de sua importancia, a ANPD enfrenta diversos

desafios que podem impactar sua eficacia na protecao de dados pessoais no Brasil;
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Recursos e Autonomia: a ANPD foi inicialmente criada como um o6rgdo vinculado a
Presidéncia da Republica, o que gerou preocupacdes sobre sua autonomia financeira e
administrativa; segundo Doneda (2020), "a independéncia da ANPD ¢ crucial para garantir
que ela possa atuar de maneira imparcial e eficiente, sem interferéncias politicas" (DONEDA,

2020, p. 50);

Capacidade Técnica e Infraestrutura: a construcdo da capacidade técnica e da
infraestrutura necessaria para desempenhar suas fungdes ¢ outro desafio significativo; isso
inclui a contratacdo de pessoal qualificado, a criagdo de sistemas de informagao robustos e a

implementagdo de processos eficazes de fiscaliza¢do e regulamentagdo (LIMA, 2021);

Educacgao e Conscientizacdo: promover uma cultura de prote¢do de dados em um pais com
grandes desigualdades educacionais e digitais ¢ um desafio consideravel; a ANPD precisa
desenvolver estratégias eficazes para alcancgar diversos publicos e setores; ela garante que

todos compreendam e cumpram a LGPD (SANTOS, 2021).

Desde sua criacdo, a ANPD tem desempenhado um papel crucial na promocao e na
implementagdo da prote¢ao de dados no Brasil. Sua atuacdo tem impactos significativos em

diversas areas.

A presenga de uma autoridade de fiscalizagdo como a ANPD incentiva as empresas a
adotar praticas de conformidade com a LGPD, incluindo a implementagdo de politicas de
privacidade, medidas de seguranca e treinamentos para funcionarios (OLIVEIRA, 2020). Isso
ndo apenas ajuda a evitar sangdes; também melhora a confianga dos consumidores e a

reputagdo das empresas.

Para os consumidores, a ANPD oferece uma camada adicional de protecdo ¢ um
mecanismo de recurso em casos de violagdo de dados pessoais. Isso fortalece os direitos dos
individuos e aumenta a transparéncia das praticas de tratamento de dados (SILVA; SILVA,

2019).

A ANPD também tem um impacto significativo no ambiente regulatorio brasileiro.
Suas regulamentacdes e diretrizes ajudam a clarificar e a padronizar as praticas de prote¢ao
de dados; promove um ambiente de maior seguranca juridica e previsibilidade para todos os

atores envolvidos (DONEDA, 2020).
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A Autoridade Nacional de Protecdo de Dados desempenha um papel essencial na
garantia da prote¢ao de dados pessoais no Brasil. Embora enfrente desafios significativos, sua
atuacao ¢ crucial para a implementagao eficaz da LGPD e para a promog¢ao de uma cultura de
privacidade e seguranga. O sucesso da ANPD dependerd de sua capacidade de manter
autonomia, de desenvolver capacidade técnica e de promover a conscientizagdo publica sobre

a importancia da protecdo de dados.

2.7 Indicadores Propostos nesta Dissertaciao

Os indicadores desempenham vérias fungdes cruciais. Primeiramente, eles sdo
utilizados para monitorar e controlar atividades e processos; garantem que atividades e
processos estejam alinhados com os objetivos estabelecidos. Em segundo lugar, eles
permitem a avaliacdo do desempenho; ajudam a identificar se as metas estdo sendo atingidas
e destacam dareas que necessitam de melhorias (Kaplan; Norton, 1996). Além disso, os
indicadores fornecem dados essenciais para a tomada de decisdes; facilitam escolhas
estratégicas baseadas em evidéncias concretas (Parmenter, 2015). Com base no arcabougo

tedrico obtido na revisao da literatura, os indicadores propostos neste ensaio sao:

Governang¢a

A governanga corporativa ¢ um componente crucial para a gestdo eficaz e eficiente
das organizagdes, especialmente em um contexto de complexidade regulatéria. Segundo
Silva (2020), a governanga corporativa pode ser definida como "um sistema pelo qual as
empresas sao dirigidas e controladas, envolvendo um conjunto de relagdes entre a
administracdo, seu conselho, seus acionistas e outras partes interessadas". Essa defini¢dao
enfatiza a importincia de mecanismos que assegurem a transparéncia, a responsabilidade e a

equidade nas praticas empresariais.

A Lei Geral de Protecao de Dados (LGPD), promulgada no Brasil em 2018, insere-se
nesse cenario como uma peca fundamental que demanda das empresas a implementagao de
robustos sistemas de governanca da informagdo. De acordo com Oliveira e Santos (2021), "a
conformidade com a LGPD requer que as empresas estabelegam politicas claras de protecao

de dados, incluindo a nomeacao de um encarregado de dados e a realizagdo de avaliagdes
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regulares de impacto sobre a privacidade". Essas exigéncias refletem a necessidade de uma
estrutura de governanga que ndo apenas cumpra os requisitos legais, mas que também

promova uma cultura organizacional voltada a prote¢ao dos dados pessoais.

Nesse contexto, a adocdo de boas praticas de governanca pode contribuir
significativamente para a mitigacdo de riscos associados a privacidade e a seguranga da
informacao. Conforme ressaltado por Almeida (2019), "uma governanca da informagdao bem
estruturada permite que as empresas ndo apenas evitem penalidades legais, mas também
construam uma reputacdo de confianga junto aos seus clientes e parceiros". A governanga
corporativa, quando alinhada com os principios da LGPD, oferece uma abordagem integrada
que fortalece a resiliéncia organizacional frenteas exigéncias regulatérias e as expectativas do

mercado.

Conformidade Legal e Respeito aos Principios

A conformidade legal e o respeito aos principios constituem a base para a governanga
de dados. Segundo a Lei Geral de Protecdo de Dados (LGPD), as organizagdes devem
observar rigorosamente as disposi¢oes legais ao tratar dados pessoais; deve garantir que todas
as atividades estejam em conformidade com a legislagdo aplicavel. A aderéncia aos principios
da finalidade, da adequacdo, da necessidade e da seguranca ¢ essencial para evitar sangdes e

assegurar a protecao dos dados pessoais dos individuos (BRASIL, 2018).

Transparéncia e Direitos do Titular

A transparéncia ¢ crucial para a constru¢do de uma relacdo de confianca entre as
organizacdes e os titulares dos dados. Conforme a LGPD, os titulares t€ém direito a
informacao clara e acessivel sobre o tratamento de seus dados, incluindo a finalidade, os
meios ¢ a duracao desse tratamento. Além disso, os titulares tém o direito de acessar, de
corrigir ¢ de eliminar seus dados pessoais; eles refor¢ariam o controle sobre suas informagdes
pessoais (BRASIL, 2018). Essa transparéncia nao so fortalece a confianga, mas também

cumpre requisitos legais; promove uma gestao de dados ética e responsavel (NIST, 2020).

Rastreabilidade

A rastreabilidade refere-se a capacidade de acompanhar a trajetoria dos dados desde a
sua coleta até seu descarte. Este principio ¢ fundamental para garantir a integridade e a

seguranc¢a dos dados; permite a identificagdo de possiveis pontos de vulnerabilidade ou
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incidentes de seguranga ao longo do ciclo de vida dos dados. Implementar mecanismos de
rastreabilidade efetivos ¢ uma pratica recomendada pelas diretrizes do National Institute of
Standards and Technology - NIST, que enfatiza a importancia de registros detalhados e

auditaveis para a governanga de dados (NIST, 2020).

Adequacio de Contratos e de Relacdes com Parceiros

A adequagdo dos contratos e das relagdes com parceiros comerciais € um aspecto
critico da governanga de dados. As organiza¢des devem garantir que todos os contratos de
prestacdo de servicos ou parcerias incluam cldusulas especificas sobre a prote¢do de dados,
assegurem que os parceiros também estejam em conformidade com a LGPD. A revisdo e a
atualizacdo periodica desses contratos s3ao necessarias para acompanhar mudangas
regulatorias e tecnologicas, para minimizar riscos de exposi¢do indevida de dados pessoais

(BRASIL, 2018).

Seguranca da Informacao

A seguranca da informacao ¢ um dos pilares da prote¢ao de dados. As organizagdes
devem implementar medidas técnicas e administrativas para proteger os dados contra acessos
ndo autorizados, contra destrui¢do, contra perda, contra alteracdo ou qualquer forma de
tratamento inadequado ou ilicito. Segundo as diretrizes do NIST, um programa robusto de
seguranca da informagdo deve incluir controles de acesso, criptografia, monitoramento

continuo e respostas a incidentes para prevenir e mitigar riscos (NIST, 2020).

Gestao da Violaciao de Dados

A gestao de violagdes de dados ¢ um aspecto crucial na governanga de dados. As
organizacdes devem estar preparadas para detectar, para responder e notificar violagdes de
dados de forma eficaz. A LGPD exige que, em caso de violagdo, as autoridades competentes
e os titulares sejam notificados prontamente, detalhando a natureza da violagdo, os dados
comprometidos e as medidas adotadas para mitigar os efeitos do incidente (BRASIL, 2018).
Uma resposta rapida e transparente a violagdes de dados pode minimizar danos e preservar a

confianca dos titulares de dados.

Esses principios ndo sé asseguram o cumprimento das obrigacdes legais, como
também promovem a confianca dos titulares de dados e fortalecem a reputagdo das

organizagoes.
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CAPITULO 111

3. METODOLOGIA

Os principais métodos utilizados nesta pesquisa foram o levantamento de dados, a
pesquisa bibliografica e o Design Science Research. Estes sdo os recursos para a elaboragao

do arcabougo teorico e do artefato.

A metodologia de uma pesquisa ¢ definida como o conjunto de estratégias e
procedimentos sistematicos utilizados para alcangar os objetivos propostos e responder as
questdes de investigacdo. De acordo com Gil (2010), a metodologia consiste em um
planejamento detalhado que orienta o pesquisador na escolha das técnicas mais adequadas
para a coleta, para a andlise e a interpretagdo dos dados. Isto garante o rigor cientifico e a
validade dos resultados. E o essencial para assegurar a confiabilidade e a coeréncia dos

resultados. E o que possibilita a analise rigorosa e fundamentada em relagio ao tema
abordado.

Essa pesquisa teve como base a andlise descritiva, que ¢ uma abordagem que busca
descrever as caracteristicas de determinado fendmeno ou populacdo, sem, no entanto,
estabelecer relagdes de causa e efeito. Segundo Gil (2010), a pesquisa descritiva tem como
principal objetivo observar, registrar, analisar e correlacionar fatos ou fendmenos sem os
manipular. Essa abordagem ¢ amplamente utilizada para estudar varidveis em seu estado
natural, pois proporciona uma visdo detalhada e sistematica dos aspectos investigados. Dessa
forma, a analise descritiva fundamenta-se na coleta rigorosa de dados e na sua interpretacao

criteriosa e, deste modo, assevera a fidelidade das informagdes apresentadas.

3.1 Levantamento bibliografico e indicadores

A metodologia utilizada nesta dissertacdo, iniciou-se com um levantamento
bibliografico de artigos, livros, revistas e sites relacionados ao tema LGPD, com o intuito de
conhecer o nivel de implantacdo e maturidade do assunto nas organizagdes. A bibliografia
relacionada ao tema serviu como fundamentacdo tedrica, agregando valor a pesquisa e

contribuindo para o desenvolvimento do framework que auxiliou no projeto de pesquisa.

Ap0s identificar e selecionar fontes relevantes sobre a LGPD, foram desenvolvidos os

indicadores de conformidade, um conjunto deles para medir o nivel de conformidade das
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empresas com a LGPD. A cria¢do desses indicadores foi baseada em referéncias normativas,

guias de melhores praticas e consultas a especialistas. Sao eles

e (Governanga;

Conformidade legal e respeito aos principios;

Transparéncia e direitos do titular;

e Rastreabilidade;

e Adequacdo de contratos e de relagdes com parceiros;
e Seguranca da informacao;

e Violacao de dados.

Ap6s a elaboragdo inicial, os indicadoresforam validados e refinados por meio de
consultas a profissionais da area. Foram, entdo, consultados dois profissionais que trabalham
na area de Seguranca da Informagdo e um DPO (Data Protection Officer). Segue a

experiéncia dos especialistas de validagao via quadro sintetizador, ver Quadro 1.

Quadro 1 - Experiéncia dos especialistas.

Area de

Fonte: Autoria Propria, 2024.

Inicio
Profissional Atuacdo na Area Posigdo Atual Responsabilidades
Profissional de Direito 2011 DPO (Data Protection Consultoria e implantagio
Direito Officer) da LGPD nas empresas.
Profissional de Seguranga da 2020 Administrador de Administragdo e
Tecnologia 2 Informagdo Datacenter manutengdo de datacenters.
Profissional de Seguranga da 2021 Analista de Governanga Gestdo e governanga em

Tecnologia 1

Informagao

em Seguranga da

Informacgdo

sequranga da informagao.

Os indicadores apresentados visam a avaliar o nivel de adequag@o de um processo,

sistema ou organizacdo a um determinado padrdo ou requisito de acordo com a Tabela 3.
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Tabela 3 - Adequacdo de processo.

Indicadores Nivel de adequacgédo Indice de adequagdo
de desempenho

Nio 0a0,9 Inicial

Baixo 1,0a1,9 Basico

Médio 2,0a2,9 Intermediario

Alto 3,0a3,9 Aprimoramento
Completo 4 Completo

Formula de calculo MA=nl+n2+n3+n4+n5)/5

de Média Aritmética

Fonte: Autoria Propria, 2024.

Nivel de Adequacao: define a etapa em que o processo se encontra, desde o inicio até a

completa adequagao.

Indice de Adequaciao: um valor numérico que quantifica o nivel de adequacao; variando de
0 a 4, facilita a comparagdo e a interpretacdo de dados; a divisdo em faixas numéricas e a
correspondéncia com niveis de adequagdo (inicial, basico, intermediario, aprimoramento e

completo) tornam a avaliagdo mais intuitiva.

Formula da Média Aritmética: ¢ utilizada para calcular a média do indice de adequagao de
diferentes itens ou processos; a formula da média aritmética ¢ simples e eficaz para calcular
um valor representativo do indice de adequagdo de um conjunto de itens; ao calcular a média,

¢ possivel obter uma visdo geral do desempenho global.

O valor da média ¢ uma métrica importante para avaliar o estdgio de adequagdao dos
processos. Uma média proéxima de 0 indica que, em geral, os processos estdo em um estagio
inicial de adequacdo, ou seja, ha uma necessidade significativa de melhorias e ajustes. Por
outro lado, uma média proxima de 4 sugere que os processos estdo altamente adequados, o
que reflete um nivel avancado de maturidade. Valores intermediérios indicam diferentes

niveis de maturidade;
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eles permitem identificar areas especificas que podem precisar de mais aten¢ao para alcangar

uma maior eficiéncia.

O desvio padrao ¢ outra métrica importante que indica a dispersao dos dados em torno
da média. Um alto desvio padrio significa que os processos apresentam grande variabilidade
em termos de adequagdo, o que pode sinalizar inconsisténcias ou a necessidade de ajustes

para garantir uma maior uniformidade nos resultados.

Ao analisar a distribuicdo dos valores por faixa de indice de adequagdo, ¢ possivel
identificar tanto os pontos fortes, quanto os fracos do processo. Por exemplo, se a maioria dos
valores estiver concentrada na faixa "basico", isso pode indicar que ha um grande potencial

de melhoria e que € necessdrio investir em aperfeicoamentos para alcancar niveis mais

avancados de adequacao.

Ao analisar o valor da média e o desvio padrao, foi fundamental considerar também o
porte da empresa para compreender melhor os vieses presentes nos resultados. Empresas de
diferentes portes tendem a ter caracteristicas e necessidades distintas, o que pode influenciar a

forma como os processos sdo avaliados e como a maturidade ¢ alcangada.

Em empresas de menor porte, os processos podem estar mais centralizados e,
consequentemente, podem estar em um estagio inicial de adequacdo, o que refletiria uma
média mais proxima de 0. Por outro lado, em empresas de maior porte, & possivel que os
processos estejam mais desenvolvidos e adaptados a uma estrutura complexa, o que pode

levar a uma média mais proxima de 4. Isto indicaria processos altamente adequados.

Grandes empresas, porém, podem ter areas ou processos especificos que necessitam
de melhorias, o que pode ser identificado por meio de valores intermediarios ou até mesmo
por um desvio padrdo alto. O fato sinaliza variacdes significativas na adequagdo entre

diferentes departamentos ou unidades.

3.2 O artefato

Foi criada uma ferramenta digital ou artefato para coletar dados e auxiliar a pesquisa
junto as empresas. O mesmo instrumento ainda permitiu que os dados fossem analisados.

Assim, tornou-se possivel saber em qual nivel de maturidade est4 a implantacao da LGPD nas



46

empresas. O método utilizado para conduzir a criagdo do artefato foi o Design Science

Research.

O método Design Science Research (DSR) consiste em construir artefatos. Design
Science Research (DSR) ¢ um enfoque sistematico voltado a criagdo e a avaliacdo de
artefatos projetados para resolver problemas identificados e melhorar o entendimento das
questdes em estudo. Ele tem ainda como propdsito aprofundar a analise sobre a importancia
da caracterizacdo de Classes de Problemas e sobre a tipologia global de artefatos. O intuito ¢
poder explorar e conduzir pesquisas na Ciéncia do Design Research, visando a fortalecer a
avaliagdo dos artefatos e, consequentemente, o conhecimento produzido (Lacerda et al,

2013).

O processo de DSR pode ser dividido em varias fases fundamentais: identificagdo do
problema, definicdo dos objetivos da solucdo, design e desenvolvimento, demonstracao,
avaliagdo e comunicacdo (DRESCH, LACERDA & ANTUNES, 2015). Cada uma dessas
fases ¢ crucial para garantir que o artefato resultante ndo sé resolva o problema identificado,

mas também contribua para o corpo de conhecimento cientifico existente.

Segundo Dresch ef al. (2015), o DSR se distingue por seu compromisso com a
dualidade entre o rigor académico e a relevancia pratica. Ele promove a construgdo e a
avaliacdo de artefatos inovadores e utilitarios, como modelos, métodos, instancias, ¢ teorias
que abordam problemas complexos no contexto da engenharia de produgdo. Esse método
envolve um ciclo iterativo de construcdo, de avaliagdo e de comunicagdao dos resultados.
Nele, cada etapa € rigorosamente documentada e analisada para assegurar tanto a validade,

quanto a aplicabilidade dos resultados.

Abaixo, seguem as etapas referidas e suas respectivas responsabilidades. As fases

acontecem em numero de seis.

01 Identificacio do Problema: esta fase inicial envolve a identificagdo e a descrigao
detalhada do problema que sera abordado. E fundamental compreender o contexto e os

requisitos do problema para assegurar que o artefato projetado seja relevante e aplicavel.

02 Definicao dos Objetivos da Solucdo: apos identificar o problema, define-se o que a
solu¢do deve alcancar; estes objetivos devem ser claros, mensuraveis e alinhados com as

necessidades do contexto de aplicacao.
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03 Design e Desenvolvimento: nesta fase, o artefato ¢ projetado e desenvolvido; isto
pode incluir a criacdo de novos modelos e métodos e sistemas ou processos que irdo atender

aos objetivos definidos anteriormente.

04 Demonstracio: o artefato é entdo demonstrado em um contexto real ou simulado; o

intuito ¢ verificar sua funcionalidade e sua eficacia na resolugao do problema identificado.

05 Avaliacio: a avaliagdo rigorosa do artefato ¢ essencial para determinar se ele atende
aos objetivos da solucao e se identifica as melhorias (quaisquer melhorias) necessarias; este
passo pode envolver uma série de métodos de avaliacdo, incluindo testes experimentais,

estudos de caso e simulagdes.

06 Comunicacao: finalmente, os resultados do DSR, incluindo o artefato desenvolvido e
os insights obtidos durante o processo, sdo levados a comunidade cientifica e aos praticantes
da area; esta comunicagdo ¢ fundamental para garantir que os conhecimentos adquiridos

possam ser utilizados e validados por outros.

De acordo com Lacerda, Dresch e Antunes (2013), o DSR ndo tem apenas o seu foco
na criacao de solucdes praticas. Ele também busca contribuir para o conhecimento tedrico por
meio da formulagdo de novas teorias ou da extensdo de teorias existentes. O papel do
pesquisador no DSR ¢, portanto, duplo: solucionador de problemas praticos e contribuidor

para a literatura cientifica.

O metddo do Design Science Research, portanto, representa uma abordagem robusta e
iterativa. Ela facilita a criacdo de artefatos que sdo tanto inovadores, quanto cientificamente
solidos. Atendendo as necessidades praticas, ele promove o avango do conhecimento teérico

(DRESCH et al., 2015; LACERDA, DRESCH & ANTUNES, 2013).

3.2.1 - Etapas para desenvolvimento do artefato do projeto de acordo com o

DSR 01 Identificacdo do Problema

Foram realizadas reunides com os especialistas em LGPD (Quadro 1), para garantir

que todas as expectativas e requisitos sejam compreendidos e documentados.

Em seguida, foram identificados os objetivos do artefato, as funcionalidades
principais e os requisitos especificos do cliente. Dessa forma, garantiu-se a necessidade de

profissionais das areas de Seguranca da Informacao e do Direito.
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02 Definicao dos Objetivos da Solucio

Realizou-se entrevistas com os especialistas e stakeholders. Em seguida, foram

realizadas as andlises de documentos para identificar os requisitos necessarios.

Assim, permitiu-se coletar e documentar todos os requisitos do sistema. Isso inclui
requisitos funcionais (o que o sistema deve fazer) e requisitos ndo funcionais (como

desempenho, seguranga, usabilidade etc.).

Os requisitos foram detalhados e documentados de forma clara e concisa. Isso inclui a

descri¢do de cada requisito, seus critérios de aceitacdo, de dependéncias e restrigoes.

Utilizou-se uma linguagem clara e objetiva para evitar ambiguidades e garantir que

todos os envolvidos no projeto entendam os requisitos da mesma forma.
Desta forma, definiu-se o objetivo do artefato.
03 Design e Desenvolvimento

Para o desenvolvimento do artefato foi utilizado o Firebase para o backend e o
armazenamento de dados. Trata-se de plataforma de desenvolvimento de aplicativos que
oferecem servicos de banco de dados em tempo real, autenticagcdo, hospedagem e fungdes em

nuvem, o que proporciona uma solugdo escalavel e segura para a aplicagao.

A linguagem de programacdo principal para o desenvolvimento foi JavaScript,
complementada por TypeScript. O hardware utilizado para desenvolvimento incluiu
computadores pessoais com sistemas operacionais Windows, competéncia capaz de executar
ambientes de desenvolvimento integrados (IDEs), como Visual Studio Code, além de suportar

emuladores e dispositivos fisicos para testes.

O artefato foi instalado no dominio http://applgpd.com.br e disponibilizado para o
publico em geral. Nesta primeira fase, o sife contém somente o aplicativo para a coleta de
dados e a indicagdo do nivel de maturidade. Na segunda fase, porém, apresentar-se-30 0s

dados coletados da pesquisa.

O artefato desenvolvido foi fundamental na coleta de dados necessarios para embasar
a dissertacdo. Ao fornecer uma estrutura sistematica para avaliar o nivel de maturidade da
LGPD nas empresas, esse artefato permitiu a coleta de informagdes precisas e relevantes
sobre as praticas de prote¢do de dados em diferentes organizagdes. Esses dados foram
essenciais para analisar o estado atual da conformidade dentro das organizagdes e, entdo,

identificar tendéncias
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e lacunas comuns e indicar insights valiosos para a dissertagdo. A utilizagdo desse artefato,
auxiliou na obtencdo de uma visdo abrangente e fundamentada sobre o panorama da
conformidade com a LGPD nas empresas. Ela contribuiu significativamente para o avango do

conhecimento nessa area.
04 Demonstracao

Foram coletadas cento e vinte e trés respostas, no periodo de vinte e dois de novembro
a vinte nove de novembro de 2024. Com o objetivo de analisar os resultados obtidos, foram
consideradas oitenta e uma respostas que atendiam todos os requisitos da pesquisa,
fornecendo uma interpretagao que reflete o grau de conformidade das empresas. A andlise
dos resultados permitiu identificar pontos fortes e dareas criticas no processo de
implementagdo. Ainda ofereceu insights para as empresas que buscam melhorar a gestdo da

privacidade e a prote¢do de dados pessoais.
05 Avaliacao

A avaliagdo do artefato foi realizada por especialistas, incluindo profissionais da area de
Seguranca da Informagdo e um DPO (Data Protection Olfficer). Foram utilizados testes
experimentais para verificar sua conformidade com os objetivos inicialmente estabelecidos.
Esse processo possibilitou identificar oportunidades de melhoria e ajustes necessarios para

que o artefato atendesse plenamente aos requisitos propostos.
06 Comunicacao

Os resultados da pesquisa foram divulgados a comunidade cientifica por meio desta
dissertacdo que ficara disponivel na pagina do PPGEP na Internet e no Repositorio Digital da

UNIP, além das publicagdes realizadas durante o desenvolvimento deste mestrado:

Artigo cientifico: How do consultants understand the privacy of personal data in
Brazilian financial institutions? Submetido ao periodico Contemporary Economics e em fase

revisao final de acordo com as exigéncias do periodico

Artigo cientifico: Digital Innovation through LGPD Compliance aceito e sera

apresentado no 22nd AIMS International Conference on Management em janeiro de 2025.
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CAPITULO IV

4. Analise e discussao de resultados

Para avaliar a adesdo das empresas a LGPD, foi realizada uma pesquisa com
profissionais que estdo atuando nas organizacdes para analisar os diferentes estidgios de
implementagdo da LGPD. A amostra foi escolhida por acessibilidade ou conveniéncia, e
segundo Schiffman e Kanuk (2000), uma amostra por conveniéncia ¢ um tipo de amostragem
ndo probabilistica em que os elementos sao selecionados com base em sua disponibilidade ou
pela facilidade de acesso ao pesquisador.Esse método é amplamente utilizado quando ha
restricdes de tempo, recursos ou quando ndao € possivel determinar com precisdo uma
populagdo-alvo. Foi desenvolvida uma framework para a coleta dessas respostas que foram
classificadas em cinco categorias: “Nao”, "Baixo", "Médio", "Alto" e "Completo", cada uma

representando um grau diferente de adequagdo as exigéncias da LGPD.

A tabela do Anexo 1 organiza as respostas em niveis de conformidade e permite
analise detalhada das praticas de privacidade e seguranca. A andlise desses dados ja foi
realizada detalhadamente para cada pergunta. A Tabela 4 apresenta a estatistica descritiva das

repostas.

Tabela 4 - Andlise estatistica descritiva das respostas.

Total de Desvio
Questdes respostas Média Mediana Padrao Miniimo Maximo
resposta‘ 81 16,2 19 6,87 5 23
resposta2 81 16,2 14 9,34 6 31
resposta3 81 16,2 17 5,12 10 22
resposta4 81 16,2 17 6,18 6 22
respostad 81 16,2 16 4,49 10 21
resposta6 81 16,2 17 3,7 10 20
resposta7 81 16,2 16 6,76 9 23
resposta8 81 16,2 15 6,1 8 24
resposta9 81 16,2 14 4,49 12 22
resposta10 81 16,2 15 5,76 10 24
respostai1 81 16,2 17 7,46 5 25
respostai2 80 16 16 4,53 11 21
respostal3 80 16 18 5,43 8 21
resposta14 76 15,2 16 6,18 5 21
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respostals 73 14,6 15 4,56 10 20
resposta16 74 14,8 14 4.6 10 22
respostal17 74 14,8 17 3,77 9 18
respostal8 72 14,4 15 3,29 1" 18
resposta19 71 14,2 13 6,91 7l 24
resposta20 71 14,2 14 5,93 8 22
resposta21 71 14,2 15 4,32 7 18
resposta22 70 14 16 3,24 10 17
resposta23 70 14 15 4,47 8 19
resposta24 68 13,6 13 1,82 12 16
resposta25 67| 13,4 12 3,36 11 19
resposta26 65 13 13 2,55 10 17
resposta27 64 12,8 14 2,77 8 15
resposta28 63 12,6 12 2,88 9 16
resposta29 63 12,6 14 1,95 10 14
resposta30 63 12,6 10 5,77 7 21

Fonte : Autoria propria, 2024.

A analise global sobre a implementacdo da LGPD nas empresas revela progressos
significativos em governanga e consentimento, com destaque para altos niveis de
comprometimento ¢ boas praticas. Areas, no entanto, como monitoramento, capacitagdo e
seguran¢a da informagdo, ainda apresentam lacunas relevantes, refletidas em baixos indices

de conformidade.

Ha necessidade de melhorias no rastreamento de dados, na notificacdo de violagdes ¢
no treinamento regular de colaboradores. Apesar dos avangos, investimentos direcionados
nessas areas criticas sdo essenciais para fortalecer a prote¢ao de dados pessoais e consolidar a

conformidade com a legislacao.

4.1 Porte da empresa

Ao analisar a distribui¢ao dos valores por faixa de indice de adequacao, ¢ importante
levar em consideragao o porte da empresa, pois empresas de diferentes tamanhos podem ter
realidades muito distintas. E mais: o que pode ser considerado uma alta adequagdo para uma
empresa de pequeno porte pode nio ser o suficiente para uma empresa maior, pois ela tem
mais recursos € processos mais complexos. Assim, ao identificar areas que precisam de mais
atencdo, ¢ preciso contextualizar o porte da empresa para entender a especificidade de

adequagdo dos processos. O Grafico 1 apresenta o porte das empresas pesquisadas:
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Grafico 1 - Porte das empresas.
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Fonte: Autoria propria, 2024.

Os dados coletados mostram que a andlise das respostas pode ter um viés,
considerando que estdo distribuidos entre grandes, médias, pequenas, microempresas ¢ MEIs,

devido a desigualdade na representagdo dos diferentes portes.

Com 50 empresas grandes, 14 médias e pequenas e apenas 10 microempresas e 10
MEIs, ha um risco de que as empresas maiores, com processos mais estruturados, dominem
os resultados, inflacionando a média de adequacdo. As microempresas e MEIs, por sua vez,
tendem a ter processos mais informais ou em estagios iniciais de maturagdo. Assim, o fato
pode resultar em uma subestimacdo de suas necessidades de adequacdo e distorcer a

percepgao global da amostra.

Além disso, o desvio padrao pode ser impactado pelo porte das empresas, uma vez
que as grandes empresas geralmente apresentam processos mais estaveis € com menor
variabilidade. Ja as microempresas ¢ MEIs, com caracteristicas mais diversificadas, podem

mostrar uma maior dispersao nos dados.
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4.2 A implementacao da LGPD na empresa

Sobre a implementacdo da LGPD, nota-se que as empresas estdo em um nivel médio
de implementagdo. A dispersdo dos dados aponta para uma grande diferenga entre as
empresas, com algumas mais avancadas e outras ainda comecando a se ajustar. Em média,
50% das empresas obtiveram uma pontuagdo de 19 ou mais na Média. Em outras palavras,
metade das empresas ja avancaram consideravelmente em suas experiéncias de adesdo e

adequacao a LGPD.

O valor elevado do desvio padrdo de 6,87, que reflete grande dispersdao dos dados,
indica que as empresas estudadas estdo em diferentes estagios de maturidade em relacdo a
LGPD. Elas variam em diversos aspectos, como porte, setor de atuagdo, de investimento em
tecnologia e de cultura organizacional. Isso ¢ confirmado pela grande variabilidade dos
dados, com o valor minimo sendo 5,00 ¢ 0 maximo, 23,00 em termos de amplitude. Algumas
empresas estdo no inicio da implementacdo da LGPD. Outras ja realizam operag¢des de um

programa de privacidade muito mais maduro.

4.3 A empresa possui um setor especifico responsavel para implementar e monitorar

as diretrizes da LGPD

A média 16,20 implica que existe um departamento ou uma divisdo dentro da empresa
responsavel pela implementacdo e acompanhamento das diretrizes da LGPD. Embora a
média seja relativamente alta, também ¢ imperativo observar a dispersdo dos dados para
estabelecer se a grande maioria das empresas possui uma hierarquia de estrutura burocratica

e, assim, ndo consegue cumprir a LGPD.

Com o coeficiente da mediana sendo 14,00, pode-se notar que, embora a média tenha
sido 16,20, a média indicada tem muitas respostas da parte inferior da distribui¢do das
frequéncias de resposta. O fato sugere que muitas empresas ndo instalaram um departamento
exclusivo para o proposito da implementagdo de licenciamento, uma vez que, por definicdo, a

mediana ¢ menor que a média.

O desvio padrao 9,34 deve ter um valor préximo de zero para sugerir que a populagao
¢ homogénea. Neste caso, com o desvio padrao igual a 9,34, mostra-se que as respostas estao
bastante espalhadas. Nelas, alguns respondentes afirmam ter departamentos especificos

dedicados a adog@o e ao monitoramento da LGPD. Outros, contudo, podem nao ter nenhum
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departamento para esse propoésito. O grande desvio padrao pode indicar um alto nivel de nao

uniformidade em termos de conformidade das praticas empresariais.

4.4 Analise sobre adocio de boas praticas de governanca em privacidade de dados

Para analisar esse cendrio, a coleta de dados evidenciou que uma média de 16,20
indica que as empresas apresentam um nivel relativamente elevado de conformidade em
governanga de privacidade de dados. H4a no caso, entretanto, limitagdes, evidenciadas pela
diferenga em relacdo a mediana (17,00). Enquanto a mediana sugere que a maior parte das
organizacdes esta alinhada as boas praticas, a discrepancia entre os dois indicadores revela a
existéncia de empresas com niveis menos desenvolvidos. Cria-se, assim, um cendrio de

maturidade variada na implementacgao de politicas de protecao de dados.

O desvio padrao de 5,12 aponta para uma maior homogeneidade nas praticas,
indicando que as organizagdes estdo convergindo para padrdes mais consistentes de
governanga. Contudo, os valores extremos (minimo de 10,00 e maximo de 22,00) destacam
disparidades: algumas empresas ainda possuem praticas incipientes; simultaneamente, outras
adotam politicas robustas e eficazes. Esses resultados sugerem progresso geral, mas ressaltam
a necessidade de esfor¢cos para reduzir as desigualdades entre as empresas em relagdo a

protecao de dados pessoais.

4.5 Setores envolvidos no tratamento de dados pessoais em seu Programa de

Protecido de Dados

A pesquisa indica que, na maioria das empresas, ha um entendimento da importancia
de definir as responsabilidades de cada setor em rela¢do a protecdo de dados. A média, neste
caso, ¢ de 16,20. No entanto, ela — a média — evidencia que ha espago para aprimorar a
clareza ¢ a formalizagdo dessas obrigacdes, garantindo uma gestdo mais eficiente e em

conformidade com a LGPD.

A mediana de 17,00 reforca essa percepcao. Destaca que a maior parte das empresas
adota praticas alinhadas a boas diretrizes de governanca, embora ainda haja diferencas sutis
na maturidade das abordagens adotadas. Por outro lado, o desvio padrdo relativamentealto

(6,18)
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reflete uma dispersdo considerdvel nas praticas empresariais, com organizac¢des variando de

estruturas bem definidas a processos vagos ou inexistentes.

Essa heterogeneidade ¢ confirmada pelos valores extremos. Enquanto o minimo de
6,00 evidencia empresas com pouca ou nenhuma especificagdo de responsabilidades, o
maximo de 22,00 aponta para aquelas com estruturas robustas e detalhadas. Esses dados
mostram um cenario desigual, no qual algumas empresas lideram com boas praticas. Outras,

na sua vez, permanecem em estagios iniciais de conformidade.

4.6 Capacitacoes e treinamentos sobre a protecao de dados pessoais

A andlise dos dados sobre treinamentos em protecdo de dados pessoais revela um
panorama de implementacdo relativamente avangado entre as empresas. A média de 16,20
reflete um nivel significativo de adesdo a praticas de capacitacdo; indica que muitas

organizagdes realizam treinamentos regularmente.

Essa média, contudo, sugere que, apesar da frequéncia dessas iniciativas, pode haver
lacunas na abrangéncia dos conteudos abordados ou na regularidade dos intervalos, o que
limita a efetividade completa dessas agdes. A proximidade entre a média e a mediana (16,00)
reforca que a maioria das empresas apresenta uma distribuicdo equilibrada no engajamento

dos funciondarios, com praticas consistentes de treinamento.

Por outro lado, o desvio padrao de 4,49 aponta que, embora exista certa uniformidade,
h4 variagdes importantes nas praticas de treinamento entre as organizagdes. Os valores
extremos evidenciam essa disparidade: o minimo de 10,00 destaca empresas com iniciativas
insuficientes ou pouco priorizadas; o maximo de 21,00 mostra organizagdes que possuem
sistemas robustos e bem estruturados, que cobrem amplamente as necessidades de

capacitagao.

Esse contraste demonstra um progresso significativo no geral, mas ressalta a
necessidade de maior padronizacao na qualidade e na frequéncia dos treinamentos. E preciso

garantir maior alinhamento as melhores praticas em protecao de dados.
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4.7 A sua empresa tem responsaveis pelo tratamento de dados que facilitam a

comunicacio rapida e acessivel sobre questoes relacionadas a LGPD?

O panorama da comunicagdo corporativa sobre questdes relacionadas a LGPD mostra
um nivel moderado de eficacia, conforme indicado pela média aritmética de 16,20. Esse valor
demonstra que muitas empresas ja adotam praticas eficazes de comunica¢do, embora ainda
exista margem para melhorias, especialmente em termos de acessibilidade e agilidade nas

interagoes.

A mediana de 17,00, ligeiramente superior a média, refor¢a a percep¢ao de que a
maioria das organizagdes possui praticas estruturadas e razoavelmente eficazes, indicando
uma tendéncia positiva em direcdo a uma comunicagdo mais adequada e alinhada aos
principios da LGPD. O desvio padrdo de 3,70 reflete uma homogeneidade nas praticas de
comunicagdo entre as empresas; sugere que elas adotam estratégias similares, como
designacgao clara de responsaveis e respostas rapidas e eficientes para questdes relacionadas a

LGPD.

No entanto, os valores — minimo (10,00) e maximo (20,00) — evidenciam
disparidades. Enquanto o valor minimo revela a auséncia de praticas claras em algumas
empresas, o valor maximo indica a existéncia de organizagdes com estratégias altamente
eficazes e bem implementadas. O fato demonstra um alto nivel de maturidade organizacional

em termos de conformidade e de comunicagao sobre protecao de dados.

4.8 Comprometimento com o tratamento de dados coletados e sua privacidade

A anélise dos dados revela que a média aritmética de 16,20 reflete um nivel moderado
de comprometimento das empresas com a privacidade de dados ¢ a conformidade com a
LGPD. Esse valor sugere que, embora muitas organizagdoes adotem praticas adequadas de
protecao de dados, a consisténcia dessas praticas pode variar entre areas ¢ departamentos, e
isto aponta espaco significativo para melhorias. A mediana de 16,00, préxima a média,
refor¢a que a percepcdo geral dos respondentes ¢ de um comprometimento moderado, com

uma avaliacao equilibrada das praticas, sem extremos marcantes nas respostas.

O desvio padrao de 6,76 indica uma consideravel variacao nas percepgoes; reflete que

a conformidade com a LGPD e o comprometimento com a privacidade nao sdo tratados de
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maneira uniforme. Essa discrepancia pode ocorrer entre diferentes setores ou até mesmo no

interior de um mesmo departamento.

Os valores extremos, minimo de 9,00 e maximo de 23,00, mostram que algumas
empresas apresentam niveis insatisfatorios de comprometimento, com auséncia de politicas
claras ou medidas adequadas. Outras demonstram maturidade organizacional elevada,
adotando praticas exemplares de protegdao e governanga de dados pessoais. Esses indicadores
apontam para a necessidade de esforcos mais consistentes para garantir a uniformidade e a

eficdcia das praticas em toda a organizacao.

4.9 A sua empresa mapeia os dados pessoais em tratamento e estabelece

procedimentos que respeitam os principios legais da LGPD

As empresas tem-se comprometido com a privacidade de dados e a conformidade com
a LGPD tem se tornado uma prioridade crescente no cenario corporativo, mas ainda apresenta
desafios variados. A média aritmética de 16,20 aponta para um nivel moderado de
engajamento; sugere que muitas empresas adotam praticas adequadas, embora essas

iniciativas possam nao ser consistentes em todas as areas e departamentos.

Ainda hd uma margem consideravel para melhorias, especialmente na uniformidade e
no alcance das politicas de protecdo de dados. A mediana de 16,00, proxima a média, indica
uma percepcdo geral equilibrada entre os respondentes, com a maioria avaliando o

comprometimento como moderado, sem grandes extremos ou distor¢des nas respostas.

Apesar desse panorama geral, a andlise do desvio padrdo e dos valores extremos
revela diferencas significativas no tratamento da privacidade de dados entre as empresas. O
desvio padrdo de 6,76, relativamente alto, reflete uma disparidade marcante na percepcao dos
respondentes, com algumas areas ou setores demonstrando praticas estruturadas e outras

enfrentando dificuldades importantes.

Essa heterogeneidade ¢ corroborada pelos valores minimo (9,00) e maximo (23,00),
que mostram um contraste entre empresas com praticas insatisfatorias e outras que alcancam
um alto nivel de maturidade em governanca de dados. Isso evidencia um progresso notavel
em algumas organizacdes, mas também a necessidade de maior uniformidade e consisténcia

nas politicas de privacidade e prote¢ao de dados.
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4.10 Realizacao de monitoramento regular das praticas de privacidade de dados

O monitoramento das praticas de privacidade de dados nas empresas ¢ um elemento
essencial para a conformidade com a LGPD, e os dados analisados refletem um desempenho
moderado nesse aspecto. A média de 16,20 sugere que existe um esfor¢co perceptivel na
supervisao das politicas e praticas de protecdo de dados, mas ainda distante de um nivel
elevado de exceléncia. Esse nimero indica uma percep¢do positiva, mas aponta para a

necessidade de maior rigor e consisténcia nas atividades de monitoramento.

A mediana de 14,00, inferior a média, revela uma assimetria na distribui¢do das
respostas. Ela indica uma parcela significativa dos colaboradores avalia negativamente o

monitoramento; destaca a necessidade de tornar os processos mais robustos e eficazes.

O desvio padrio de 4,49, relativamente elevado, evidencia uma disparidade
consideravel nas percepcdes dos respondentes. Isso sugere que o monitoramento ¢ realizado
de forma desigual entre diferentes departamentos ou niveis hierarquicos, ou ainda que sua

eficdcia ndo ¢ igualmente reconhecida por todos.

Os valores extremos reforgam essa discrepancia. O minimo de 12,00 reflete empresas
com monitoramento insuficiente ou irregular. J4 o maximo de 22,00 indica organizagdes que
adotam praticas robustas, como auditorias regulares e revisdes continuas, garantindo a
consisténcia na protecdo de dados. Esses resultados mostram avangos significativos em
algumas empresas, mas ressaltam a necessidade de maior uniformidade nos processos de

monitoramento.

4.11 Processo de conscientizacao das areas envolvidas na coleta e o tratamento de dados

Garantir o consentimento do titular para a coleta e o tratamento de dados ¢ um
principio central da conformidade com a LGPD, e os dados analisados indicam avangos e
desafios nesse processo. A média de 16,20 revela que as empresas possuem um nivel
razoavel de conscientizacdo sobre essa exigéncia; reflete esforcos para atender as normas,

embora a implementacao ndo seja igualmente eficaz em todas as areas da organizagao.
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A mediana de 15,00, ligeiramente inferior a média, aponta para percepg¢des mais
criticas por parte de alguns respondentes. Ela sugere que, embora o consentimento seja
amplamente reconhecido como fundamental, ainda ha espago para praticas mais sistematicas

e uniformes.

As variagdes nas praticas também sdo evidenciadas pelo desvio padrdo de 5,76, que
demonstra discrepancias significativas entre setores e hierarquias dentro das empresas.
Enquanto algumas &reas possuem um entendimento claro e procedimentos estruturados,
outras apresentam abordagens menos rigorosas, indicando a necessidade de maior

alinhamento interno.

Os valores extremos (minimo de 10,00 e maximo de 24,00) reforcam essa
disparidade. O valor minimo reflete praticas insuficientes e riscos legais. O maximo destaca
organizacdes com politicas bem definidas e mecanismos eficazes para assegurar a
transparéncia e o registro do consentimento. Esses dados, na sua vez, indicam progresso, mas

também a necessidade de maior consisténcia na aplicagao das praticas.

4.12 Permissao de retificacao de dados

Os mecanismos de retificagdo de dados pessoais sdo fundamentais para garantir a
conformidade com a LGPD, e os dados analisados mostram um panorama misto em sua
implementagdo. O valor médio de 16,20 indica que a maioria das empresas possui algum
processo para permitir que os titulares corrijam suas informagdes, mas a eficécia e eficiéncia

desses mecanismos ainda nao sdo uniformes em todas as areas organizacionais.

A mediana de 17,00, superior a média, sugere uma percep¢do geral positiva, com
muitas empresas sendo avaliadas como capazes de oferecer retificacdo de dados de forma
adequada. No entanto, a pequena diferenca entre os dois indicadores aponta para areas em

que a implementag¢do ainda pode ser melhorada, resultando em avaliagdes menos favoraveis.

A inconsisténcia na aplicacdo desses mecanismos ¢ reforcada pelo desvio padrao de
7,46, que evidencia uma variagdo significativa nas percepcdes dos respondentes. Essa
disparidade sugere praticas ndo uniformes entre diferentes departamentos ou niveis

hierarquicos, possivelmente decorrentes de abordagens descentralizadas ou inconsistentes.
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Os valores — minimo de 5,00 ¢ maximo de 25,00 — destacam ainda mais essa
discrepancia: enquanto algumas empresas apresentam dificuldades significativas ou até a
auséncia de mecanismos eficazes, outras mostra um alto nivel de maturidade, com processos
bem estruturados e ageis para a retificagdo de dados pessoais. Esses resultados ressaltam a
importancia de padronizar e fortalecer as praticas de retificagdo em todas as areas das

organizagoes.

4.13 Clareza e objetividade sobre o Programa de Protecdo de Dados Pessoais

A analise das percepgdes sobre a clareza e a objetividade das informacdes fornecidas
pelas empresas em relagdo ao Programa de Protecao de Dados Pessoais revela uma avaliagao
moderada. A média de 16,00 sugere que, embora as informag¢des ndo sejam amplamente
vistas como confusas ou inadequadas, também ndo sdo consideradas excepcionalmente

eficazes.

A mediana de 16,00, igual a média, reflete uma distribuicdo equilibrada entre os
respondentes. Ela indica que metade dos resultados percebe as informagdes como
suficientemente claras e objetivas; a outra metade as avalia ligeiramente abaixo ou acima

desse ponto.

Considerando o desvio padrao de 4,53, o fato indica uma variacao consideravel nas
percepcoes. Ela sugere que algumas empresas se destacam ao comunicar de forma clara e
objetiva seu Programa de Protecdo de Dados, enquanto outras enfrentam dificuldades em

proporcionar o mesmo nivel de transparéncia.

Os valores — minimo (11,00) e maximo (21,00) — reforcam essa discrepancia. O menor
valor aponta para problemas significativos de comunica¢do em algumas organizagdes, o0 que
torna as informacgdes confusas ou inadequadas. J4 o maior valor evidencia empresas que se
destacam ao fornecer dados que sdo claros e eficientes, o que mostra exceléncia na

divulgacao de seus programas de protecao de dados.
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4.14 Politica de Privacidade acessivel

A comunicacdo da politica de privacidade da empresa apresenta sinais de progresso,
mas ainda ha pontos a serem aprimorados. A média de 16,00 sugere que a empresa ja atingiu
um patamar razoavel de entendimento por parte dos colaboradores, mas hé espago para tornar
a linguagem e a formatacao do documento mais acessiveis. A mediana de 18,00 confirma que
a maioria dos colaboradores compreende os principais aspectos da politica. Entretanto,
termos mais técnicos ou conceitos especificos ainda podem dificultar o entendimento de

alguns

O desvio padrao de 5,43, que evidencia uma grande varia¢dao nas percepgoes, aponta
para a necessidade de abordagens mais personalizadas na comunicacdo, adaptadas aos
diferentes perfis e niveis de conhecimento dos colaboradores. Os valores extremos, variando
de um minimo de 8,00 a um maximo de 21,00, ressaltam essa disparidade e reforgam a
importancia de revisar a politica de privacidade para garantir que ela seja clara e
compreensivel para todos. Isto promoveria maior uniformidade e eficacia na transmissdo das

informagdes.

4.15 Garantia de informacao aos titulares de dados sobre a Politica de Privacidade

A comunicacdo eficaz da Politica de Privacidade ¢ essencial para assegurar
transparéncia e conformidade com a LGPD, mas as percepgdes sobre sua aplicagdo variam
consideravelmente. A média de 15,20 e a mediana de 16,00 indicam que, enquanto muitas
empresas conseguem fornecer informacdes razoavelmente satisfatorias sobre suas politicas,
ha deficiéncias que comprometem a clareza e a abrangéncia da comunicacdo em alguns
casos. O desvio padrio de 6,18 destaca essa inconsisténcia, mostrando que algumas
organizacdes sao bem avaliadas nesse aspecto; outras enfrentam dificuldades significativas, o

que resulta em percepgdes negativas sobre elas.

Os valores extremos reforcam essa disparidade. Empresas no menor patamar (5,00)
apresentam sérias falhas de comunicacdo, arriscando a confianca dos titulares e o
cumprimento das obrigacdes legais. Aquelas no maior patamar (21,00) mostram exceléncia
na comunicacgdo, com praticas claras e acessiveis. Esses dados evidenciam a necessidade de
maior uniformidade e padronizagdo para que todas as empresas assegurem que os titulares de

dados compreendam seus direitos e como seus dados sdo tratados.
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4.16 Rastreabilidade dos dados tratados

A rastreabilidade dos dados ¢ um elemento critico para a conformidade organizacional
e a seguranca das informacdes, mas apresenta desafios em termos de aplicacdo uniforme. A
média de 14,60 e a mediana de 15,00 indicam uma percep¢ao moderada dessa pratica. Ela
sugere que as empresas possuem processos implementados, mas que ainda nao atingem niveis
satisfatorios de eficacia em todas as arecas. Essa avaliacdo consistente entre média ¢ mediana

reflete um cendrio de rastreabilidade presente, mas ainda com espago para melhorias.

A alta dispersao apontada pelo desvio padrdo de 4,56, juntamente com os valores
extremos (minimo de 10,00 e maximo de 20,00) revelam diferencas significativas entre
setores e departamentos. Algumas areas enfrentam dificuldades, como falta de infraestrutura
ou capacita¢do; outras sdo vistas como exemplares, com processos bem estruturados. Esses
dados reforcam a necessidade de harmonizar as praticas de rastreabilidade, de promover

maior uniformidade e eficiéncia em toda a organizagao.

4.17 Classificacao adequada de dados pessoais e dados sensiveis

A classificacdo de dados pessoais e sensiveis ¢ um componente crucial para a gestdo
de informagdes, mas os dados sugerem que sua aplicacdo nas empresas € irregular. A média
de 14,80 reflete um entendimento moderado da importancia dessa pratica, enquanto a
mediana de 14,00 aponta que metade dos respondentes percebe as praticas como menos
eficazes, o que evidencia lacunas na uniformidade e na consolidacdo do processo em

diferentes areas da organizagao.

A alta variagdo, evidenciada pelo desvio padrao de 4,60 e pelos valores extremos
(minimo de 10,00 ¢ maximo de 22,00), indica disparidades significativas. Algumas areas
apresentam processos bem estruturados e exemplares; outras enfrentam falhas ou
desconhecimento. Apesar de haver setores que podem servir de modelo para o restante da
organizacdo, os resultados ressaltam a necessidade de padronizagdo das politicas, das
ferramentas e da capacitacdo, fato que garantiria maior consisténcia na separagdo de dados

pessoais e sensiveis.
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4.18 Manutencao de registros detalhados das atividades de tratamento de dados pessoais

A manutencdo de registros detalhados das atividades de tratamento de dados pessoais
¢ essencial para a conformidade organizacional, e os dados analisados apontam avangos, mas
também desafios. A média de 14,80 reflete uma percep¢ao moderada; indica que a empresa
realiza esfor¢os nesse sentido, embora eles possam ndo ser suficientemente uniformes ou
abrangentes em todas as areas. A mediana de 17,00, significativamente superiora média,
revela que uma parte relevante dos respondentes avalia essas praticas de forma positiva,

enquanto a média ¢ influenciada por respostas mais criticas.

O desvio padrao de 3,77, relativamente baixo, sugere que a percep¢ao dos
respondentes ¢ mais homogénea, com menor dispersdo entre as respostas. Os valores
extremos reforcam essa avaliagdo: o minimo de 9,00 indica que, em algumas areas, os
registros podem ser insuficientes ou inexistentes; o0 maximo de 18,00 reflete que, para certos
avaliadores, a pratica de manutencao de registros detalhados ¢ considerada muito satisfatoria.
Esses dados destacam a necessidade de ampliar e padronizar as praticas de registro,

garantindo que elas sejam consistentes em todos os setores da empresa.

4.19 Rastreamento do fluxo e uso dos dados pessoais

A capacidade de rastrear eficientemente o fluxo e o uso de dados pessoais ¢ um
aspecto crucial para garantir transparéncia e conformidade nas empresas. A média de 14,40
indica uma percepg¢ao intermediaria; sugere que essa pratica esta presente, mas pode nao ser

aplicada de forma totalmente eficaz ou consistente em todos os setores.

A mediana de 15,00, levemente superior a média, aponta que a maioria das respostas
estd alinhada ou acima desse nivel, indicando uma percepgdo geral satisfatoria do
rastreamento em muitas areas. O desvio padrdao de 3,29, relativamentebaixo, demonstra uma
homogeneidade maior nas opinides dos avaliadores, refletindo percep¢des proximas sobre a

eficiéncia do rastreamento.

Os valores extremos reforgam essa analise: o minimo de 11,00 destaca dificuldades
significativas em algumas areas ou processos; o maximo de 18,00 reflete boas praticas em

setores que sdo avaliados de forma bastante positiva. Esses resultados indicam a necessidade
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de expandir as melhores praticas para toda a organizacao, promovendo maior consisténcia na

eficiéncia do rastreamento de dados pessoais.

4.20 Adequacao de contratos vigentes em conformidade com a LGPD

A adequagdo dos contratos a LGPD ¢ crucial para a conformidade organizacional, mas
ainda apresenta desafios. A média de 14,20 reflete um progresso intermediario; indica que os
esforcos estdo em andamento, que ndo estdo plenamente consolidados. A mediana de 13,00,
inferior a média, sugere que em algumas d4reas a percep¢do de adequacdo ainda ¢

insatisfatoria, que exige melhorias especificas.

A alta variacdo nas percepcoes, evidenciada pelo desvio padrao de 6,91 e pelos
valores extremos (minimo de 7,00 ¢ maximo de 24,00), destaca disparidades entre setores.
Enquanto algumas &reas estdo avangadas na conformidade, outras mostram pouca ou
nenhuma adequacdo. Esses resultados apontam para a necessidade de maior uniformidade e

padronizacao nos esfor¢os de adequagdo contratual.

4.21 Atendimento aos requisitos da LGPD em contratos com terceiros

A inclusdo de clausulas especificas sobre protecdo de dados nos contratos com
terceiros ¢ fundamental para garantir a conformidade com a LGPD. A média de 14,20 reflete
uma percep¢do moderada, indicando que a pratica estd presente, mas ainda carece de
uniformidade e consolidacao em toda a organizacdo. A mediana de 14,00, praticamente igual
a média, sugere que a percepcao geral ¢ consistente entre os respondentes, reforcando um

nivel intermediario de conformidade.

No entanto, o desvio padrao de 5,93 revela variagdes significativas nas percepgoes;
indica que a inclusdo de clausulas de protecdo de dados ¢ irregular entre setores e tipos de
contratos. Os valores extremos evidenciam essa disparidade: o minimo de 8,00 aponta para
contratos com lacunas ou inadequacdes; o maximo de 22,00 destaca praticas robustas e até
superiores aos requisitos legais. Isso refor¢a a importancia de padronizar as clausulas de

protecdo de dados em toda a organizagao.
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4.22 Revisoes regulares com os parceiros para atender conformidade com a LGPD?

A pratica de revisdo da conformidade dos parceiros comerciais ¢ essencial para o
cumprimento da LGPD, mas ainda apresenta desafios de consisténcia em sua execucdo. A
média de 14,20 revela um nivel moderado de aplicagdo. Indica que a pratica ¢ realizada em
parte, mas nao cobre integralmente todas as relagdes comerciais. J4 a mediana de 15,00,
ligeiramente superior, sugere que a revisdo ¢ bem avaliada em boa parte da organizagao,

mostrando esfor¢os mais concentrados em algumas areas.

O desvio padrao de 4,32 aponta para uma variacdo significativa nas percepgoes,
evidenciando diferencas no grau de efetividade da revisdo entre os setores ou processos. Os
valores extremos reforcam essas desigualdades: o minimo de 7,00 indica que algumas areas
ainda carecem de revisdes adequadas; j& o maximo de 18,00 destaca setores em que o

processo ¢ executado com maior frequéncia e rigor, atendendo melhor as exigéncias legais.

4.23 Controles de seguranca e monitoramento para gerenciar vulnerabilidades e

riscos relacionados aos servicos que lidam com dados pessoais

A seguran¢a no monitoramento e no gerenciamento de vulnerabilidades em servigos
que lidam com dados pessoais € essencial, mas apresenta niveis variados de eficacia. A média
de 14,00 reflete uma aplicagdo moderada, enquanto a mediana de 16,00 indica que muitos
setores possuem controles bem avaliados, apesar de existirem percepgdes mais criticas que

impactam a média.

O desvio padrao de 3,24 demonstra variagdes entre setores, com dareas que
implementam boas praticas (maximo de 17,00) e outras com controles considerados
insuficientes (minimo de 10,00). Esses dados reforcam a importanciade padronizar e

fortalecer as praticas de seguranga para maior consisténcia organizacional.
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4.24 Planeja e implementa medidas de seguranc¢a desde a fase inicial

O planejamento e a implementacdo de medidas de seguranca desde o inicio de
servicos ou projetos sdo praticas essenciais, mas ainda apresentam inconsisténcias na
aplicacdo. A média de 14,00 reflete um nivel intermediario de adogao, indicando que as
praticas existem, mas carecem de maior consisténcia. J& a mediana de 15,00, superior a
média, aponta que a maioria das percepcdes € mais positiva, com avaliagdes satisfatorias em

diversas areas.

O desvio padrdo elevado de 4,47 evidencia variagdes significativas entre setores ou
projetos. O valor méximo de 19,00 sugere que algumas areas realizam o planejamento de
forma robusta e proativa, enquanto o minimo de 8,00 revela lacunas importantes, com
auséncia de medidas desde as etapas iniciais. Esses dados reforcam a necessidade de
padronizar as praticas de seguranca para garantir maior uniformidade e eficacia em toda a

organizagao.

4.25 Informacoes detalhadas e de facil compreensao sobre a coleta de dados pessoais

A pratica de fornecer informacdes claras e detalhadas sobre a coleta e o tratamento de
dados ¢ crucial para garantir a transparéncia e a confianca no tratamento de informacdes
pessoais. A média de 13,60 reflete uma percepcdo moderada dessa pratica. Ela indica que,
conquanto esforcos estejam sendo feitos, ainda had espacgo significativo para melhorias. A
mediana de 13,00, muito proxima a média, sugere que os respondentes compartilham uma

avaliacdo uniforme, considerando as informagdes fornecidas razoaveis, mas nao ideais.

A consisténcia nas percepcdes ¢ reforcada pelo desvio padrdo de 1,82, que indica
pouca variacdo entre as respostas. No entanto, os valores extremos evidenciam diferengas
entre areas. O minimo de 12,00 revela setores em que as informagdes sdo insuficientes ou
pouco claras. O maximo de 16,00 mostra que boas praticas ja sdo aplicadas em algumas
partes da organizac¢do. Esses dados destacam a importancia de padronizar a comunicagao,
garantindo que todas as areas oferegam informacdes compreensiveis e detalhadas sobre a

coleta e o tratamento de dados.
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4.26 Informacao aos titulares dos dados sobre seus direitos e as formas de exercé-los

Garantir que os titulares de dados sejam informados sobre seus direitos e como
exercé- los ¢ um pilar essencial da conformidade com a LGPD, mas os dados apontam
desafios nesse aspecto. A média de 13,40 reflete uma percep¢do moderada, indicando que,
embora esforcos estejam sendo feitos, a pratica ainda ndo ¢ totalmente eficiente ou
abrangente. A mediana de 12,00, inferior & média, sugere que uma parte significativa dos

respondentes percebe lacunas ou inconsisténcias na comunicagao.

O desvio padrao de 3,36 evidencia variagdes significativas entre setores ou canais da
empresa, indicando falta de uniformidade nas praticas de comunicacgdo. Os valores extremos
refor¢gam essa disparidade. O minimo de 11,00 aponta para areas em que as informacdes sao
insuficientes, dificultando o entendimento e o acesso aos direitos. O maximo de 19,00 destaca
setores que se sobressaem, proporcionando informagdes claras e acessiveis. Esses dados
ressaltam a necessidade de padronizar e fortalecer as praticas de comunicagdo para garantir

que todos os titulares sejam adequadamente informados.

4.27 Processo de notificacio sobre violacoes de dados pessoais e administracio dos

incidentes

O processo de notificagdo de violagdes e administragdo de incidentes € percebido
como moderadamente eficaz, com uma média ¢ mediana de 13,00, indicando avaliagoes
equilibradas entre os respondentes. Apesar de praticas estabelecidas, ainda ha espaco para

melhorias em eficiéncia e uniformidade.

O desvio padrao de 2,55 revela variagdes moderadas. Algumas areas apresentam
processos alinhados as melhores praticas (méaximo de 17,00). Outras enfrentam insuficiéncias
que podem expor a empresa a riscos (minimo de 10,00). Esses dados destacam a importancia

de padronizar e fortalecer o processo em toda a organizagao.
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4.28 Sistema para a detec¢do e resposta rapida a incidentes de viola¢io de dados

O processo de notificagdo de violagdes e gestdo de incidentes é considerado
moderadamente eficaz, com uma média e mediana de 13,00, o que reflete avaliagdes
consistentes entre os respondentes. Mesmo existindo procedimentos estabelecidos, ha

oportunidades para aprimorar a eficiéncia e a uniformidade em sua aplicagdo.

Com um desvio padrdo de 2,55, as respostas mostram variagdes moderadas. Algumas
areas mostram praticas bem estruturadas e alinhadas aos padrdes ideais (maximo de 17,00).
Outras revelam fragilidades que podem gerar riscos a empresa (minimo de 10,00). Esses
resultados ressaltam a necessidade de harmonizar e fortalecer o processo em toda a

organizagao.

4.29 Processos para notificacdo e mitigacao de violacoes de dados

Os processos de notificagdo e mitigacdo de violagcdes de dados mostram um nivel
moderado de eficacia, conforme indicado pela média de 12,60. Isso sugere que, apesar de
existir praticas estabelecidas, elas ndo sdo amplamente percebidas como claras ou
consistentemente aplicadas em toda a organizagdo. A mediana de 12,00, proxima a média,
reflete uma percepcdo geral uniforme, com a maioria dos respondentes considerando os

processos adequados, mas ainda distantes de ser ideais.

O desvio padrao de 2,88 indica uma variagdo moderada nas percepgdes, o que sugere
que a aplicagdao dos processos ndo ¢ homogénea entre os setores. Algumas areas mostram
maior alinhamento e comprometimento com os processos. Outras podem enfrentar desafios,

como falta de clareza ou padroniza¢do na execugao.

Os valores extremos reforcam essas diferengas: o minimo de 9,00 aponta para setores
em que os processos sao percebidos como insuficientes ou inexistentes. O maximo de 16,00
destaca areas com praticas bem estabelecidas e robustas. Esses setores podem servir como
exemplos para ampliar e padronizar as melhores praticas em toda a organizagao, garantindo

maior consisténcia e eficacia no tratamento de violagdes de dados.
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4.30 Na sua visio, sua empresa disponibiliza um canal apropriado para receber

denuncias de irregularidades e falhas na seguranca?

Os canais de dentncia para irregularidades e falhas na seguranga da empresa sao
considerados moderadamente eficazes, com uma média de 12,60 refletindo a existéncia de
praticas estabelecidas, mas com espago para aprimoramentos. A mediana de 14,00, superior a
média, indica que boa parte dos respondentes avalia os canais como adequados, mas a média

foi influenciada por percepgdes mais criticas.

O desvio padrao de 1,95 aponta para uma percep¢ao uniforme entre os respondentes,
sugerindo que as opinides sobre a eficacia dos canais de denuncia s@o consistentes. Apesar
disso, ha disparidades nos niveis de eficacia percebidos em diferentes areas ou situacoes,

como indicado pelos valores extremos.

A pontuacdo minima de 10 revela que, em algumas situagdes, os canais de dentncia
sdo vistos como insuficientes ou inadequados. J& o maximo de 14 mostra que, em outros
casos, os canais sdo considerados apropriados e eficazes. Esses resultados ressaltam a
importancia de uniformizar e fortalecer os canais de dentincia, garantindo que todos sejam

eficazese acessiveis em toda a organizagao.

4.31 Encarregado de Dados Pessoais na empresa

A percep¢do sobre a nomeagdo de um Encarregado de Dados Pessoais (DPO) ¢
moderada, com uma média de 12,60, o que indica que a pratica existe, mas apresenta
limitagdes em sua implementacdo ou entendimento. A mediana de 10,00, significativamente
mais baixa, sugere que, para a maioria dos respondentes, a nomeagao ainda nao ¢ vista como

clara ou funcional.

O desvio padrao de 5,77 reflete uma grande varia¢do, indicando que, enquanto
algumas areas reconhecem um DPO ativo e eficaz (maximo de 21,00), outras percebem sua
nomeacao como inexistente ou fragil (minimo de 7,00). O fato evidencia disparidades no

cumprimento dessa fungao.
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A predominancia de respostas indicando a implementagdo média da LGPD pode ser
interpretada como um indicativo de que, embora as empresas estejam cientes da importancia
da conformidade com a LGPD, muitas ainda estdo em processo de implementa¢do das

medidas requeridas.

Seu foco inicial, entretanto, estd mais na adaptagdo legal do que em uma
transformacdo total dos seus processos. A existéncia de respostas em nivel baixo pode
apontar para areas de risco que precisam ser enderecadas, como a falta de treinamento
continuo sobre protecdo de dados ou deficiéncias na infraestrutura de TI para garantir a

seguranca.

Em termos académicos, isso sugere que muitas empresas estdo adotando uma
abordagem incremental para a LGPD, ainda ajustando seus sistemas de governanga de dados
e assegurando que as medidas de compliance sejam abrangentes e eficientes. E crucial que,
para uma conformidade efetiva e sustentdvel, as empresas ajustem os aspectos técnicos e
legais, promovam uma cultura de privacidade organizacional robusta, alinhada as melhores

praticas internacionais.

4.32 indice de maturidade das empresas

O indice de maturidade organizacional foi calculado com base nos scores das
empresas, refletindo o grau de conformidade em relagdo as praticas avaliadas. As empresas
foram classificadas em trés niveis: Baixa Maturidade (0,00 - 1,99), indicando lacunas
significativas; Maturidade Moderada (2,00 - 3,49), representando avangos com
oportunidades de melhoria; Alta Maturidade (3,50 - 4,00), evidenciando praticas

consolidadas.

A Tabela 5 consolidada apresenta os scores médios das empresas agrupadas por porte
(Grande, Média, Pequena, ME e MEI). Esses scores, calculados com base nos dados
previamente analisados, refletem o nivel médio de conformidade das organizagdes em relagao

as praticas avaliadas.
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Tabela 5 - Score médio das empresas.

Categoria Score Médio Explicagdo

Média dos scores
das empresas
classificadas como
‘Grande’.

Porte - Grande 232

Meédia dos scores
Porte - ME 173 das e_mpresas

classificadas como

"ME".

Meédia dos scores
Porte - MEI 1.63 das empresas

classificadas como
"MEI'.

Média dos scores
das empresas
classificadas como
'‘Média'.

Porte - Média 2.57

Média dos scores
das empresas
classificadas como
'‘Pequena’.

Porte - Pequena 1.84

Fonte: Autoria propria, 2024.

Empresas de Grande Porte: este grupo obteve o maior score médio (2,32), evidenciando
maior adesdo as boas praticas. Isso pode ser atribuido a uma maior disponibilidade de
recursos financeiros, tecnologicos e humanos, bem como a uma necessidade de proteger

operagdes mais complexas e amplas.

Empresas de Porte Médio: com um score médio de 2,57, as empresas de porte médio
mostraram desempenho proximo ao das empresas de grande porte. A sugestdo ¢ a de que
organizagdes intermediarias também tém investido significativamente em conformidade e

governanga, possivelmente em resposta as demandas do mercado e as regulamentagdes.

Empresas de Pequeno Porte (ME, MEI e Pequena): as empresas menores apresentaram
scores médios mais baixos, variando entre 1,63 e 1,84. Isso indica que elas enfrentam maiores
desafios para implementar praticas robustas de conformidade, frequentemente limitadas por

recursos financeiros e organizacionais reduzidos.

O aplicativo desenvolvido atendeu plenamente ao objetivo de coletar e calcular os
scores e indices relacionados a conformidade das empresas com as praticas avaliadas.
Durante o periodo de analise, foram obtidas 123 respostas, das quais 81 foram selecionadas

apds um
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processo criterioso de triagem. Essa etapa de descarte foi essencial para reduzir vieses e
assegurar a integridade dos resultados, garantindo que os dados refletissem a realidade das

organizacdes avaliadas.

As 81 empresas analisadas apresentaram variabilidade em seus scores médios como
mostrado detalhadamente. Isto permitiu uma visao clara das tendéncias por porte ¢ area de

atuacdo. A ferramenta demonstrou eficacia na

1. Coleta de Dados: capturando respostas relevantes de empresas de diferentes

tamanhos e segmentos;

2. Calculo dos Scores: gerando indices médios com base em uma metodologia

consistente e validada;

3. Identificacao de Tendéncias: revelando padrdes que apontam os desafios e avancos

relacionados a conformidade.

Esses dados confirmam que, embora existam avangos em governanca € conformidade,
pequenas empresas necessitam de maior apoio para aprimorar suas praticas. O aplicativo
desenvolvido foi fundamental para medir o indice de maturidade e identificar tendéncias,

fornecendo uma base solida para agdes futuras de melhoria continua.

Além disso, a robustez da analise possibilitou insights importantes, como a relagdo entre o
porte das empresas e a sua capacidade de implementacdo de praticas, destacando a
necessidade de suporte para organizacdes menores. Esse processo ndo apenas validou o
funcionamento do aplicativo, mas também forneceu um panoramaconfidvel e fundamentado
para futuras tomadas de decisdo. Ele evidenciou que o aplicativo se mostrou uma ferramenta
util, eficiente, capaz de entregar resultados consistentes e alinhados com os objetivos

propostos. O mesmo processo sera atualizado conforme os feedbacks recebidos.
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CAPITULO IV

5 CONSIDERACOES FINAIS

5.1 Conclusoées Finais

Os objetivos foram plenamente alcangados com o desenvolvimento de um indice de
maturidade e seus indicadores associados, que mostraram eficicia pratica ao auxiliar
empresas na adequagdo a LGPD. A ferramenta proporcionou diagndsticosprecisos,
priorizacao de acdes corretivas e categorizagdo dos niveis de maturidade, reafirmando sua

utilidade como um recurso estratégico de gestao.

O desenvolvimento do indice de maturidade e dos indicadores associados foi realizado
com rigor metodologico, fundamentado em referenciais tedricos e validados por especialistas
da area, incluindo-se entre eles profissionais de Segurancga da Informacgao e Data Protection
Officers (DPO). Esse processo resultou na criacdo de um artefato digital estratégico, capaz de

auxiliar empresas na adequacao as exigéncias da Lei Geral de Protecao de Dados (LGPD).

Os indicadores desenvolvidos foram testados em 81 empresas, o que proporcionou um
diagnostico claro e quantitativo do nivel de conformidade com a LGPD. Esse artefato
demonstrou sua eficicia ao medir, monitorar e avaliar politicas de protecdo de dados,
permitindo que as organizagdes identificassem lacunas e priorizassem agdes corretivas. Além
disso, foi possivel categorizar os niveis de maturidade das empresas, com destaque as
diferencas entre portes e areas de atuagdo, o que reforca sua aplicabilidade pratica como

ferramenta de gestao.

Para atender as necessidades em constante evolu¢do dos clientes, estdo previstas
atualizagdes no artefato. Uma das melhorias planejadas ¢ a inclusao de relatorios detalhados
direcionados ao responsavel pela implementagdo e monitoramento da LGPD nas
organizacdes. Esses relatorios oferecerdo insights personalizados para facilitar o

acompanhamento continuo da conformidade e a tomada de decisdes estratégicas.

Esses resultados evidenciam que o desenvolvimento, a aplicagdo e a evolugdo
continua de tais ferramentas sdo fundamentais para o fortalecimento da cultura de privacidade

nas organizagdes e para o cumprimento das obrigacdes legais estabelecidas pela LGPD.
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APENDICE — Respostas do nivel de conformidade

Como estd implementada a

LGPD na sua empresa? > 15 2 19 19 81

A empresa possui um setor
especifico  responsavel pela
implementag&o e pelo
monitoramento da LGPD?

31 6 14 12 18 81

A empresa adota boas praticas de
governanga em privacidade de 10 12 20 17 22 81
dados?

Como a empresa especifica
obrigacdbes de setores mno 6 17 20 16 22 81
Programa de Protegdo de Dados?

A empresa realiza capacitagoes e

. 20 10 16 21 14 81
treinamentos regulares?

Ha responsaveis que facilitam a

comunicag¢do sobre LGPD? 1 1 2 1 17 el

A empresa demonstra
comprometimento com 9 10 16 23 23 81
privacidade e LGPD?

A empresa mapeia dados
pessoais e respeita principios 14 8 15 20 24 81
legais da LGPD?

Ha monitoramento regular de

praticas de privacidade de dados? 13 12 22 20 14 81

A empresa conscientiza sobre a

necessidade de consentimento? 1o 1z 3 2 20 ol

A empresa permite a retificacdo

de dados pelo titular? 14 5 17 20 25 81

A empresa informa claramente
sobre o Programa de Protegdo de = 12 16 11 21 20 80
Dados?

A Politica de Privacidade é

. ) 13 8 20 21 18 80
simples e acessivel?

Os titulares dos dados sdo
informados sobre a Politica de 5 15 16 19 21 76
Privacidade?

Ha rastreabilidade dos dados
tratados?

A classificagdo entre dados
pessoais e sensiveis ¢ adequada?
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A empresa mantém registros
detalhados das atividades de
tratamento de dados?

Ha rastreamento eficiente do
fluxo e uso dos dados pessoais?

A empresa adequa contratos
vigentes a LGPD?

Contratos com terceiros incluem
clausulas de protecdo de dados?

A empresa revisa regularmente
parceirospara conformidade com
LGPD?

Ha controles de seguranga para
monitorar riscos em servigos que
lidam com dados pessoais?

Medidas de seguranga sdo
planejadas desde o inicio de
projetos?

A empresa fornece informacdes
claras sobre coleta e tratamento
de dados?

Os titulares sdo informados sobre
seus direitos e formas de exercé-
los?

Ha um processo eficaz para
notificar sobre violagdes de
dados?

H4 um sistema para rapida
resposta a incidentes de violagdo
de dados?

Os processos para notificacio e
mitigagdo de violagdes sdo claros
e seguidos?

Ha um canal apropriado para
dentncias de irregularidades na
seguranca?

A empresa realiza revisoes
regulares de parceiros para
mitigar riscos relacionados a
LGPD?
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