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RESUMO

A Tecnologia da Informacdo tem influéncia importante na conducdo dos negdcios e na vida
das pessoas, deve ser trabalhada de forma a preservar as informacdes. Este trabalho analisou
como empresas vem tratando a questdo da segurangca da informacdo, como atuam na
prevencdo de incidentes de seguranca da informacdo, quais 0s resultados que estdo
conseguindo com as ag¢des atuais e como estes incidentes tem impactado suas operacoes.

O desenvolvimento desta avaliacdo ocorreu por intermédio de levantamentos (survey). Foi
realizada uma primeira avaliacdo com 21 empresas, onde foi possivel identificar a relevancia
do assunto. Em segundo momento, realizou-se levantamento com 376 empresas com a
possibilidade de identificar a percepcdo das empresas com relagdo aos impactos que
incidentes de seguranca da informacdo trazem a suas operagOes. ldentificou-se acdes
executadas por essas empresas com objetivo de reduzir os impactos negativos em suas
operacdes e quais destas acdes obtiveram resultado relevante. Das a¢des identificadas como
de prevencdo a incidentes de seguranca da informacéo, utilizacdo de treinamentos de equipes
para capacitacdo e conscientizacdo, utilizacdo de recursos tecnologicos e utilizacdo de
politicas de seguranca da informacé&o.

Palavras-chave: Seguranca da informacdo. Competitividade. PME. Incidentes de seguranca
da informacé&o.



ABSTRACT

Information technology became an important weapon to conduct business even people's lives
then should be crafted to preserve the information’s sharply. This study examined how
companies have been treating information security issues, how they treat incidents prevention
of information security, what kind of results they are achieving under current actions and how
such incidents are impacting their operations itself. The assessment operation was conducted
through companies’ surveys. A first step of evaluation throughout 21 companies identified the
relevance of this issue. In a next step survey was conducted with 376 companies to identify
the companies’ perception regarding how the information security incidents impact their
operations. Also was identified actions taken in order to reduce operations negative impacts
and which of them encompassed relevant results. The actions such as information security
incidents preventions, providing enough team training in order to getting capacity and
awareness and use of technological resources and information security policies.

Keywords: Information Security. Competitiveness. SMEs. Information security incidents.
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1 INTRODUCAO

1.1 Consideracdes iniciais

A tecnologia estd em constante evolugdo. As tecnologias emergentes, por um lado,
transformam corporacgdes, mas por outro lado influenciam nos riscos financeiros que o0s
executivos e gestores enfrentam diariamente. Pesquisas da revista Fortune 500, dentre as
empresas classificadas na ordem da sua capitalizacdo de mercado em 1980 e 1990, mostravam
dominio das empresas de petroleo, automdveis e de transformacédo. J& a lista das empresas em
2000, mostrava o dominio de empresas de base tecnoldgica, como a Microsoft, America
Online, Intel e Cisco (BRIGHAM & HOUSTON, 2004; FORTUNE MAGAZINE, 1981,
1991, 2001). Outras empresas estabelecidas ha muito tempo, como o Citigroup, Pfizer e Wal-
Mart, que entraram para a lista em 2000, tiveram crescimento de mercado, por haverem

aplicado as tecnologias novas e emergentes na transformacéao de suas atividades de negécios.

Melhoria em tecnologia cria oportunidades para empresas de formularem e
implementarem estratégias para reducdo de custos, introducdo de produtos inovadores e
desenvolvolvimento de mercados. Da mesma forma, a tecnologia da informacéo (T1) pode
introduzir concorréncia e acrescentar componentes que Sao susceptiveis de provocarem
aumento dos custos e reducdo das receitas e lucros. Isso, por sua vez, requer a formulacao e
implementacdo de novas estratégias (BRIGHAM & HOUSTON, 2004). A Tl pode ndo s6
fazer uma industria mais eficiente operacionalmente e produtiva, bem como fazer uma
empresa reduzir custos e tornar-se mais rentdvel (DEHNING & RICHARDSON, 2002;.
GUNASEKARAN et al., 2001). No entanto, Dehning e Richardson (2002) e Gorla (2004)
observaram que a aquisicdo de infraestruturas de TI, que incluem gastos com software e

hardware e despesas com equipes de T, podem inundar os orgamentos com custos.

Aliada a complexidade tecnoldgica, nos projetos de Tl, a utilizacdo dessa tecnologia
pode trazer vulnerabilidades a operacdo, ora por falta de treinamento e especializacdo do
usudrio ora por causa da utilizacéo ética dos sistemas. Na sociedade atual poucos argumentam
gue a ética nos negdcios ndo é importante para lideres empresariais e sociedade. A ética nos
negocios reflete padrées da empresa, cddigo de valores e principios do que é certo ou o que é
errado (CARROLL & BUCHHOLTZ, 2006).

No entanto, as normas da empresa sdo implementadas através de partes interessadas na

organizacdo e, especificamente, através do comportamento de cada empregado, e nao
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simplesmente pela publicacdo de documentos. A prevencdo de mau comportamento muitas
vezes provoca a redacgdo de leis usadas para fazer cumprir o comportamento esperado. A ética
nos negdcios nao deve ser encarada como excecdo, as leis devem ser usadas para regular as
normas éticas. A ética nos negdcios, bem como a responsabilidade social intimamente
relacionada a ela, deve abranger mais do que a conformidade legal (BERGER, et al., 2007,
SIEGEL & VITALIANO, 2007; SCHULER & CORDING, 2006; STUEBS & SUN, 2010).

Ela inclui compreender a diferenca entre o certo e o0 errado e agir de forma ética.

A definicdo do que é certo é complexa e esta sujeita a interpretacdes. Enquanto a
maioria das empresas pode ter codigos de ética ou normas de conduta, as palavras escritas sao
valiosas somente se sua intencdo se reflete na cultura da empresa e nas a¢6es dos executivos
(BEGG & DEAN, 2007; BROWN, et al., 2005; MINOJA, et al., 2010). Lideranca ética pode
ser um fator-chave de comportamento ético das empresas (BASU & PALAZZO, 2008).

O impacto financeiro do comportamento ético negativo foi amplamente divulgado em
casos como Enron, WorldCom, Bemie Madoff, Tyco International, e Arthur Andersen
(NIKOI, 2009). No entanto, mesmo nos casos em que 0 impacto nao € tdo negativo, o impacto
financeiro € devastador para as empresas (KARPOFF, et al., 2008; KARPOFF & LOU, 2010;
MURPHY et al., 2009). Compreender o comportamento concorrencial de uma corporacédo
pode levar a uma melhor compreensdo do processo de tomada de decisdo ética
(CHRISTENSEN, 2010; MARENS, 2010; MINOJA, et al., 2010).

Enquanto a utilizacdo eficaz de recursos na competicdo, tem sido estudada
exaustivamente como parte da teoria beseada em recursos (HUNT, 2007; WEMERFELT,
1984), a ética raramente é descrita como um recurso. A reputacdo tem sido descrita como uma
das principais razdes para investir em ética e responsabilidade social (PORTER & KRAMER,
2006). Karpoff, et al. (2008) em estudo, concluiram que as perdas por improbidade ética,
impostas pelo mercado, foram 7,5 vezes maiores que todas as penalidades legais aplicadas.
Ha uma questdo que deve ser avaliada: incidentes de seguranca da informacdo podem ocorrer

apenas por questdes tecnoldgicas ou 0 comportamento ético de usuarios pode influenciar?

1.2 Problematizagéo e Escopo da Pesquisa

No processo de identificacdo de estratégias corporativas, a utilizacdo da informacéo
sempre foi de grande importancia para as empresas, independente de porte, ramo de atuacéo

ou verticalizacdo. A manutencdo da competitividade é preocupacdo recorrente em mercados
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cada vez mais dindmicos. Nos Gltimos anos a questdo da Seguranca da Informacdo vem
ganhando eco, inicialmente em corporagdes de maior porte, com objetivo de reduzir fraudes,
evitar paralisacdo de operacgdes, reduzir danos a imagem e manter sua posicdo perante 0s

concorrentes.

Em um mercado pulverizado, como o mercado brasileiro, onde as empesas de menor
porte respondem pela grande massa de empregos, torna-se necessario identificar como essa
questdo esta sendo encarada, como o gestor de pequenas e medias empresas trata as questdes
de perda de dados, vazamento de informacGes confidenciais que podem trazer prejuizos ao
seu negocio. A percepcgdo de que essas ocorréncias podem reduzir a competitividade de seus

negdcios no mercado atual, deve ser melhorada gradativamente.

Uma visdo da gestdo de riscos, ou pelo menos o mapeamento de riscos para
enderecamento de agdes preventivas, deve fazer parte da rotina dos gestores de PME. Na
identificacdo de riscos latentes, no tratamento de questfes de processo/procedimento, politicas
de seguranca devem ser implantadas, mas muitas vezes existe uma barreira cultural, essas
mudancas podem demorar tempo suficiente para cair em descrédito e com isso aumentar a
energia necessaria para provocar as mudangas. Uma composicdo orquestrada, entre a
Estratégia e Competitividade, os conceitos de Seguranca da informacéo, a Gestdo de Riscos e
finalmente Politicas de Seguranca da Informacdo e Comportamento, em uma interseccao de
ponto 6timo, podem trazer o equilibrio necessario e a melhora na competitividade da empresa
(Figura 1).

Figura 1 — Interseccdo de atributos de Seguranga e Competitividade (do autor)

Estratégia

Politicade S.l. e
Comportamento

Seguranca da
Informacao

Gestdo de
Riscos

Fonte: Elaborado pelo autor.
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De acordo com esta ética, ha seguintes questdes:

1-

Como empresas de pequeno e médio portes percebem a relacdo da Seguranca da

informagdo com a sua competitividade?

Pode-se desenvolver um modelo de melhores praticas, que possa auxiliar
pequenas e médias empresas no controle de seus ativos, contribuindo assim para o
incremento de sua competitividade por melhor controle em seguranca da

informacéao?

Nesse contexto adota-se nesta pesquisa a seguinte hipoOtese: A seguranga da

informagdo influencia na competitividade da PME.

1.3 Objetivos

1.3.1 Objetivo geral

Este estudo tem por objetivo analisar os impactos da seguranca da informacgdo na

competitividade das pequenas e médias empresas.

1.3.2 Objetivos especificos

a.

C.

Realizar uma pesquisa exploratéria para identificar os aspectos e variaveis-chave

no universo da pesquisa.

Avaliar quantitativamente as agdes das empresas quanto a seguranca da
informagdo para reducdo de incidentes, considerando: a faixa de faturamento

anual, além dos impactos percebidos.

Apresentar uma analise comparativa ente empresas que possuem recursos
tecnologicos na preservacdo de suas operagGes e empresas que investem em
treinamento de suas equipes, com objetivo de reduzir os incidentes de seguranca

da informacéo.
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1.4 Justificativa

De acordo com dados do IBGE (2011), as MPEs representam 27% do produto interno
bruto (PIB) brasileiro, sdo responsaveis por mais da metade dos empregos formais no Pais e

constituem 9 milhdes de estabelecimentos.

Dessa forma, a manutencdo da sustentabilidade dessa parte da economia €
fundamental para a evolucdo do Brasil. O cenério atual tem apresentado um nivel de
vulnerabilidade aos negocios dessas empresas que, muitas vezes, ndo estdo preparadas,
principalmente devido a cultura e falta de conhecimento, quanto as ameacas e aos incidentes
de seguranca da informacdo. Tais ameacas e incidentes podem comprometer o
armazenamento de dados e a garantia de integridade no tempo, tornando-se cada vez mais

grave e sendo o suficiente até para causar o fracasso das empresas (YU-PING et al., 2011).

Considerando-se ainda a mudanga de cenario nos proximos anos, com 0 aumento da
concorréncia de empresas de outros paises, com cultura de negdcios mais avancada em
relacdo a tecnologia, levara a uma maior preocupacdo por parte das empresas brasileiras com

relacdo a seguranca de seus sistemas de informacéo e dos dados sob sua responsabilidade.

1.5 Organizacao do Trabalho

O trabalho estd organizado em 7 capitulos. No primeiro capitulo existe a
contextualizacdo identificando o cenério atual, a problematizacdo e o escopo da pesquisa

realizada; os objetivos geral e especificos; a justificativa; e a organizacao do trabalho.

No segundo capitulo foi feita a revisdo bibliografica com o tratamento dos conceitos
pertinentes ao objeto de estudo, apresentando as questdes de competitividade, seguranca da

informacao, gestdo de riscos e politica de seguranca da informacéo.

No capitulo trés é apresentado o método de pesquisa. Foram utilizados dois survey: o
primeiro com 21 respondentes para identificar os aspectos pertinentes do assunto e o segundo
com 376 respondentes, com informacdes para avaliar a percepgdo dos gestores das empresas
com relagdo & seguranga da informacdo e as acOGes que trazem controle e reducdo de

incidentes.
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No quarto capitulo, apresenta-se o primeiro artigo: “A influéncia da seguranca da
informacao na competitividade das PMe’s: pesquisa realizada na regido da grande Sao Paulo”.

Nesse artigo, identifica-se a pertinéncia do estudo por completo.

No capitulo 5, apresenta-se o segundo artigo intitulado “Avaliacdo das empresas com
relacdo a seguranca da informacdo em suas opera¢Ges”, com amostra bem mais significativa,
este trabalho avalia como as empresas percebem a influéncia dos incidentes de seguranca da

informacao em suas operagoes.

No sexto capitulo, ha o terceiro artigo: “Analise de incidentes e a¢fes para seguranca
da informacdo: uma comparagdo entre 0 uso de recursos tecnoldgicos e o investimento em

treinamento e capacitagao”.

No capitulo sete é realizada a concluséo do trabalho, com nossas consideragdes sobre

os resultados e perspectivas de trabalhos futuros.
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2 REVISAO BIBLIOGRAFICA

2.1 Competitividade

Existem trés teorias primarias em vantagem competitiva, incluindo a teoria cléssica da
empresa (MCWILLIAMS & SIEGEL, 2001; PORTER & KRAMER, 2006; SIEGEL &
VITALIANO, 2007); visdo baseada em recursos (VBR) teoria de Wermerfelt (1984); e da
vantagem de recursos (VR) teoria de Hunt (2007).

Na teoria classica da empresa, a motivacao principal da corporacéo é de maximizar o
lucro (McWILLIAMS & SIEGEL, 2001). Com relacdo as expectativas sociais de uma
empresa, denominada responsabilidade social empresarial (RSE), a estratégia da empresa se
concentra no uso da perspectiva de escolher uma posi¢do de negdcios Unica e, através dessa
vantagem, obter-se a oportunidade necessaria para o negocio e alcancar o sucesso financeiro
(McWILLIAMS, et al., 2006; PORTER & KRAMER, 2006; SIEGEL & VITALIANO,
2007).

A partir dessa perspectiva, a questdo ndo é se uma causa € digna de investimento, mas
se apresenta uma oportunidade para criar valor compartilhado entre a corporacéo, clientes e
sociedade em geral (GRAYSON & HODGES, 2004; MENGUC, et al., 2010). Porter e
Kramer (2006) criaram um quadro para priorizacdo das questdes sociais e observaram que
quanto mais préxima a questdo social do objetivo do negdcio, maior a oportunidade de usar 0s

recursos da empresa para tornarem-se valor compartilhado, e assim, beneficiar a sociedade.

Uma empresa pode usar as informagdes da concorréncia para identificar forcas,
fraquezas, oportunidades e ameacas e desenvolver um plano de acdo para melhorar sua
postura competitiva (PORTER, 1985). Um plano de acdo eficaz deve incluir posicionamento

da empresa para se defender da competicdo (PORTER, 1979).

Ormanidhi e Stringa (2008) avaliaram alternativas para as cinco for¢as do modelo de
concorréncia, incluindo estrutura-conduta-desempenho; nova organizacdo industrial; teoria
dos jogos; perspectiva baseada em recursos; e economia do processo de mercado. De acordo
com Ormanidhi e Stringa (2008), a principal limitacdo do modelo de Porter (1979, 1985) é
que ele inclui um enfoque sobre os pontos fortes e fracos de um segmento de mercado ao
invés de uma empresa especifica, 0 que torna dificil determinar acGes especificas necessarias

para uma empresa. O modelo de Porter, apesar de existir hd décadas, continua a ser muito
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utilizado, principalmente por causa da popularidade, estrutura, clareza, simplicidade e
generalidade (ORMANIDHI & STRINGA, 2008).

Entender o comportamento competitivo de uma corporacao pode levar a uma melhor
compreensdo do processo de tomada de decisfes éticas (CHRISTENSEN, 2010; MARENS,
2010; MINOJA, et al., 2010). Fundamentalmente, uma vantagem competitiva existe quando
uma empresa é capaz de motivar o cliente a selecionar o seu produto em detrimento de seu

concorrente, com maior retorno financeiro para os acionistas (CHRISTENSEN, 2010).

Existem dois tipos basicos de vantagem competitiva: custo e diferenciacdo (PORTER,
1985; PORTER & KRAMER, 2006). A vantagem de custo ocorre quando uma empresa é
capaz de oferecer 0 mesmo produto ou servi¢o a um cliente a um custo menor. A vantagem na
diferenciacdo ocorre quando uma empresa oferece as caracteristicas do produto ou servico,
que ultrapassam os de um concorrente (MENGUC, et al., 2010; ORMANIDHI & STRINGA,
2008). Berger, et al. (2007) cunharam a frase "Vantagem diferencial de entregar a virtude"
para descrever o comportamento competitivo e mostrar como o trabalho ético pode levar uma

vantagem competitiva para a empresa.

Na literatura, os termos criacdo de valor e vantagem competitiva estdo intimamente
relacionados, de tal forma que algo s6 tem valor se um cliente e/ou a sociedade percebe que
ele seja importante (ANITSAL & FLINT, 2006; COMITE, 2009; McWILLIAMS, et al.,
2006; PELOZA, 2009, STUEBS & SUN, 2010). Ha quase um conjunto ilimitado de valores,
mas Jin e Drozdenko (2010) definiram como valores fundamentais: colaboracdo; orientacao;
criatividade; incentivo; sociabilidade; estimulacdo organizacional; equidade entre o0s
funcionarios; e confianca. Nas corporacBes mecanicistas, sdo considerados valores:
hierarquia; processos e procedimentos; e orientagdo estruturada na tomada de deciséo;
executada por quem detém o poder (JIN & DROZDENKO, 2010).

Isso resulta na compreensdo das necessidades e desejos do cliente de forma mais
completa, do que a avaliacdo de valor superior de um comcorrente (PORTER & KRAMER,
2006). Isso também representa uma vantagem competitiva porque ndo é algo que um
concorrente pode facilmente imitar. Por exemplo, Hu e Fatima Wang (2009) estudaram se a
Responsabilidade Social das Empresas (RSE) cria uma vantagem competitiva e concluiram
que em relacdo a outros fatores de gestdo, tais como posi¢cdo no mercado, e disposi¢ao para
inovar, a RSE €é de pouca importancia a menos que resulte em alto desempenho financeiro.
Para Wemerfelt (1984), as barreiras a entrada de Porter (1980) foram substituidas pelas

barreiras por recurso, e a matriz de participacdo no mercado pela matriz de producdo por
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recuros, definindo um recurso como qualquer coisa que possa ser uma for¢a ou uma fraqueza

de uma companhia.

A teoria VBR ajuda o0s gestores a compreender a vantagem competitiva de uma
empresa por estar utilizando de forma eficaz os recursos de apoio as partes interessadas
(WERMERFELT, 1984). O VBR ¢ utilizado para analisar as corporacdes a partir de uma
perspectiva de recursos, e ndo a partir da perspectiva do produto (PORTER 1979, 1985;
PORTER & KRAMER, 2006).

Wermerfelt (1984) fornece quatro elementos chave: olhar para as empresas apartir de
uma perspectiva de recursos; fornecer novos insights sobre a diversidade das empresas,
identificando os tipos de recursos que podem resultar em lucros mais elevados; encontrar um
equilibrio entre a exploracdo dos recursos existentes e o desenvolvimento de novos; e usar

uma aquisi¢do como um recurso raro, resultando em aumentos de lucro.

A teoria de Hunt (2007) estendeu a teoria VBR, chamando-a Vantagem de Recursos
(VR) e descreveu a natureza de desequilibrio dindmico da concorréncia. Isso serve para
contrastar com a teoria inicial da empresa, que assumiu ser estavel e ter informacéo perfeita
sobre uma empresa (McWILLIAMS & SIEGEL, 2001). No modelo VR, o crescimento
financeiro das empresas é resultado de capitalizacdo de informacdo imperfeita que os clientes
percebem sobre uma corporacdo. Hunt (2007) aceitou a definicdo de recurso de Wemerfelt
(1984), mas acrescentou que recursos podem ser tangiveis ( mensurdveis) ou intangiveis
(indiretamente mensuraveis). Concluiu que os recursos podem ser classificados como
financeiros (fluxo de caixa e acesso aos mercados financeiros); fisicos (instalacbes e
equipamentos), juridicos (marcas e licencas); humanos (habilidades e conhecimentos dos
colaboradores individuais); ou organizacionais (competéncias, controles, politicas e cultura).
Ambos, Wemerfelt (1984) e Hunt (2007), descreveram o uso eficaz dos recursos na
competicdo, mas ndo especificamente mencionaram a RSE ( Responsabilidade Social

Empresarial) ou a ética como um recurso.

Alinhado com valor baseado em recursos e vantagem de recursos, McWilliams, et al.
(2006) demonstraram como a responsabilidade social empresarial pode ser um recurso capaz
de levar a uma vantagem competitiva sustentavel. Uma empresa s6 ganha uma vantagem
competitiva se impede que um concorrente imite essa estratégia. Essa abordagem é
consistente com discussdes sobre a vantagem de diferenciagcdo (MENGUC, et al., 2010;
ORMANIDHI & STRINGA, 2008; PORTER, 1985; PORTER & KRAMER, 2006). Tal fato
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pode ser conseguido através da oferta de um produto eticamente responsavel ou socialmente

responsavel sobre o de um concorrente.

Menguc, et al. (2010) analisaram os aspectos de concorréncia de forma semelhante a
McWilliams, et al. (2006), pesquisando o impacto de um enfoque social pré-ativo e o papel de
vantagem de antecipacdo de Porter (1985). Os autores concluiram que existia ganhos para a

corporacgdo e vantagem competitiva por ser pro-ativa, adotando RSE.

No entanto, outros pesquisadores (POMERING & DOLNICAR, 2009) chegaram a
uma conclusdo contréria, usando experimentos de laboratério, onde foi analisado se clientes
estariam dispostos a pagar mais por produtos construidos sobre principios da responsabilidade
social e valores éticos, em relacdo a produtos mais baratos, sem essas caracteristica. Os
pesquisadores concluiram que ha um consumidor de baixa compreensao das questdes sociais
e a RSE néo provou ser eficaz na diferenciacdo de mercado. Grande parte da pesquisa, porém,
foi realizada no mercado australiano, e ainda ndo estd claro se outras culturas agiriam da

mesma forma.

Vaérios pesquisadores tém utilizado o foco da criacdo de valor para abordar a vantagem
competitiva e para quantificar o impacto financeiro. Vilanova, et al. (2009) utilizam a teoria
de que a relacédo entre RSE e competitividade ocorre por meio de uma aprendizagem iterativa

e processo de inovagdo, em gue os valores corporativos evoluem ao longo do tempo.

Em uma meta-andlise, Peloza (2009) analisou como RSE cria valor ao negécio para
uma organizacao, melhorando as medidas financeiras ou contabeis, tais como lucro, preco das
acoes ou retorno sobre o patrimonio. Embora os resultados tenham mostrado uma relagéo
positiva, houve 39 medidas Unicas, com a maioria deles ndo associadas com a cria¢do de valor
ou competicdo, tornando clara as conclusdes a respeito de um vinculo entre vantagem
competitiva e RSE claro. Sem dados empiricos, Peloza (2009) concluiu que o desempenho

ético claramente resulta na criacdo de valor para o cliente.

Gilley, et al. (2010) propuseram um modelo destacando a ligag&o entre 0 compromisso
com o cddigo de ética, a cultura corporativa, os valores da parte interessada e a vantagem
competitiva, mas ndo validaram o modelo. Finalmente, Anitsal e Flint (2006) exploraram as
lacunas entre a proposta de valor oferecida fornecida por uma empresa, e as percepgdes dos
clientes no que diz respeito a ética, sem conclusbes Uteis. Em conclusdo, a maioria dos
estudos sobre a criacdo de valor e vantagem competitiva eram multi-industria, multifacetado,
multi-site, e multi-nacionalidade, faltando uma compreensédo do subjacente cultura. Isso limita

a capacidade de extensdo dos resultados para um ambiente de negocios especifico.
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2.2 Seguranca da informagéo

A seguranca da informacdo pode ser alcangada por intermédio da utilizagdo de um
conjunto especifico de controles, que inclui politicas, processos, procedimentos, estruturas
organizacionais e funcdes de software e hardware. No estabelecimento desses controles é
necessario que sejam monitorados, revistos e melhorados, sempre que necessario, com 0
objetivo de manter a seguranca dos sistemas e assim manter os negécios especificos da

organizacao.

O conceito de seguranca da informacdo é tratado, na preservacdo de variaveis

definidas como:

e Confidencialidade - a informacdo esta disponivel apenas a quem tem direito de

utiliza-1a;
e Integridade - a informacdo esté integra e correta no momento de sua utilizagéo; e

e Disponibilidade - a informacdo deve estar disponivel sempre que for necessario
utiliza-la (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS NBR
ISO/IEC 27002:2013).

Analisando esses conceitos, pode-se avaliar que existe uma inter-relagdo dessas
variaveis, como apresentado na figura 2, sendo que sempre € necessario que a informacao
esteja integra, caso contrario deixa de ter valor. Todavia, na questdo de confidencialidade e
disponibilidade, existe um contraponto, isto €, quanto mais confidencial é a informacao menos

disponivel ela est4, e quanto mais disponivel, menos confidencial.

Figura 2 — Relacdo entre disponibilidade e confidencialidade

Confidencialidade

Disponibilidade

Fonte: Elaborado pelo autor.
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O desafio na manutencdo do tripé de seguranca da informac&o, (recursos tecnoldgicos,
processos e pessoas), sem com isso interferir de forma negativa na operacdo das empresas,
estd no equilibrio da protecdo dessas trés variaveis, tarefa nem sempre facil ja que quando se

interfere em uma delas existe um reflexo em outra.

Na utilizacdo da tecnologia da informacdo, o conceito de Seguranca da Informacao é
mais aliado a sistemas computacionais do que a outros setores da empresa, € com 0
desenvolvimento das redes de comunicagdo e dos sistemas computacionais, as ameacas de
incidentes de seguranga da informagcdo e que podem comprometer as informacdes
armazenadas pelas organizacdes, estdo cada vez mais presentes. Para reduzirem o risco de
terem sua operacdo comprometida as empresas devem proteger seus sistemas (YU-PING et
al., 2011).

Segundo Ryan et al. (2012), mesmo com esse cenario, refletindo a necessidade de
preservar informacdes sensiveis ao negdcio, € muito dificil convencer as empresas a investir
em seguranca cibernética. O assunto ¢ arido e o empresario tem dificuldades de quantificar o

risco que corre nessa area.

Existe uma verdadeira falta de informacdo especifica nesse setor, aléem da cultura,
muito mais alicercada em correcdo do que em prevencdo. A mudanca cultural ocorre de forma
gradativa em uma sociedade, por exemplo, segundo a Associacdo Brasileira de Empresas de
Seguros, 0 gasto com seguros no Brasil, entre seguros de automoveis, vida entre outros, era de
0,5% do PIB, na década de 70, ja 20 anos mais tarde, na década de 90 os brasileiros ja
gastavam cerca de 2% do PIB com seguros, isso mostra uma mudanca de cultura. Vé-se que a
questdo da prevencdo vem ganhando espaco na sociedade brasileira. Da mesma forma a
percepcao de seguranca nas operacdes das empresas vem ganhando espaco, todavia ainda de

forma incipiente.

Existe também uma dificuldade em determinar o valor para a seguranca da
informacdo, ja que o sucesso é medido ou por meio da ndo ocorréncia de eventos ou da
sensivel diminuicdo dessas ocorréncias. Mede-se, pois, a chance, ao invés da segurancga eficaz
(RYAN et al., 2012). Uma forma que pode ser utilizada na identificacdo da necessidade de
investir em seguranga da informagéo é o conceito do RONI, ou retorno do ndo investimento,
que ao contrario do ROI, retorno sobre o investimento, executa uma comparacdo entre 0s

investimentos necessarios para se prover seguranca adequada aos sistemas, contapondo essa
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informacdo aos possiveis prejuizos caso exista uma ocorréncia de incidente de seguranca da

informagéo.

2.3 Gestdo de riscos

Nas organizagdes, atualmente, a utilizagdo de tecnologias e a conex& a um ambiente
complexo deixam de ser escolha para ser uma necessidade de sobrevivéncia, para prosperar e
manter sua posicdo no mercado. Entretanto, para isso, € necessario identificar e mapear 0s
riscos que a empresa esta correndo. Inicialmente precisa-se identificar questdes importantes
como vulnerabilidade, ameagas, impactos ao negocio e medidas de seguranca (QIAN et al.,
2012).

Vulnerabilidade € o carater ou qualidade de vulneravel, e vulneréavel é do lado fraco de
um assunto ou questdo, e do ponto onde alguém pode ser atacado ou ofendido; ameaca € o ato
delituoso pelo qual alguém, por escrito, por gesto ou por qualquer outro meio simbdlico e
inequivoco, promete fazer injustamente um mal grave a determinada pessoa. (MICHAELIS,
29/08/2013). Ainda com relacdo a ameaca, esta pode ser humana ou ambiental. Nesta, estdo
ocorréncias como chuva, terremoto, incéndio, dentre outras; naquela estdo as intencionais
(provocadas por pessoas mal-intencionadas, que pretendem prejudicar alguém) e as nao

intencionais (cometidas por falta de conhecimento especifico ou falta de treinamento)

A questdo principal da empresa € a salde de seus negdcios Dessa forma, aparece o
componente que devera priorizar as a¢des, ou seja, 0 impacto no negocio, pois ndo faz sentido
investir em acdes para prevenir ocorréncias nocivas as empresas se essas ocorréncias
significam baixo impacto nas operacfes. Acaba ocorrendo, entdo, um desiquilibrio entre

investimento e o que se quer proteger. Utiliza-se a expressao conceitual abaixo:

Risco = vulnerabilidade x ameaca x impacto ao negécio

Medidas de seguranca

Ainda no que se refere ao risco, é necessario identificar a priorizacdo na
implementacdo das medidas de seguranca. Para isso € possivel realizar a classificacdo de risco
com a identificagcdo do grau de impacto a operacdo e a probabilidade de sua ocorréncia. Nesse
mecanismo, pode-se observar de forma mais clara as agdes para reducdo do risco. Cada

analise é feita de forma individual, com a obtencéo da percepcéo, por parte dos envolvidos em
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cada operacdo, da gravidade e da probabilidade da ocorréncia de algum incidente de
seguranca da informacao.

Para a classificacdo de risco, solicita-se que seja atribuida uma nota entre 1 a 5, sendo
5 maior probabilidade e/ou gravidade e 1 menor probabilidade e/ou gravidade. Em seguida, é
possivel obter quadrantes que podem ser classificados, como risco aceitdvel para as
pontuacdes entre 1 e 6, risco toleravel entre 8 e 12 e risco inaceitavel entre 15 e 25 (ABNT
NBR ISO/IEC 27005:2008).

Figura 3 — Gréfico de risco
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Fonte: Adaptado de ABNT NBR ISO/IEC 27005:2008

As empresas devem identificar o risco com base em informacdes pertinentes ao seu
negocio, priorizando suas agdes motivadas pelo risco identificado. Mesmo a questdo da
seguranca da informacdo sendouma preocupacdo constante das empresas, a maioria das
organizagdes controla essa questdo de forma reativa. As a¢0es nesse sentido séo vistas como
despesas e ndo como uma forma de produzir retorno. A gestdo aborda questfes de seguranca

apenas quando os incidentes acontecem e séo descobertos (QIAN et al., 2012).

Para a implantacdo das medidas de seguranca, é possivel reduzir a gravidade trazendo
o risco identificado do quadrante de risco como inaceitavel para aceitavel ou toleravel. Nesse
caso, tais medidas sao classificadas como protecéo, ou seja, € possivel reduzir a probabilidade

e assim executar-se a prevencao.
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2.4 Politicas de seguranca da informacdo e comportamento

O estabelecimento de uma politica de seguranca é um dos elementos chave em uma
organizacdo no quesito gestdo de seguranca da informacdo. Em um ambiente organizacional,
existe a possibilidade de se utilizarem, como forma de controle as san¢des ndo apenas
limitadas ao formal, como nas politicas de seguranc¢a, j& que existem outros trés niveis de
codigo de ética: controle informal, grupo atraves dos niveis e de normas sociais, e pessoal,
com o autocontrole (GUO & YUAN, 2012).

A maioria das questbes estudadas, referentes a forma de implantar as regras de
seguranca da informacdo, normalmente esta centrada em questbes técnicas, mas dentro do
tripé de seguranca da informacdo mostrado na figura 4, tecnologia, processos e pessoas, 0

componente de maior destaque nessa relacéo sdo as pessoas (CROSSLER et al., 2013).

Figura 4 — Tripé da Seguranga da Informacao

Tecnologia

Pessoas K. 3 Processos

Fonte: Elaborado pelo autor.

A implantacdo de novas regras tem o potencial de introduzir conflitos, deve-se
identificar um poder mobilizador para reduzir esses conflitos. De acordo com Kolkowska e
Dhillon (2013), com a utilizacdo de comités de segurancga da informacdo, a responsabilidade
em identificar as regras de utilizacdo dos sistemas computacionais é distribuida entre os varios
atores da organizacdo. Todavia, para essa formacdo é necessario identificar colaboradores em

posicdo relevante dentro da organizagdo, pois na definicdo das regras a interferéncia na
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operacdo deve ser avaliada e devidamente contornada, para que essas regras possam ser
implementadas sem maiores impactos na operacdo (ABNT NBR ISO/IEC 27002:2013).

Esse procedimento é necessario pois sempre que as regras de segurangca Sao
executadas ou modificadas, existe uma estrutura organizacional resultante, gerando mudancas
nos processos de negdcios. Precisa-se de uma definicdo de poder e identificacdo de
responsabilidades, ja que, devido a falta de conhecimento das vulnerabilidades envolvidas,
muitas das acdes de relaxamento na regra de controle, sdo vistas como necessarias sem,

contudo, a avalia¢do do risco potencial ao negdcio.

Dessa forma por intermedio do desenvolvimento de uma boa compreensdo das
dimens@es do poder de organizacdo, é possivel garantir uma melhor conformidade em relacédo
as regras de seguranca. Na maioria dos casos, no processo de implantacdo das regras de
seguranca, no sentido de adequar as novas definigdes aos conceitos arraigados durante muitos
anos de trabalho, os colaboradores podem desenvolver ndo s6 sua propria visao de seguranca
como também comportamentos ndo seguros para lidar com as deficiéncias. A principal razéo
para ndo usar o sistema, porém, esta no conflito de valores entre os profissionais na prestacao
de servigos (KOLKOWSKA & DHILLON, 2013).

Para garantir que funcionarios, fornecedores e terceiros entendam suas
responsabilidades e estejam de acordo com suas funcdes, objetivando a reducao de riscos de
roubo, fraude ou mau uso dos recursos computacionais, é necessaria a conscientizacdo dos
mesmos acerca das ameacas e consequéncias de seus atos, ofertando a eles a coparticipacao
da implantacdo e preservacdo das politicas de seguranca da informacdo (KNORST et al.,
2011).
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3 METODO DE PESQUISA

O plano geral da pesquisa envolve a elaboracédo de trés artigos de forma a atender aos

objetivos especificos tracados.

O primeiro artigo tem o proposito de explorar o tema, atraves de survey com amostra
reduzida (21 empresas) para identificar aspectos pertinentes, problemas, questdes e variaveis-

chave no universo, de forma a direcionar o0s artigos seguintes.

Assim, com o contexto identificado, elabora-se um questionario mais abrangente
(Apéndice A) e realiza-se um levantamento com 376 empresas, sendo que de acordo com o
método de classificacdo de porte de empresas pelo BNDES e pelo SEBRAE temos 259
empresas de pequeno e médio portes ( faturamento até 90 milhdes de reais ao ano e/ou até 499
funcionario) e 117 empresas de médio-grande e grande portes ( faturamento acima de 90
milhdes de reais ao ano e/ou mais de 500 funcionérios) todas elas localizadas no Brasil, no

qual obtém-se resultados mais especificos, compondo uma base de dados de respostas.

De posse do Banco de dados da segunda pesquisa, realiza-se a avaliacdo da percep¢ao
que as empresas tém com relacdo a seguranca da informacao em suas operacdes. E possivel
classificar essas empresas levando em conta seu porte, seus ramos de atividade e a maneira
como a percepcdo do gestor influencia a tomada de decisGes para preservar a operacdo da
empresa (tema do Artigo 2).

Completando o método, o artigo 3 explora a utilizacdo da politica de seguranca da
informacdo, o uso de recursos de tecnologia para preservacdo das informacdes e a utilizacéo
de treinamentos com as equipes para que seja possivel obter a reducdo de incidentes de

seguranca da informacao.

Este trabalho ndo tem a pretensdo de esgotar o assunto, mas sim proporcionar uma
discussdo do tema, levantando a possibilidade de, em estudos futuros, identificar um conjunto
de regras e agdes organizadas, que possam amadurecer os controles das PME’s, melhorando

gradativamente a seguranca da informag&o em um mercado cada vez mais competitivo.



Figura 5 — Plano geral de pesquisa

Entendimento
do contexto e
problema

Questionario
de Survey

Avaliacao
Qualitativa

Embasamento |

4-------;

Descricao do
contexto

Explicacdo e
proposta de
solucdo

A INFLUENCIA DA
SEGURANGCA DA
INFORMAGAO NA
COMPETITIVIDADE DAS
PME’S : PESQUISA
REALIZADA NA REGIAO
DA GRANDE SAO PAULO

Fonte: Elaborado pelo autor.

29



30

4 ARTIGO 1 - A influéncia da seguranca da informacdo na competitividade das

PME?’s: pesquisa realizada na regiao da grande S0 Paulo

4.1. Consideracdes iniciais

Este artigo foi aprovado e apresentado no XX Simposio de Engenharia de Produgéo,
Engenharia de Producdo & Objetivos de Desenvolvimento do Milénio em Bauru, Sdo Paulo
em 4 a 6 de novembro de 2013. Utilizamos este artigo para identificar inicialmente a
relevancia do assunto e com isso dar continuidade a um trabalho mais completo, realizado nas
proximas etapas. A pesquisa realizada em 2013, contou com 21 empresas respondentes. Com
0s resultados obtidos identificamos viabilidade na continuidade deste trabalho, e elaboramos
nova pesquisa que foi realizada em 2013/2014, onde obtivemos 376 respondentes, em varios

estados brasileiros.

A INFLUENCIA DA SEGURANCA DA INFORMACAO NA COMPETITIVIDADE DAS
PME’S: PESQUISA REALIZADA NA REGIAO DA GRANDE SAO PAULO

Emerson José Beneton — Universidade Paulista — UNIP
Atila de Melo Lira — Faculdade Santo Agostinho

Ivanir Costa — Universidade Paulista — UNIP

Rodrigo Franco Goncalves- Universidade Paulista -UNIP

Resumo

No cenério atual, a competitividade das empresas € definida pela inovacéo, velocidade
de suas decisdes, sua gestdo e como se ndo bastasse, ainda é necessario colocar questdes mais
complexas. Na era da informacao, saber como tratar a informacéo pode definir sua posi¢do no
mercado. Este artigo analisa como as empresas na regido metropolitana de Sao Paulo
entendem essa questdo, como é a sua percepgao entre a preservacao de suas informacdes e
como isso pode afetar a sua competitividade. Como metodologia de pesquisa foi aplicado um
guestionario com tratamento estatistico das respostas, sendo possivel classificar a dimensdo
das organizacGes em relacdo ao nimero de funcionarios e receitas anuais. Entre as conclusfes
obtidas, o critério dos investimentos em seguranca da informacéo, mais forte na cultura do

gerente da area responsavel e menos na receita e no negdcio, chamando assim a atencao, ja
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que esta forma de tratamento pode néo trazer a preservacdo de dados efetiva e consequente
competitividade desejada.

Palavras-chave: Competitividade, Seguranca da Informacéo, Planejamento Estratégico de TI.

1. Introducéo

As organizacgdes na atualidade contam e dependem das informacgOes para exercerem
suas atividades. Atualmente, mais de 99% das informag¢6es no mundo moderno séo criadas,
armazenadas, transmitidas e mantidas digitalmente (ORLOVSKI; KISIELEWICZ &
RIBEIRO, 2012). A informacdo é um bem valioso, de modo que os dados corretos e como
eles sdo usados podem criar ou destruir milhdes de reais em receitas em um curto espaco de

tempo.

Dessa forma a seguranca das informagdes torna-se a principal preocupacdo para
qualquer gestor de uma empresa. Seguranca da marca, fluxos de receita e a eficiéncia geral de
operacdes sdo coisas que precisam estar em ordem para uma organizacdo operar de forma
rentavel e eficiente. 1sso garante que todos sejam pagos, que 0 negocio prospere e que seja

protegido de possiveis ameagas.

Muitas empresas pequenas e médias (PMES) consideram a seguranca da informacéo
como preocupagido de um “grande negdcio” - algo que s6 0s bancos e 0s governos deveriam
se preocupar, porque nesse ponto de vista as PMEs ndo sdo susceptiveis de serem alvos de
invasores digitais (hackers e crackers). Mas a realidade demonstra que as PMEs também
possuem riscos de falhas de seguranca que podem ameacar sua organizacdo (DIAS;
RODRIGUES &PIRES, 2012).

Muitas empresas consideram-se imunes a problemas de seguranga pois acham que
"ndo precisam de seguranga da informagdo”, contudo, acabam entrando em contato com
especialistas em seguranca, depois ou durante um enorme incidente de seguranca que acaba

ameacando seriamente a subsisténcia de seus negdcios.

Nesse momento, o controle de danos se torna caro e normalmente existem perdas que
ndo podem ser recuperadas. Se essas organizagcdes ndo tomaram medidas preventivas antes
desses eventos, no entendimento do risco da informacdo que carregam em seus ativos, entéo,

é improvavel que tenham de suportar um evento téo prejudicial.
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No mundo digital é praticamente impossivel ndo se preocupar com a seguranca da
informacdo e no dia-a-dia, pequenas e médias empresas no mundo s&o colocadas em sérios

riscos, devido principalmente aos eventos de seguranca de informacéo.

Alguns eventos ocorrem por falhas de conformidade, outros por ataques de virus e
softwares maliciosos (malwares) e outros surgem a partir de fontes acidentais, tais como
incéndio ou inundagdo. Independente de qual for a fonte da ameaga, uma organizacdo
despreparada pode sofrer pesadas perdas na eficiéncia e na integridade dos negdcios, bem

como ter um alto custo de recuperagéo.

1.1. Ameacas a Seguranca da Informacdo em Pequenas Empresas

Ano a ano, sdo introduzidas novas ameacas a seguranca das informacdes empresariais.
Essas ameacas sdo cada vez mais complexas e tiram o0 maximo de proveito das
vulnerabilidades em aplicacdes e ativos de infraestrutura de rede. Cada produto, seja software
ou hardware, tem vulnerabilidades que, quando exploradas, podem levar a grandes danos
(DIAS; RODRIGUES & PIRES, 2012).

Em empresas de médio e grande porte, o total de perdas por danos na seguranca
ascendem a cada ano, sendo os custos decorrentes de virus correspondentes a quase 40%
desse total. Em anos anteriores, o roubo de informagdes confidenciais representou a maior
quantidade de danos de seguranca. As pequenas empresas S0 menos propensas na capacidade
de absorver as perdas financeiras e incidentes graves que podem ser prejudiciais para a
sobrevivéncia do negdcio. Ja as grandes empresas também sdo mais propensas a imporem

impedimentos ao abuso de seguranca do que as pequenas (GORDON et al., 2004).

A primeira geracdo de ameacas a seguranga comecou na década de 1980.
Normalmente, essas ameacas eram virus de carga de sistema (boot) que afetaram
computadores individuais e redes ao longo de semanas. A geracdo seguinte de ameacas
consistia principalmente de virus que estavam contidos em macros e e-mails. Os virus sdo
definidos como pecas de codigo de programacdo que sdo projetados para se espalharem
automaticamente para outros usuarios. Eles fornecem resultados indesejados e geralmente
desagradaveis e sdo normalmente disfarcados com algo a mais (AMERICAN EXPRESS,
2002).

Ataques que danificam os servigos oriundos de invasores digitais maldosos (hackers)

também se tornaram predominantes na década de 1990 e continuam a ser um problema. Hoje,
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as empresas enfrentam novos tipos de ameagas que afetam computadores individuais, redes
individuais ou multiplas e até mesmo redes regionais. Os virus se popularizaram rapidamente
e podem se autoreplicar para infectarem rapidamente um grande nimero de usuérios. Eles
residem na memdria ativa dos computadores e podem atrasar sistemas ou até mesmo levar 0s
processos a pararem (MOREIRA, 2012).

Caodigos maliciosos (Trojans) que residem em um programa aparentemente inofensivo
podem causar danos ao sistema, uma vez que sdo abertos ou executados. Eles sdo muitas
vezes utilizados para criar entradas “back door” em computadores que comprometem a
seguranca da rede. Muitos deles séo projetados para roubar senhas e sdo transmitidos por um
virus, o que pode levar a ameacas combinadas (CISCO SYSTEMS, 2013).

A ameaca combinada é um virus que pode ter multiplas técnicas de infeccdo e se
propaga através de rotinas de Internet e de rede sem intervencdo humana. Eles geralmente
exibem Trojans como comportamento. No primeiro semestre de 2011, mais de 60% dos
pedidos de cdodigos maliciosos eram na forma de ameacas combinadas (DIAS; RODRIGUES;
PIRES, 2012). CodeRed e Nimda sdo exemplos de ameacas combinadas avancadas. Estas, ao
contrario dos virus, sdo destinadas a causarem danos ao inves de serem apenas um incémodo.
Outra diferenca entre ameacas e virus combinados é que a ameaca combinada ndo necessita
de intervencdo humana (como abrir um anexo de e-mail) para se espalhar. Os varios métodos
de propagacao de uma ameaca combinada podem fazer a contencdo mais dificil do que a de
um virus. CorrecOes de seguranca estdo disponiveis, que seria mitigar a maior parte do dano
de ameagas combinadas, mas infelizmente nem todas as empresas tém feito as atualizagOes
com as ultimas corre¢fes (MOREIRA, 2012).

No momento as crescentes preocupagdes sdo com a expansdo de spywares, adwares e
malwares. Esses programas sdo baixados para maquinas sem o conhecimento ou
consentimento do usuério; simplesmente visitando sites, esses programas podem ser
descarregados para o computador do usuario sem que 0 mesmo esteja ciente de que o
programa foi instalado. Eles normalmente sdo executados em segundo plano e sdo usados

para rastrear informagdes pessoais ou executar comandos indesejados e as vezes prejudiciais.

Webroot Software e Earthlink recentemente escanearam mais de 1,5 milh6es de PCs
pessoais para spyware e descobriram que oS computadores contém uma média de 27,5
pedacos de programas potencialmente maliciosos (FURNELL & THOMSON, 2009). Existem

varias ferramentas disponiveis para minimizar os efeitos de tal cédigo malicioso, muitos dos
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quais sdo gratuitos. Alguns programas detectam e removem esses programas maliciosos e
outros sdo mais pré-ativos através da imunizacdo de sistemas para se tornarem infectados

novamente.

Frangopoulos, Eloff e Venter (2013) realizaram uma pesquisa e, aos Seus
entrevistados, pediram que indicassem quais as ferramentas que eles usaram para lidar com
tais ameacas. AdAware e Spybot foram os mais populares em 50% e 33,3%, respectivamente,
sendo que ambos sdo distribuidos gratuitamente. Apesar da disponibilidade de ferramentas
eficazes que custam pouco ou nada para 0s empresarios, 22,2% das pequenas empresas ndo
usam todas as ferramentas de spyware.

Novas ameacas estdo em constante desenvolvimento, podendo ter um impacto global.
O Slammer foi um exemplo dessas ameacas, 10 minutos depois de ser liberado, ele havia
infectado 90 por cento dos sistemas vulneraveis (FURNELL & THOMSON, 2009).

Os ataques a seguranca da informacdo, que comecaram na década de 1990, tém
aumentado na rede e na infraestrutura global, isso porque eles normalmente usam um
endereco de IP falso, eliminando os rastros. Originalmente, esses ataques foram projetados
para desligar um alvo, como um computador individual, servidor ou rede. Hoje, eles se
tornaram mais macigos, utilizando varios computadores, sem a permissdo ou o conhecimento

dos proprietérios para atacar um alvo especifico.

Eles provocam a distribuicdo dos servicos na rede e agora sdo a segunda principal
causa de perdas entre empresas de seguranca (GORDON et al., 2004), envolvendo pirataria e
ataques maliciosos em grande escala. Com o conhecimento de que hackers experientes,
também conhecidos como "blackhats", ganharam ao longo dos anos, eles podem agora voltar
sua mira para alvos maiores. Em vez de infectar apenas uma maquina, eles podem agora
derrubar uma rede inteira. Um exemplo disso é o lendario virus MyDoom, cujo alvo derrubou
os servidores SCO Group Inc. em 2004. As empresas correm agora o risco de ter seus bens de
informéatica usados como "zumbis" no controle de um hacker externo a execucdo de

comandos especificados no plano de fundo.

Os ataques a flash sdo outro tipo de ameaca que tem o potencial para dominar 0s
esforcos de seguranca atuais e futuros em termos de desenvolvimento de aplicagfes na web.
Pequenas empresas muitas vezes dependem de seus sites para uma variedade de fungdes,
incluindo aspectos relativos a movimentagdo financeira. Muitos sites, no entanto, s&o

vulnerdveis a esse tipo de ataque, especialmente sites ndo estaticos que incorporam a
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participacdo do usudrio. Este tipo de ataque viola a confianca entre o proprietério do contetdo
e do espectador (EYE ON SECURITY, 2002).

Ela envolve o uso de cross-site scripting (XSS) onde o cddigo JavaScript € injetado
em aplicagdes da web, o que pode demorar mais de uma sessdo do usuario e roubar
informacdes pessoais. Embora a abordagem comum para limitar XSS envolve a filtragem de
conteddo, ele é muito ineficiente devido ao fato de que aplica¢cbes Web confiam no contetdo
flash por descuido. Isso abre as portas para a injecdo de codigo malicioso (EYE ON
SECURITY, 2002). Novas ameagas no horizonte incluem virus que possuem como alvo
mensagens instantaneas, mensagens de voz, aparelhos portateis, consoles de jogos e celulares
(NETTO & SILVEIRA, 2007). O primeiro virus a infectar telefones celulares foi descoberto
em 2004 e infectou telefones da Nokia.

E certo que determinadas plataformas sio mais propensas a serem alvos do que outras
e que a maioria dos virus de hoje atacam alvos com sistemas baseados em Windows
(FRANGOPOULOQOS; ELOFF & VENTER, 2013). Embora as vulnerabilidades em sistemas
operacionais da Microsoft tenham causado a emissdo de varios patches para evitar certas
falhas de seguranca, os usuarios geralmente ndo instalam esses patches imediatamente. Nesse
intervalo de tempo, o sistema é vulneravel. Além disso, o estudo supracitado pediu aos seus
entrevistados para indicarem qual (quais) plataforma (s) é (sdo) empregada (S) em seus
pequenos negdcios. Como esperado, uma maioria esmagadora utiliza a plataforma Microsoft
(83,3%).

1.2. A percepcao de pequenos negdcios quanto a grandes ameacas

Quintairos, Oliveira e Mendonca (2012) pediram aos entrevistados de seu estudo em
pequenas empresas para identificarem as principais ameacas que eles percebiam como
suscetiveis de causar prejuizos para a sua empresa ou para 0s seus dados. Os resultados sdo
que mais da metade dos entrevistados consideraram que as ameagas principais para os dados
vém do pessoal interno (55,6%), além de trojans (27,8%), hackers (22,2%), virus (22,2%) e
controle de senha, vulnerabilidades da Microsoft e spyware/malware (5,6% cada). No entanto,
muitos dos entrevistados também indicaram que essa ameaga em grande parte pode ser

acidental ou intencional.

Isso é consistente com outra pesquisa referente ao tema em que revelou que 59% das

empresas indicaram que tinham tido experiéncias atuais com problemas internos de acesso a
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rede (Gordon et al., 2004). Outros estudos descobriram que 0 maior numero de ataques de
seguranca foi resultado de erros humanos e foram acidentais (FURNELL & THOMSON,
2009; SMITH, 1989). A ameaca do funcionario também foi citada como a quinta principal
causa de perdas financeiras em 2004 devido a violagdes de seguranca (GORDON et al.,
2004).

Cerca de apenas um em cada cinco entrevistados (22,2%) considerara que hackers
seriam uma ameaca. No entanto, pesquisas anteriores indicaram que as pequenas empresas
sdo alvos cada vez mais frequentes no ambiente de hoje e dizer que s6 porque a empresa
possui um tamanho menor ela estd protegida € uma falacia (FURNELL & THOMSON,
2009).

Gestores de pequenas empresas muitas vezes sentem que possuem um risco baixo de
ameacas da Internet, vendo-se como muito pequeno para ser de qualquer interesse
(QUINTAIROS; OLIVEIRA & MENDONCA, 2012). Este parece ser 0 caso das pequenas
empresas entrevistadas pelo estudo supracitado, uma vez que 16,7% acreditam que ndo houve
ameacas aos seus dados. Os resultados do estudo sdo, portanto, consistentes com uma atitude

de "baixo risco™ em relagdo a ameacas externas.

Em ambiente de informacdes globais de hoje, independentemente do tamanho, as
empresas podem sofrer igualmente ataques as suas informacBes. Todo o mundo, todas as
empresas e todos aos pequenos pedacos de arquivos, desde nimeros de cartdes de crédito
pessoais a informacdes confidenciais das empresas, sdo de interesse dos que atacam a

seguranca das informacdes.

Gordon et al. (2004) indicam que 47% dos entrevistados tiveram entre um e cinco
incidentes de seguranca no ano passado, 20% passaram por seis a dez e 12% experimentaram
mais de dez incidentes. Isso é uma forte divergéncia a partir do que foi apontado por
pesquisas anteriores, em que poucas pequenas empresas admitiram ja terem sofridas
incidentes de seguranca. Ou essas pequenas empresas foram extremamente sortudas, ou as

invasdes passaram despercebidas.

2. Metodologia

O objetivo deste artigo foi verificar o comportamento das empresas de pequeno e
médio portes com relacdo a sua percepcdo de como a seguranca da informacdo pode
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influenciar na competitividade de seus negdcios. Foi desenvolvido um questionario, contendo
6 blocos de perguntas, que foi distribuido para uma amostra de 60 empresas, da regido
metropolitana de Sdo Paulo, sendo que se obtiveram respostas de 21 questionarios. Dentre 0s

respondentes, tracou-se o seguinte perfil apresentados na figura 6:

Figura 6 — Distribuigéo dos respondentes pela vertical econdmica
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Fonte: Elaborado pelo autor.

A maioria dos respondentes eram industrias, seguidos pela area de servicos e uma
pequena porcdo de comércio. Com relagdo a distribuicdo pela funcdo ocupada pelos

respondentes, obtiveram-se os valores apresentados na figura 7.

Figura 7 — Distribuig&o dos respondentes pela funcgdo profissional
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Fonte: Elaborado pelo autor.
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Dentre as funcgbes dos respondentes, verificou-se que o maior percentual foi dos

Gerentes de TI seguidos pelos coordenadores de TI, perfazendo um total de 57% dos
respondentes.

De acordo com o faturamento anual, as empresas foram subdivididas em 4 categorias,
ou seja, até 1,2 milhdes de doélares, entrel,2 e 10,5 milhdes de ddlares, entre 10,5 e 60 milhdes

de ddlares e acima de 60 milhGes de dolares, conforme apresentado na figura 8.

Figura 8 — Distribuigéo dos respondentes pelo faturamento anual
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Fonte: Elaborado pelo autor.

3. Resultados e discussoes

Quando perguntados sobre a origem de investimentos para modernizacdo da empresa,
através de novas tecnologias de informacdo e/ou processos de fabricacdo, servicos ou
inciativas semelhantes, um percentual de 95% dos entrevistados responderam que tém essa
iniciativa pela prépria empresa, e apenas 5% responderam que essas a¢des sao motivadas pela
pressdao dos consumidores, 0 que demonstra que em sua maioria as empresas ja possuem
perfil de melhoria tecnoldgica, como diferencial competitivo de forma proativa, sem esperar a

movimentacdo do mercado, tentando angariar com isso um diferencial competitivo, como
mostra a Figura 8.
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Figura 9 — Origem do capital investido em Tecnologia de SI
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Fonte: Elaborado pelo autor.

Uma constatacdo de destaque, foi que, apesar de a maioria das empresas realizar
investimentos por conta prdpria, para melhoria de suas operacfes e melhoria da seguranca da
informacdo, nota-se que os valores investidos sdo distribuidos de forma regular, com relacédo
ao montante investido, ou seja, percebe-se que independente do faturamento da empresa,
existe uma preocupacdo de investir em tecnologia diferente em cada empresa, e isso ficou

mais evidente com relacdo ao foco de diferenciacdo de mercado que cada empresa atua.

Empresas que estariam competindo por pre¢o, ndo realizam investimentos altos em
tecnologia e reducdo dos riscos, ja que precisam ter preco competitivo para permanecer no
mercado, na contrapartida, deixam de realizar a gestdo de riscos, o que deixaria essa estratégia
mais coesa, pois sendo mapeados 0s riscos, a empresa estaria menos sensivel a incidentes de

seguranca da informacao.

Nota-se que os investimentos estavam mais aliados a cultura do gestor de TI, do que
da estratégia corporativa da empresa, colocando em risco o equilibrio da operacdo, como

apresenta a Figura 10.
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Figura 10 — Distribui¢&o dos Investimentos em Tecnologia para Sl
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Fonte: Elaborado pelo autor.

Uma das questdes feitas na pesquisa foi quanto a importancia da seguranca da
informacdo na operacdo da empresa, e para ela o respondente poderia classificar quanto ao
grau de importancia para este assunto. Em sua maioria este item foi classificado como muito

importante com pontua¢do maxima, mostrado na figura 11.

Figura 11 — Identificacdo do nivel de importancia para a empresa com relagdo aos investimentos em
Seguranca da Informagéo
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Fonte: Elaborado pelo autor.

Analisando essa questdo e verificando o descompasso de investimentos em seguranca
da informagdo comparativamente ao faturamento da empresa, conclui-se que esses
investimentos, apesar de serem importantes para a operacdo, podem nao dar o devido retorno



41

na seguranga e competitividade da empresa, pois sdo feitos de forma reativa, com demandas
pontuais e na maioria das vezes motivados pela cultura do gestor de TI.

Investimentos feitos dessa forma passam a ter sua avaliacdo distorcida, j& que por falta
de conhecimento da gestdo da empresa, podem dar uma falsa sensacdo de seguranca. EXiste
investimento, mas ndo sendo compatibilizado com a analise de risco e foco da operacéo, pode
cobrir parte das demandas, deixando ainda assim a empresa em situagdo de vulnerabilidade,

reduzindo sua competitividade no mercado.

4. Consideracdes finais

A maioria das empresas brasileiras, independentemente do tamanho, sdo sensiveis a
necessidade de seguranca da informacdo. Observa-se uma grande demanda nessa area e mais
ainda um aumento significativo nos incidentes, anteriormente ocasionados de forma
intencional, por pessoas mal-intencionadas e atualmente ocorrendo muitas vezes por falta de

preparo das equipes profissionais das empresas.

Os investimentos ndo estdo vinculados a receita potencial e sdo direcionados por
demandas pontuais, na maioria das vezes devido a cultura dos profissionais envolvidos, a falta
de uma visdo sisttmica da operacdo. Apesar de reduzirem a vulnerabilidade em pontos
especificos das operacGes, ndo oferecerem, contudo, a protecdao global resultando em um alto
grau de vulnerabilidade.

Em face as mudancas culturais em andamento, essas empresas buscam
competitividade para operar no novo cenario brasileiro para 0s proximos anos e a seguranca

da informacéo sera ainda um arduo caminho a ser trilhado.
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5 ARTIGO 2 — Percep¢do das Empresas com relacdo a seguranca da informagdo em

suas operagoes

5.1. Considerac0es iniciais

Este artigo foi apresentado a revista Exacta- Engenharia de producdo, revista B5 para
engenharias 111, aguardando retorno. A pesquisa utilizada neste artigo possui 376 empresas

respondentes, foi feita entre 2013 e 2014.

AVALIACAO DAS EMPRESAS COM RELACAO A SEGURANCA DA INFORMACAO
EM SUAS OPERACOES

Emerson José Beneton — Universidade Paulista — UNIP
Rodrigo Franco Goncalves — Universidade Paulista — UNIP
Getulio Kazue Akabane — FATEC

Ivanir Costa - UNINOVE

Resumo

No cenario organizacional atual a percepcdo dos gestores na identificacdo das
vulnerabilidades em suas operacdes, pode ser o diferencial na competitividade. A evolugéo
nos processos de tratamento e transporte de informagfes, com a informatizacdo e
conectividade, cria um nivel de risco as operacdes, de grau importante. Este trabalho
observou, em um universo de 376 empresas pesquisadas, em sua maioria no estado de S&o
Paulo, como as ac¢Bes na identificacdo de riscos, relacionados a seguranca da informacéo,
foram tratados e de que forma houve percepgdo dos gestores com relagdo aos incidentes que

ocorreram € 0s prejuizos na operagao.

1. Introducéo

A TI Tecnologia da Informagdo mudou a forma de as organizacdes fazerem negocios.
Os recursos tecnologicos como a interconexdo das redes, a velocidade do trafego dos

conteudos e sua acessibilidade tiveram mudancas profundas neste comego do século XXI.
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No sentido da perenidade dos negdcios sdo necessarios profissionais qualificados no
apoio as operacgdes. Os gestores dependem da Tl para acompanhar a dindmica do mercado,
identificar novas necessidades dos clientes, manter os dados estratégicos atualizados e se

manterem competitivos nas suas operacoes.

Nesse novo cenario, 0s riscos nas operacGes também se modificam, onde a perda de
informagBes ou a divulgacdo ndo autorizada pode ser mais facil e trazer prejuizos
consideraveis. Com a réapida evolucdo na forma de fazer negocios, a percepcdo dos gestores,
no que se refere aos riscos pela falta de seguranca das informacdes, pode ser um componente
prejudicial na competitividade dos negocios, se ndo houver o devido alinhamento com o0s

objetivos corporativos.

O objetivo deste trabalho é realizar uma avaliacdo quantitativa das acdes de empresas
quanto a seguranca da informacdo, considerando: faixa de faturamento anual, acdes para
reducdo de incidentes de seguranca da informac&o, implantacdo de politicas de seguranga da
informacdo, estruturacdo de departamento de TI, controles de incidentes de seguranca da
informacdo e impactos percebidos tanto com relacdo aos incidentes como com relacdo a

perdas financeiras.
2. Revisdo bibliogréfica

2.1. Seguranca da Informacdo, risco e metodos de medig&o.

O objetivo da seguranca na informacdo € garantir a confidencialidade, integridade e
disponibilidade das informacfes da empresa e também encontrar uma forma de manter
controle para prestacdo de contas. Confidencialidade garante que os ativos relacionados a
informatica sdo acessados apenas por pessoal autorizado, integridade garante que os ativos
relacionados a computadores sdo modificados apenas por pessoal autorizado e
disponibilidade assegura que as informagfes sempre estardo disponiveis quando necessario e
seus recursos tém performance adequada (BISHOP, 2003; PFLEEGER & PFLEEGER, 2003;
ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS NBR ISO/IEC 27002:2013).
Autenticidade garante prova de origem de mensagem (STACKPOLE, 2004)
confidencialidade, integridade, disponibilidade e prestacdo de contas podem ser asseguradas
por processamento de informacfes com uso de controles eletronicos e fisicos, reforcando
politicas de seguranca e procedimentos para reduzir o risco de comprometimento do sistema.

Uma abordagem que contempla de forma aceitavel o controle de seguranca da informacédo é a
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gestdo de risco. O risco € a probabilidade e o custo de uma ameaga explorando uma
vulnerabilidade existente (KAPLAN, 2004). Uma ameaca é a circunstancia que tem o
potencial de causar perda ou dano ao patrimoénio. A vulnerabilidade é um ponto fraco na
seguranca que pode permitir que uma ameaca cause perda ou dano ao patriménio. De acordo

com Ozier (2004), os seis elementos primitivos da modelagem de risco sao:

I.  Valor patrimonial: A identificagdo de ativos tangiveis e intangiveis em risco e
0 seu valor em termos monetarios ou ndo monetérios - valor de custo de
reposi¢cdo como o bem, como o valor da disponibilidade de informagdes de

ativos, integridade e confidencialidade.

Il. Frequéncia da ameaca: Quantas vezes uma ameaca poderia ocorrer em uma

base anual.

M. Fator de exposicdo a ameaca: Medida da magnitude da perda de valor de ativos
decorrentes a partir de um evento de ameaga, expressa Como uma percentagem

que varia de 0 a 100.

V. Salvaguarda da eficacia: O grau em que a salvaguarda pode ser caracterizada
como efetiva para mitigar a vulnerabilidade e reduzir o risco associado de

perda, expressa em percentagem de 0 a 100.

V. Custo de salvaguarda: O custo de uma série de medidas de reducdo de risco
que detecta, previne, ou minimiza a perda associada a ocorréncia de ameaca ou

de categoria especificada de ameagas.

VI. Incerteza: Termo que caracteriza o grau em que ha menos confianca no valor
de qualquer elemento de avaliacdo do risco, expresso em percentagem de 0 a
100.

Os métodos quantitativos e qualitativos referem-se fundamentalmente a diferentes
regimes e métricas tradicionalmente utilizados para a medicdo de alguns ou de todos os
elementos de risco (OZIER, 2004).

2.2. Medicdo Quantitativa de Riscos

Se os seis elementos primitivos da modelagem de risco, (1) valor patrimonial, (2)
frequéncia da ameaca, (3) fator de exposicdo a ameaca, (4) salvaguarda da eficacia, (5) o
custo de salvaguarda e (6) a incerteza, sdo todos quantificados com métricas objetivas de
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forma independente, a andalise do processo pode ser caracterizada como totalmente
quantitativa (OZIER, 2004).

A Expectativa de Perda Anual (EPA) € o valor usado, tradicionalmente, para expressar
a perda monetaria, para ativos associados com um risco identificado, que ocorre dentro do
periodo de um ano (BELL, 2015; SHIMONSKI, 2015). A EPA ¢ calculada como mostrado na
Figura 12, onde EPU é a Expectativa de Perda Unica, € a quantidade estimada de dinheiro que
seria perdida caso o risco identificado ocorresse, e a TAO é Taxa Anualizada de Ocorréncia, é
a frequéncia com que o risco esta previsto para ocorrer no prazo de um ano (BELL, 2015;
SHIMONSKI, 2015).

Figura 12 — Célculo da Expectativa de perda anual (EPA)

EPA | mmmm) EPU % TAO

|

Valor patrimonial \ﬁ( Fator de exposicéo

! |

Tangivel % Valor patrimonial

Intangivel Perdido

Fonte: Adaptado de Shimonski, 2015

O calculo da EPA requer a determinacdo de um valor em doélares para os ativos,
tangiveis e intangiveis, associado a um risco identificado (SHIMONSKI, 2015). Para 0s
ativos tangiveis, o custo para reparacdo, compra, instalacdo, configuragdo, substituicdo ou
recuperacdo deve ser considerado (OZIER, 2004; SHIMONSKI, 2015). O calculo do EPA

também inclui a determinacéo do valor de ativos intangiveis de informacoes:

e Disponibilidade: Para um site de e-commerce, quanto dinheiro seria perdido se o
local ndo estiver disponivel para os clientes por um determinado periodo de
tempo? Para um sistema critico de negdcios, quanto dinheiro seria perdido se 0s
funcionarios fossem incapazes de trabalhar por causa de indisponibilidade do
sistema? (SHIMONSKI, 2015).
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e Integridade: Dependendo da natureza da falha e opcdes de recuperacao
disponiveis, a precisdo dos dados recuperados pode estar prejudicada, em parte ou
na sua totatidade, ou nem ser possivel. Que impacto financeiro tém, na empresa,

dados imprecisos ou incompletos? (OZIER, 2004 ) e

e Confidencialidade: Que impacto financeiro produziria a revelacdo de
informagdes confidenciais ou dados secretos de uma entidade publica ou privada?
(OZIER, 2004 ).

Em medidas do fator de exposi¢do, quantos por cento do valor dos ativos € perdido por
causa da ocorréncia de um risco identificado? ( BELL, 2015). Caso um roteador fosse exposto
a um risco fisico, quantos por cento do valor do roteador seria perdido? Devem ser dados
secretos expostos ao publico? Qual o valor perdido por causa da exposi¢do? (YOUNG, 2004)
Qual seria o custo subjacente associado com a perda da confian¢a do publico em uma

empresa com risco identificado?

Para determinar o TAO, gerentes de risco dependem de dados historicos para estimar a
frequéncia com que pode ocorrer um risco identificado dentro de um periodo de um ano.
Estatisticas do Departamento de Policia sobre a criminalidade, os dados das empresas de
seguros com relacdo as ocorréncias de riscos semelhantes, dados de agéncias de noticias,
monitoramento de incidentes de computador com dados de organizagfes, informacgdes de
tempo médio entre falhas em equipamentos podem ser usados para determinar a TAO
(SHIMONSKI, 2015). Se uma ameaca ocorre uma vez em 5 anos tem um TAO de 1/5 ou 0,2
(BELL, 2015; OZIER, 2004). A ameaga ocorre 40 vezes em um determinado ano tem uma
TAO de 40,0 (OZIER, 2004).

Uma vez que EPU e TAO sdo determinados para um risco identificado, a EPA pode
ser calculada e usada diretamente em uma analise de custo-beneficio para determinar se deve
aceitar, mitigar ou transferir o risco em questdo, com a regra de ouro, ndo pagar mais para

atenuar o risco do que os bens afetados valem (BELL, 2015).

A quantificacdo de risco de seguranga da informagdo em um prazo razodvel é uma
dificil tarefa (KAPLAN, 2004; OZIER, 2004). Na verdade, é impossivel realizar uma
avaliacdo puramente quantitativa de riscos de seguranca da informacdo (KAPLAN, 2004;
OZIER, 2004). Os primeiros esforcos para realizar essas avaliagdes quantitativas de risco,

experimentaram consideravel dificuldade (OZIER, 2004):
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Um conjunto verificvel e confiavel de métricas de risco e as estatisticas ndo foram
estabelecidos nem mantidos, pois as abordagens eram variadas; a avaliacdo de risco oferecia
dificuldade para ser executada; o0 mapeamento era denso e complexo; o emparelhamento e o
calculo eram obrigados a construir modelos de risco representativos de grandes quantidades
de dados coletados; o trabalho era feito manualmente, ndo havia disponibilidade de nenhum
software nem equipamentos para avaliacdo de risco; devido a grande quantidade de tempo que
era necessaria, a concentracdo de recursos para preparar avaliagbes era uma grande

preocupacao; os resultados ndo eram confiaveis, (OZIER, 2004 ).

Colocar um valor monetéario em todos os ativos de informacéao tangiveis e intangiveis,
incluindo a sua disponibilidade, confidencialidade e integridade; calcular a perda de valor de
ativos e identificar a exposicao ao risco; estimar a frequéncia de ocorréncia de risco para a
aplicacdo de risco quantitativo. Pode-se facilitar os calculos de avaliacdo e fornecer uma base
para uma melhor compreenséo das perdas esperadas. No entanto, muitas organizacfes nao
possuem 0s recursos adequados para reunir as informacgdes necessarias para acomodar esses
calculos em um tempo razoavel, mesmo com o uso de ferramentas automatizadas (WARE,
2005).

De acordo com Young (2004), a analise de risco convencional (quantitativa) é uma
poderosa ferramenta para o gerenciamento de risco, mas funciona melhor quando se analisa
de forma estatica ou evoluindo lentamente em sistemas como, padrbes de trafego, ou
fendmenos terrestres. A pratica geral de profissionais de gestdo de risco é se fortalecer contra
as ameacas do passado, bem como a natureza dos criminosos de computador é atacar pontos
mais fracos do sistema (YOUNG, 2004).

As organizagbes ndo estdo dispostas a denunciar as brechas de seguranca da
informacdo para criacdo de uma base de conhecimento por medo de diminuir a confianca do
publico, tornando-se alvo de ataques futuros, nem de admitir a responsabilidade pela
divulgacdo de inform¢Oes de clientes, entre outros motivos. Os dados historicos de ameagas
sdo essenciais para célculos quantitativos de razoavel precisdo, na medicdo de risco (BELL,
2015; OZIER, 2004; SHIMONSKI, 2015). Informacbes volateis dos ambientes de
processamento, ameacgas cada vez mais criativas e a falta de histérico de ameacas com dados
suficientes para se realizar uma analise e avaliagdo de riscos de seguranga da informacéo,
utilizando métodos quantitativos convencionais, transformam essa tarefa de dificil execucéo
na melhor das hipdteses, com a confiabilidade dos calculos em constante questionamento
(OZIER, 2004; GAO, 1999; YOUNG, 2004).
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Um desafio adicional a essa questdo é garantir profissionais de seguranca da
informacdo qualificados em tempo suficiente para que se dediquem a reunir e analisar as

informacdes necessarias para realizar avaliacGes validas (WARE, 2005)

2.3. Medicao Qualitativa de Riscos

A abordagem qualitativa para medicdo de risco, geralmente inclui uma avaliagéo
subjetiva do impacto em uma organizagdo, por exemplo, o que seria afetado, ou qual a
extensdo do dano, dada a ocorréncia de um conjunto de cenérios de ameacas breves que
envolvem, por exemplo, intrusos, criminosos, funcionarios descontentes, terroristas, desastres
naturais, com base na melhor estimativa de uma equipe de profissionais experientes
(administradores de seguranca do sistema e gerentes de aplicativos de negécios) (HENRY,
2004; GAO, 1999).

Abordagens qualitativas para medigdo de risco ndo exigem de forma independente
métricas objetivas para 0s seis elementos primitivos da modelagem de risco, conforme
identificado por Ozier (2004). S&o caracterizadas pela aplicacdo de medidas de risco
organizadas, num formato de matriz, para descrever o risco ou gravidade ou extensdo da
perda de ativo, dada a ocorréncia de um cenario de risco identificado (HENRY, 2004; OZIER,
2004). Os rankings da matriz sdo baseados em dados recolhidos através de entrevista e / ou
questionarios das partes interessadas conhecidas ( HENRY, 2004; OZIER, 2004). A figura 13
[a partir de Ozier (2004)] ilustra a avaliagdo da disponibilidade dos ativos e da informagéo e
escala de risco associados. (ABNT NBR ISO/IEC 27005:2008).

Figura 13 — Valor da disponibilidade da informag&o e o risco associado

VALOR
BAIXO MEDIO ALTO
BAIXO
RISCO MEDIO
ALTO

Fonte: Adaptado de Ozier, 2004

A estratégia de usar essa abordagem é das areas de sombreamento mais forte para

areas de sombreamento menor, a¢cdes imediatas, planos de corre¢do ou aceitacdo do risco



50

(OZIER, 2004). A figura 14, mostra o conceito aplicado pelo United States General

Accounting

Office (GAO) (1999).

Figura 14 — Matriz de avaliacao de risco

NIVEL DE GRAVIDADE

PROBABILIDADE DE OCORRENCIA
(A) FREQUENTE |(B) PROVAVEL |(C) OCASIONALMENTE|(D) REMOTO |(E)IMPROVAVEL

|(ALTO)

IV(BAIXO)

RISCO 1 (indesejavel e requer medidas correctivas imediatas)
RISCO 2 (indesejavel e requer medidas correctivas, mas € permitido a gestdo planejar a execugdo)
RISCO 3 (aceitavel com avaliagdo pela geréncia)
RISCO 4 (aceitavel sem avaliacdo pela geréncia)
Fonte: Adaptado de GAO, 1999

Os cenarios com niveis de gravidade sdo definidos, como segue:

Osc

Categoria I: morte, perda de informacdes criticas proprietarias, interrupcdo do

sistema, ou grave dano ambiental,

Categoria Il: leséo grave, perda de informacdes confidenciais, doenga ocupacional

grave, ou grande sistema ou danos ambientais;

Categoria Ill: pequenas lesdes, doencas ocupacionais menores, ou sistema menor

ou danos ambientais;

Categoria 1V: menos que pequenas lesdes, doencas ocupacionais, ou menos do
que menor sistema ou danos ambientais.

enarios com niveis de probabilidades sdo definidos, como segue:

Categoria A (frequente) — Possibilidade de repetidos incidentes;

Categoria B (provavel)— Possibilidade de incidentes isolados;

Categoria C (ocasional) — Possibilidade de alguma ocorréncia;

Categoria D (remoto) — N&o e provavel que ocorra;

Categoria E (improvavel) - Praticamente impossivel.
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Verificando a figura 14, os riscos de 1 a 4 s&o categorias que descrevem a aplicacéo de
politicas da organizagdo na quais 0s riscos sdo inaceitaveis. Tornam-se entdo, necessarias

acOes corretivas.

O GAO (1999) realizou um estudo com quatro organizacdes privadas que passaram
por programas de seguranga ou estavam perseguindo ativamente a melhoria nas praticas de
avaliacdo de risco com base em métodos de avaliacdo de risco (GAO,1999). Os organismos
foram escolhidos com base na recomendagdo do governo e fontes do setor privado. O estudo
identificou seis fatores-chave para os programas de avaliacdo de risco de sucesso, sendo que
essas organizacfes ndo tentaram quantificar com precisao o risco (GAO, 1999). Os métodos
de avaliacdo de risco e ferramentas desenvolvidas eram "simples e, em sua maior parte, de
natureza qualitativa™ (GAO, 1999).

A andlise de risco e avaliacdo utilizando a abordagem qualitativa ndo exigem a
aquisicdo de grandes quantidades de dados para o célculo da frequéncia de ameaca ou a
determinacdo da disponibilidade de informacéo, confidencialidade, integridade e valor
(OZIER, 2004). No entanto, a qualidade dos resultados da avaliacdo depende muito do
conhecimento e experiéncia da equipe de conducdo da avaliacdo (GAO, 1999). Uma
avaliacdo de risco qualitativa eficaz, vai descobrir &reas de risco inaceitavel, caso existam, e
em que ponto sera necessario proceder-se a uma andalise mais profunda, de preferéncia usando
uma combinacdo dos métodos qualitativos e quantitativos para determinar o curso rentavel de

acao para mitigar o risco identificado (HENRY, 2004).

3. Metodologia

A pesquisa foi realizada entre 2013/2014, durante 10 meses por intermédio de um
questionario estruturado na plataforma SurveyMonkey, cujas respostas foram tabuladas em
Excel. A amostra original foi uma lista aleatoria de 4000 empresas de todos os setores da
economia e de todas as regifes do Brasil. Enviou-se convite para participar da pesquisa a
todas as empresas obtendo-se resultado de 376 respondentes.

A ferramenta de avaliacdo utilizada foi constituida de sistema de respostas simples que
acomodavam os dados em planilha de Excel. Essa planilha foi utilizada posteriormente no
tratamento das informacdes. O tratamento das informacGes foi de forma estatistica, com a
utilizacdo de filtros da prépria ferramenta. As células ndo possuiam integracao correlacional,

conforme figura 15.
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Figura 15 — Amostra dos dados em Excel utilizados na pesquisa

Faturamento médio ou arrecadagdo média anual: A empresi A empresa realiza revisdes periddicas na politica de

Entre RS 2,4 milh&es e RS 16 milhdes N3o Sim
Entre RS 90 milh&es e RS 300 milhdes N3o N3o
N3o sei informar Nao Nao
N3do sei informar Nao Sim
Entre RS 16 milhdes e RS 90 milhdes N3o N3o
Até RS 2,4 milhdes N3o N3o
Entre RS 16 milhdes e RS 90 milhdes N3do Sim
N3do sei informar Nado Nado
Até RS 2,4 milhdes N3o N3o

Fonte: Elaborado pelo autor.

O questionario enviado possuia 50 perguntas. Tratava-se de pesquisa abrangente para
mapear 0 mercado de Tl nas empresas pesquisadas, parte das questdes relacionadas a
seguranca da informacdo foi utilizadas para os levantamentos deste trabalho. Dentre cada
bloco de informacdes os dados foram apurados por porte de empresa, para que fosse possivel

identificar as diferentes condutas, conforme o faturamento anual.

Na identificagcdo das empresas pesquisadas, obtiveram-se 259 empresas de pequeno e

médio porte e 117 empresas de grande porte, (Figura 16).

Figura 16 — Grafico da amostra da pesquisa

Amostra da pesquisa

= PME = GRAND.

Fonte: Elaborado pelo autor.

3. Resultados e discussoes

Dentre as respostas obtidas, um dos itens iniciais foram com relagdo a se essas
empresas tinham ou ndo departamentos de TI, conforme a figura 17 identificou-se que 344
empresas tinham departamento de TI, devidamente constituido.
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Ainda na identificacdo inicial, verificou-se se as empresas possuiam ou néo politica de
seguranga da informacéo. Duzentas e trés empresas do universo pesquisado possuiam politica

de seguranca da informacao devidamente constituida, (Figura 18).

Figura 17 — Identificacdo da quantidade de empresas que tém ou nédo depto. de Tl

A empresa tem ou nao Depto. de Tl

= SIM = NAO

Fonte: Elaborado pelo autor.

Figura 18 — Quantidade de empresas que possuem politica de seguranca da informacéo

A empresa possui Politica de Seguranca

= NAO = SIM = NAO RESPONDEU

Fonte: Elaborado pelo autor.

Foram levantadas questdes com relacdo a revisdes das politicas de seguranca, se a
empresa teve ou nao incidentes de seguranca. Havendo a identificacdo de incidentes se,
perguntou-se se foi possivel identificar o prejuizo financeiro. Indagou-se, também, sobre
quais ferramentas de prevencdo/protecdo as empresas estdo utilizando. Houve muitas questdes
relacionadas ao controle que essas empresas tém de suas operacoes e de que forma reagiram a

ocorréncias de falhas.
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Dentre os respondentes, tracou-se o seguinte perfil conforme o faturamento anual em
R$, (Figura 19):

Figura 19 — Distribuicdo dos respondentes pelo faturamento, em milhdes de reais

NAO INFORMADO
BATE 2,4
WENTRE 2,4 A 16
=ENTR 16 E 90
=mENTRE 90 E 300
= ACIMA DE 300

Fonte: Elaborado pelo autor.

Conforme observado na figura 19, 33% dos respondentes ndao souberam informar o
faturamento anual. Dentre os que informaram esse parametro, houve maior concentragdo de
empresas com faturamento anual entre 16 e 90 milhdes de reais (21%), em seguida empresas
que faturam entre 2,4 e 16 milhdes (16%), entre 90 e 300 milhdes (12%), até 2,4 milhdes
(11%) e acima de 300 milhdes (7%). A concentracdo de empresas é no estado de Séo Paulo,
com 331 empresas, ou 89 %.

A primeira avaliacao feita relaciona-se as empresas que possuiam departamentos de
TI, 90% das empresas responderam que sim, possuiam departamentos de T1 ou algum outro
departamento responsavel por essa fungdo. Essa média também foi acompanhada mesmo se
avaliado por faturamento das empresas, a ndo ser as que faturam menos de 2,4 milhdes ano,
(Figura 20).

Figura 20 — Empresas que possuem departamento de TI, de acordo com faixa de faturamento anual em
milhdes de reais

97,87% 100%

91,06%

93,33% 89,02%

T T T T T

N&o soube Até2,4 entre2,4e entrel6e entre90e acimade
informar 16 90 300 300

Fonte: Elaborado pelo autor.
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Quando foi perguntado a empresa se possuia politica de seguranca da informacao
formalmente estabelecida, os resultados foram claros com relacdo a preocupacdo das
empresas em estabelecer uma politica, mas ndo tdo fortes como ter um profissional ou
departamento responsavel pela area de TI, (Figura 20). Observou-se que, & medida que o
faturamento anual das empresas é maior, de forma diretamente proporcional, essas empresas
possuem politica de seguranga formalmente estabelecida. Essa constatacdo é mais forte ainda
qguando este faturamento € superior a 90 milhdes ano, o que leva a concluir que corporacées
com faturamento maior sdo mais sensiveis a fraudes, ataques de violacdo de seguranca e

consequentemente se estruturam melhor para evitar essas ocorréncias.

Figura 21 — Empresas que possuem politica de segurancga formalmente estabelecida, de acordo com
faixa de faturamento anual em milhdes de reais e curva de tendéncia
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Fonte: Elaborado pelo autor.

A avaliagdo sistematica da politica de seguranca da informacdo também foi avaliada

nesta pesquisa, conforme figura 22:

Figura 22 — Empresas que realizam avalia¢des periodicas da PSI, de acordo com faixa de faturamento
anual em milhdes de reais e curva de tendéncia
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Fonte: Elaborado pelo autor.
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Avaliando todas as faixas de empresas por faturamento, um bloco tem comportamento
diferente da tendéncia constatada, ou seja, nas trés questdes, empresas que possuem
departamento de TI, empresas que tém politica de seguranca formalmente definida e empresas
que revisam sua politica periodicamente, a medida que o faturamento anual sobe, sobe
também o percentual de empresas que atende essas trés questdes, apenas o bloco composto
por empresas com faturamento anual entre 16 e 90 milhdes de reais ao ano, isto ndo acontece.

Observa-se uma ligeira queda nas trés questdes sé nesse bloco.

Figura 23 — Incidentes de seguranca relatados, de acordo com faixa de faturamento anual em milhGes
de reais
ACIMA DE 300M |
ENTRE 90M E 300M [ |
ENTRE 16 M E 90 M [
ENTRE 2,4 E 16 M |
ATE 2,4 M [ |
NAO SOUBE INFORMAR [ |

0 10 20 30 40 50 60

DoS (Denial of Service) mInvasdo ® Web m SCAN ® Fraude mOUTRO

Fonte: Elaborado pelo autor.

Quando se realiza uma comparacdo entre as acfes que as empresas estavam tomando
com relacdo a seguranca da informacdo, ou seja, devida estruturacdo de um departamento de
Tl, formalizacdo de politica de seguranca e revisGes periddicas dessa politica com as
ocorréncias de incidentes de seguranca da informacgdo, (Figura 23), constata-se que nos
extremos, ou seja, empresas com faturamento até 2,4 milhGes de reais ao ano e empresas com
faturamento superior a 300 milhdes de reais ao ano, existe uma menor incidéncia de

ocorréncias.

Empresas com menor faturamento tém também menor percepcdo de incidentes, por
falta de indicadores competentes. Ja as empresas com maior faturamento, por terem essa
questdo bem definida em sua estrutura, possuem sistema de avaliacdo e devido os
investimentos para prevencao, passam por menor nimero de incidentes. Quando se avaliam
0s outros blocos de empresas, constata-se que, a medida que o faturamento aumenta, devido
aos investimentos em prevengdo, o numero de incidentes diminui, a ndo ser, novamente, no

bloco de empresas com faturamento entre 16 e 90 milhdes de reais.
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Figura 24 — Impacto percebido pelas empresas, com ocorréncias de incidentes de Seguranca da
Informacado, de acordo com faixa de faturamento anual em milhdes de reais
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Fonte: Elaborado pelo autor.

Na avaliacdo do impacto percebido pelas empresas, em todas as faixas de faturamento,
a indisponibilidade total ou parcial dos servigos de TI/TIC, foi a maior incidéncia, (Figura

24).

Dado preocupante constatado na avaliacdo da percepcao de impacto financeiro foi que
mesmo percebendo que incidentes prejudicaram a empresa, a percepcdo de valor em poucos

casos foi avaliada, (Figura 25).

Figura 25 — Impacto financeiro percebido pelas empresas, com ocorréncias de incidentes de Seguranca
da Informagé&o, de acordo com faixa de faturamento anual em milhdes de reais
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Fonte: Elaborado pelo autor.

Observa-se que em 85% dos casos as empresas ndo souberam apurar 0 prejuizo
causado por incidentes de seguranca da informacéo, (Figura 26), em demonstracdo clara da

falta de mecanismos de controle e apuracdo de ocorréncias. Esses valores podem reduzir a
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competitividade dessas empresas ja que suas operacGes podem estar mais caras sem uma

clareza na formacao de custos.

Figura 26 — Impacto financeiro percebido pelas empresas, com ocorréncias de incidentes de Seguranca
da Informacéo
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Fonte: Elaborado pelo autor.

5. Conclusao

Em consonancia com os objetivos do trabalho, a saber, avaliagdo quantitativa das
acles quanto a seguranca da informacao, identificou-se que, dentre as empresas que possuem
acOes para reducdo de incidentes de seguranca da informacdo, cerca de 92% possuem
departamento de TI ou profissional devidamente formalizado; 52% dessas empresas,

independentemente da faixa de faturamento, possuem politica de seguranca da informacao.

Particularmente em relacdo as empresas que possuem politica de seguranca da
informacdo, 56% realizam revisGes periddicas, indicando preocupacdo com esta acdo no
sentido de preservar suas operacfes. Quando se buscou identificar o controle efetivo de
incidentes de seguranca da informacao, verificou-se por¢do importante de empresas que nao
tinham esses dados de forma precisa: 51% ndo souberam informar se sofreram algum
incidente, 68% ndo souberam nem idenificar o impacto percebido na operacdo e 85%, das
empresas que sofreram algum incidente, ndo tinham a informacgdo dacerca de prejuizos
financeiros ocasionados por esses incidentes de seguranca da informacdo. Tais resultados
evidenciam uma possivel desconexdo entre a efetivacdo de politicas de seguranga da
informacdo e demais acOes para preservacdo das operacOes das empresas. Nesse sentido,
verifica-se a necessidade de controle de incidentes de seguranca da informacdo e de acdes

preventivas.
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Outro resultado revelado na pesquisa € uma tendéncia a melhoria nas a¢fes em direcao
a reducdo de incidentes de seguranca da informacdo a medida em que a faixa de faturamento

aumenta.

Como continuidade da presente pesquisa, propde-se a identificacdo de acbes ou
melhores praticas no tratamento de incidentes de seguranca da informacdo, com objetivo de

reducdo de perdas e preservagdo das operacoes.
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6 ARTIGO 3 - Andlise de incidentes e a¢Bes para seguranca da informacdo: uma
comparacao entre o uso de recursos tecnoldgicos e o investimento em treinamento e

capacitacao

6.1. Considerac0es iniciais

Este artigo sera apresentado na RAE, para submissdo. Foram utilizadas as respostas de
376 empresas em pesquisa realizada em 2013/2014, com objetivo de mapear o mercado de TI,

parte da pesquisa teve foco na area de seguranca da informacao.

ANALISE DE INCIDENTES E ACOES PARA SEGURANCA DA INFORMACAO: UMA
COMPARACAO ENTRE O USO DE RECURSOS TECNOLOGICOS E O
INVESTIMENTO EM TREINAMENTO E CAPACITACAO.

Emerson José Beneton — Universidade Paulista — UNIP
Rodrigo Franco Gongalves — Universidade Paulista — UNIP
Getulio Kazue Akabane — FATEC

Ivanir Costa - UNINOVE

Resumo

A reducdo de incidentes, no que se refere a seguranca da informacdo, que podem
trazer prejuizos ou paralisacdo das empresas € de vital importancia na competitividade das
empresas, em um ambiente de alta interconexdo das corporacGes e vulnerabilidades
complexas. A sustentabilidade da empresa pode estar em perigo devido a possibilidade de
incidentes de seguranca da informacdo. Em uma analise de 376 empresas, foi possivel
identificar, de acordo com a faixa de faturamento anual, percep¢bes das empresas com relacdo
a incidentes de seguranca da informacdo, problemas enfrentados, prejuizos nas operacées e
acOes para reducao destes incidentes, o uso das politicas de seguranca da informacéo, acesso a

recursos tecnologicos e treinamento de equipes para conscientizagao.

1. Introducéo

Em estudo recente da FIESP (2015), identificou-se que os ataques cibernéticos estdo

sendo realizados tanto com foco em empresas de grande porte como em empresas de menor
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porte, democratizando, assim, essa incidéncia e trazendo prejuizos a todas as empresas,
independente de seu tamanho. Com a estruturacdo da economia, com a competitividade mais
forte e com o momento particular que o Brasil enfrenta, a preocupacdo das empresas em

preservar suas operacoes torna-se ponto focal.

Segundo a pesquisa da FIESP (2015) a maioria das empresas ainda possui falta de
conhecimento sobre seguranca da informacdo, na mesma pesquisa 35% das empresas
pesquisadas informaram que os ataques que sofreram foram bem sucessidos, numa escala de
1% a 25%, destacando-se que essa resposta teve um percentual de 46% quando o respondente

era empresa de medio porte.

Quando se verificou a relacdo entre utilizacdo de ferramentas tecnoldgicas e
treinamento, a pesquisa da FIESP (2015) apresentou outro dado a ser observado, 96%
apresentaram alguma ferramenta tecnoldgica para sua protecdo, por outro lado. A pesquisa

também mostrou que, apenas 21% executavam treinamentos para sua protecao.

De acordo com a ABNT NBR ISO/IEC 27002(2013), a seguranca que pode ser obtida
por intermédio de tecnologia € limitada e deve ser apoiada por procedimentos e formas de
gerenciamento apropriados. Dentre as ferramentas para protecdo de ativos, existem o0s
softwares de deteccdo e remocao de softwares mal intencionados, os Firewalls, utilizados para
protecdo periférica das redes de comunicacdo (ISO 27000, 2014). Além disso, treinamento e
conscientizagcdo das equipes devem ocorrer de forma a promover o conhecimento sobre
seguranca da informacdo, facilitando, dessa forma a aplicacdo de normas e condutas
estabelecidas nas politicas de seguranca da informacdo ( ABNT NBR ISO/IEC 27002, 2013).

O objetivo deste trabalho é apresentar uma analise comparativa entre empresas que
possuem recursos tecnoldgicos na preservacdo de suas operaces e empresas que investem em
treinamento de suas equipes, com objetivo de reduzir incidentes de seguranga da informagéo.

Para tal utiliza-se um levantamento (survey) com 376 empresas.

2. Revisdo bibliografica

2.1. Segurancga da informacgéao

O principal objetivo de qualquer programa de seguranca da informagdo na empresa é
apoiar o usuario, fornecendo protecdo aos recursos do sistema de informagdes em niveis

adequados de integridade, disponibilidade e confidencialidade, sem afetar a produtividade,
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inovacdo e criatividade no avanco da tecnologia dentro da corporagdo (Tipton & Krause,
2000). De acordo com o Glossério da Seguranca da Informac&o, a integridade é a garantia de
que a informagdo € auténtica e completa, atestando que ela pode ser utilizada e €
suficientemente precisa para a sua finalidade. A integridade do sistema é definida como a
capacidade do sistema para proteger-se contra 0 acesso de usuarios nao autorizados, evitando
que haja comprometimento dos dados (IBM Corporation, 2011). O departamento de
Seguranca Interna publicada US-Cert (2011) afirma que os dois componentes-chave da
integridade do sistema sdo autenticidade de software e certeza da identidade do usuéario (US-
CERT, 2011).

Os trés conceitos basicos de seguranca que sdo importantes para informacfes na
internet séo confidencialidade, integridade e disponibilidade. A Figura 27 mostra o0s trés
objetivos basicos em seguranca da informacdo e sistemas de informacdo (NIST, 2004). No
contexto de informacdes seguras, confidencialidade refere-se a limitar o acesso a informacéo
e divulgacdo a apenas usuarios autorizados, impedindo o acesso ou divulgacdo para aqueles
ndo autorizados (Universidade de Miami, Miller School of Medicine, 2006). O aceso ilegal a
informacdes confidenciais pode causar repercussédo prejudicial. Integridade refer-se a proteger
as informacdes para que ndo sejam modificadas por terceiros ndo autorizados (CHIA, 2012).
Integridade no contexto de seguranca da informacdo ndo se refere apenas a integridade da
informacdo em si, mas também a garantia com relacdo a origem da informacédo (integridade
da fonte de informacéo). Por fim, a disponibilidade de informacdes refere-se a assegurar que

as partes autorizadas sdo capazes de acessar as informacg6es quando necessario (CHIA, 2012).

Figura 27 — Potencial impacto

Objetivo de seguranca Definicao Impacto de perda

Preservar autorizagbes de acesso a
informacdes e a divulgacdo, incluindo
0S meios necessarios para protecdo da
privacidade e informacGes pessoais.

A perda de confidencialidade é a
divulgacdo ndo autorizada da
informacdo.

Confidencialidade

Protecdo contra modificagbes ou | A perda da integridade € a
Integridade destruicdo da informacéo, inclui a | modificagdo ou destruicdo néo
garantia de autenticidade. autorizada da informagéo.

A perda de disponibilidade é o
Garantir 0 acesso correto e sempre que = rompimento de acesso ou uso de
necessario as informacoes. informacdes ou  sistema  de
informacdes.

Disponibilidade

Fonte: Elaborado pelo autor.
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Os conceitos relacionados com pessoas que usam informagdes sdo: autenticagéo,
autorizacdo e ndo repudio (PESANTE, 2008). Portanto, quando a informacdo é lida ou
copiada por alguém ndo autorizado, o resultado é conhecido como perda de confidencialidade
(PESANTE, 2008). As informacdes podem ser corrompidas quando estdo disponiveis em uma
rede insegura. Quando a informacdo é modificada de maneira inesperada, o resultado é
conhecido como perda de integridade (PESANTE, 2008). As informagOes podem ser
apagadas ou tornar-se inacessiveis, resultando em perda de disponibilidade. Isso significa que
as pessoas que estdo autorizadas a obter informacdes ndo podem trabalhar com o que
precisam (PESANTE, 2008). A ideia basica é que a integridade € a qualidade da consisténcia
em carater; a pessoa age como acredita e seus valores coincidem com a sua conduta.
Integridade se manifesta como uma insisténcia em manter um coédigo moral, apesar das

circunstancias ou pressoes externas (KHALED, 2010).

2.2. Politica de Seguranca da Informacao

O nadcleo de um sistema de gestdo de seguranca da informacdo € a politica de
seguranca da informacdo. A politica de seguranca da informacéo é projetada para proteger a
confidencialidade, integridade, e disponibilidade dos ativos de informacéo de propriedade da
organizacdo e seus clientes (KNAPP, et al., 2009). A politica é o resultado de insumos
internos e externos, de diretivas da gestdo (WEILL & ROSS, 2004), o conhecimento das
ameacas existentes e emergentes (WHITMAN, 2003), as necessidades de seguranga da
empresa e do controle de acesso> Tudo isso resulta em requisitos de controle (WARD &
SMITH, 2002), cenéarios de impacto, probabilidade de impactos (TIPTON & KRAUSE,

2000), e exposicOes dos ativos da organizacao a riscos da informacdo (KNAPP et al., 2009).

A politica de seguranca da informacdo define os papéis dos diversos agentes, as suas
responsabilidades e as suas atividades e tomadas de decisdo pertencente a integracdo da
seguranca da informacéo nas tarefas do dia-a-dia, nos processos, e procedimentos (FUCHS et
al., 2011). Herath e Rao (2009) afirmaram que uma politica de seguranca da informacédo é
implementada com sucesso se existe uma melhora nos resultados e inten¢des da conformidade
em uma organizacdo. A politica de seguranca da informacdo deve prover orientagdo da
direcdo da empresa e apoio de acordo com requisitos do negocio e leis e regulamentacdes
(ABNT NBR ISO/IEC 27002, 2013).

A formatacdo de uma politica de seguranca da informacdo deve ser trabalhada de

forma a atender todos os requisitos do negdcio e ainda prover protecdo de forma adequada. O
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inicio de formulacdo de uma politica se da com a formacdo do comité de seguranga da
informacdo, formado por componentes relevantes de cada area da corporacdo, para que na
identificacdo dos controles e bloqueios haja validacdo por todos os setores do negdcio, sem
correr o risco de se executar a protecao das informacgdes com uma paralisia operacional, onde
ndo € possivel desenvolver as atividades de negdcio de forma eficaz. Em um nivel mais baixo,
a politica de seguranga da informacéo deve ser apoiada por temas mais especificos, como por
exemplo: controle de acesso, classificacdo e tratamento da informacéo, seguranca fisica e do
ambiente, backup, transferéncia da informacéo e gerenciamento de vulnerabilidades técnicas
(ABNT NBR ISO/IEC 27002, 2013).

Por mais que se confie em tecnologia, ndo se pode evitar que o elemento humano que
desempenhe um papel significativo para a seguranca da informacdo. Os seres humanos sdo
constantemente  identificados como o elo mais fraco da  seguranca
(SCHNEIER, 2000; HUANG,et al., 2007). Portanto, para obter um sistema eficaz de
seguranca da informacéo, deve-se confiar em muitos aspectos ou niveis de seguranca, Como a

confianca, integridade e ética que sdo cruciais em seguranca da informacao.

2.3. Incidentes de Seguranca da Informacao

Existem diversos incidentes de seguranca da informacdo que podem prejudicar ou
paralisar as operacdes em uma empresas. Dentres estes, 0s que tém maior destaque em
levantamentos por orgdos de monitoramento sdo:dos, do inglés Denial of Service, séo
notificacBes de ataques de negacdo de servico, onde o atacante utilza um computador ou
conjunto de computadores para tirar de operacdo um servi¢o, computador ou rede; invasao,
caracterizado por um ataque bem sucedido que resulte no acesso ndo autorizado a um
computador ou rede; web, caso particular de ataque visando especificamente o
comprometimento de servidores Web ou desfiguracbes de paginas na internet; scan, que sdo
notificacbes de varreduras em redes de computadores, com o intuito de identificar
computadores que estdo ativos e o0s servicos disponiveis, tipo de ataque que tem ampla
utilizacdo principalmente para que seja possivel identificar alvos potenciais, pois é possivel
associar vulnerabilidades conhecidas a servigos disponiveis nos computadores; fraude, isto €,
qualquer ato ardiloso, enganoso, de ma-fé, com objetivo de lesar ou ludibriar outrem, ou de

ndo cumprir determinado dever, logro (CERT, 2015).

Os incidentes de seguranca da informagdo devem ser evitados, pois uma ruptura nos

sistemas de seguranga da informacdo pode ocasionar significativa perda financeira, perda na
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reputacdo prejudicando assim os negdcios de uma empresa (GERBER & VON SOLMS,
2008). A conformidade de seguranca da informacdo é necessaria para cumprir com requisitos
legais, obrigacGes regulamentares, clausulas contratuais, exigéncias de declaraces conjuntas
além de tratados internacionais e protecdo dos interesses dos acionistas (GERBER & VON
SOLMS, 2008).

3. Metodologia

Os dados utilizados para esta pesquisa foram obtidos em pesquisa realizada pela
ABRAT (Associacdo Brasileira das Empesas de T.1.) em 2013/2014, duante um periodo de 10
meses, com a obtencdo de 376 respondentes, para um envio de 4000 empresas de todas as
verticais de trabalho. Para receber as respostas foi utlizada a plataforma SurveyMonkey, que
ja estruturava cada resposta em uma planilha de Excell, utilizada no tratamento estatistico das

informacdes por intermédio de filtros, (Figura 28).

Figura 28 — Exemplo do tratamento de dados por filtros
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Fonte: Elaborado pelo autor.

Identificaram-se praticas e procedimentos executados pelas empresas e 0s resultados
efetivos obtidos durante essas execugdes, tambem foi feito um comparativo entre empresas
que utilizam recursos tecnoldgico e treinamento para reducdo de incidentes de segurancga da

informacao.
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4, Resultados e discussoes

Na avaliagdo de resultados, os primeiros dados obtidos foram com relacdo aos
problemas que as empresas tiveram com incidentes de seguranca da informacao, como perda
de dados; Invasdes pelo firewall, ou seja, ataques executados por pessoas mal intensionadas,
que tentam entrar nos sistemas das empresas de forma ilicita pelas conexdes via internet que a
empresa possui; ataques web, isto é, os sites das empresas sdo atacados com objetivo de entrar
em banco de dados para obter informacdes sigilosas; fraudes, caracterizado quando o atacante

tenta obter algum beneficio financeiro por intermédio de fraudes eletronicas (CERT, 2015).

Essa avaliacdo foi feita de forma comparativa entre empresas de todos os portes que
tinham politicas de seguranca da informacédo e empresas que nao tinham politica de seguranca

da informacéo, (Figura 29).

Figura 29 — Comparativo entre empresas que possuem e que nao possuem politica de seguranca da
informacdo com relacdo aos incidentes percebidos
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Fonte: Elaborado pelo autor.

A avaliacdo feita em seguida foi com relagdo aos problemas percebidos, como perda
total ou parcial de dados, indisponibilidade total ou parcial dos sistemas e disseminagdo de

dados sigilosos, Figura 30.

Figura 30 — Comparativo entre empresas que possuem e que ndo possuem politica de seguranca da
informacao com relagdo aos problemas percebidos
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Fonte: Elaborado pelo autor.
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Na avaliacdo de problemas percebidos, os percentuais avaliados foram em relacéo ao
namero de empresas que possuiam ou ndo politicas de seguranga da informacao, também os
dados relacionados aos valores percebidos foram identificados comparativamente as empesas

que possuiam ou ndo politica de seguranca da informacao.

Figura 31 — Comparativo entre empresas que possuem e que ndo possuem politica de seguranca da
informacdo com relacdo aos valores percebidos
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Fonte: Elaborado pelo autor.

Em uma primeira andlise, as diferencas entre as empresas gque possuem ou nao
possuem, politica de seguranca da informacdo, com relacdo a percepcdo de ter sofrido
incidenes de seguranca da informacdo, como perda de dados, invasdes, ataques web e scan’s

ndo parece ter uma diferenca significativa.

Analisando ainda a percepcao dessas empresas com relacdo aos problemas percebidos
como perda total ou parcial de dados, indisposicdo total ou parcial das operacGes ou
vazamento de informacdes e mais ainda valores envolvidos em perdas, tanto para empresas
com politicas de seguranca da informagdo como para empresas sem politicas de seguranca da
informagdo, as diferengas apuradas ndo foram relevantes. Levanta-se a questdo: Existe
influéncia efetiva em se estabelecer ou ndo uma politica de seguranca da informacdo para

preservacdo de operacdes em empresas?

No levantamento de informacdes com relacdo ao uso de tecnologias de prevencao a
incidentes de seguranca da informacdo de acordo com a faixa de faturamento, obteveram-se

0S seguintes resultados:
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Figura 32 — Utilizacdo de recursos tecnoldgicos na prevencao de incidentes de seguranca da
informacéo de acordo com a faixa de faturamento

Recursos Tecnoldgicos

300 . . .
250
200 . . . .
150 . - . . - . .
. I - = [ | i
| = | - = [ | l
o = =
> > > o o o o Q © Q > .0 o
@3\/ © € gL ,\050 £ @ v*& @Qv@ ¥ & f & & ®
& S & & E
N W
<& /\Qp & & 0@6
< &

m NAO SOUBE INFORMAR BATE2,4M MENTRE2,4E16 M ENTRE16 MESOM W ENTRE 90M E 300M B ACIMA DE 300M

Fonte: Elaborado pelo autor.

Os dados demonstram uma concentragdo maior na utilizagdo de tecnologias mais
difundidas no mercado, como os Firewalls, Antivirus e Backup. Em contrapartida tecnologias
com menor divulgacdo como DLP, EPS, IPS e IDS, sdo muito menos utilizadas em todas as

faixas de faturamento.

A avaliacdo seguinte foi uma comparacédo entre o indice de incidentes de seguranca da
informagdo relatados por faixa de faturamento, medidas protetivas englobando uso de

tecnologias, instituicdo de politica de seguranca e treinamentos, (Figura 33).

Figura 33 — Comparativo de incidentes relatados por faixa de faturamento, uso de tecnologia para
prevencéo, PSI e Treinamento
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A medida que o faturamento é maior, observa-se que o percentual de relatos de
incidentes aumenta gradativamente até a faixa de 16 a 90 milhdes de reais/ano, a partir de
entdo existe uma manutencdo da média relatada. O grafico de utilizacdo da politica de
seguranca da informacdo como medida de protecdo contra incidentes de seguranca da
informacg&o, tem aumento gradativo, também acompanhando o aumento de faturamento das
empresas alcangando uma certa estabilidade, a partir da faixa de faturamento de 90 a 300

milhdes ano.

Comportamento diferente acontece ao se compararem os graficos de utilizacdo de
recursos tecnologicos com treinamentos. Enquanto a utilizacdo de tecnologia parece ser
utilizada na prevencdo, de uma forma crescente e gradativa entre as faixas de faturamento de
até 2,4 milhGes de reais até a faixa de 16 a 90 milhdes, tendo queda de 16 a 90 milhdes até
acima de 300 milhdes, a utilizacdo do treinamento como medida preventiva, na protecdo
contra incidentes de seguranca da informacdo, tem comportamento variando dentro de uma
escala de 30% a 40% de utilizacdo, até a faixa de faturameto de 90 a 300 milhdes, crescendo
em utilizacdo sensivelmente a partir desta faixa atingindo 80% de relatos de utilizacdo na
faixa de faturamento acima de 300 milhdes.

Observando o comportamento contrario entre as curvas de tecnologia e treinamento e
a estabilidade da curva da PSI, conclui-se que a manutencdo dos programas de prevencao a
incidentes de seguranca da informacdo para empresas de maior faturamento, é formada com o
amadurecimento das equipes de trabalho. Melhorando-se 0s processos, pode-se reduzir os

investimentos no uso da tecnologia e prover refor¢o em treinametos e conscientizacao.

5. CONCLUSAO

A presente analise comparativa entre empresas que possuem recursos tecnologicos na
preservacao de suas operagdes e empresas que investem em treinamento de suas equipes, para
que se obtenha a reducdo de incidentes de seguranca da informacé&o, indicou que a medida que
¢ obtido um amadurecimento das equipes de trabalho, pode-se manter equilibrio entre

tecnologia e treinamento para esse fim.

E possivel a reducio de investimentos em tecnologia desde que exista investimento em
treinamento, para que as equipes de trabalho possam acompanhar 0s processos estruturados
nas politicas de seguranca da informacédo. Todavia, essa equacdo € utilizada para corporagdes

que possuem faturamento acima de 90 milhdes de reais por ano.
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Observando-se o comportamento das empresas estudadas, sugere-se estudo futuro que
possa identificar um conjunto de boas praticas e que contemple equilibrio entre o uso da
tecnologia, estruturacdo de processos adequados e treinamentos e concientizacdo de equipes
para prevencdo de incidentes de seguranca da informacdo racionalizando investimento e

retorno desejado.
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7 DISCUSSAO FINAL

Este trabalho defende a hipotese de que incidentes de seguranca da informacéo podem
influenciar na competitividade das empresas, sobretudo em empresas que possam ter
dificuldades em implantar processos de prevengdo a esses incidentes ou realizar um controle

preciso dos prejuizos que venham a prejudicar suas operacoes.

Com as pesquisas realizadas, constata-se que existe uma preocupacdo da maioria das
empresas com relacéo a estruturar departamentos de TI, para melhorar suas operacGes. Muitas
das empresas tém politicas de seguranca da informacdo, porém, constata-se tamém que
mesmo com essas acdes a identificacdo precisa de prejuizos nao foi possivel, em sua maioria,
85% das empresas pesquisada mesmo tendo departamentos de Tl e Politicas de Seguranca da
Informacéo devidamente estabelecidas, ndo puderam avaliar o prejuizo causado por incidentes
de seguranca da informacdo em suas operac6es. Esta falta de informacgdes mais precisas, pode
trazer aumento de custos nas operacdes das empresas, muitas vezes de forma aleatoria e que
dependendo do momento deixam seus produtos mais caros e consequentemente menos

competitivos.

Outra constatacdo, foi com relacdo aos resultados obtidos pelas empresas quando em
direcdo ao controle de incidentes de seguranca da informacéo. Verifica-se que dentre as acGes
gue as empresas tomam para preservar suas operacOes, existe uma maior utilizacdo de
recursos tecnoldgicos mais conhecidos, ou seja, 0s recursos mais difundidos no mercado e
que desta forma estdo mais acessiveis aos profissionais de tecnologia da informacdo. Muitas
vezes esses recursos podem ndo ser a melhor escolha, se o responsavel da area ndo tem

devidamente mapeados 0s riscos associados a operacao.

Por fim, na ultima analise, quando realizada comparacdo dos resultados obtidos com
acOes na preservacdo das operacdes, utilizacdo de recursos tecnoldgicos, implantacdo de
politica de seguranca da informacéo e treinamento de equipes da operacao, constata-se que a
medida que as empresas possuem maior faturamento, a utilizacdo da politica de seguranca da
informacdo passa a ter estabilidade na sua utilizagcdo. Ou seja, ndo existe uma maior utilizacdo
deste recurso na prevencdo dos incidentes. Ainda acompanhando o faturamento anual, existe
uma reducdo de investimentos em recursos tecnoldgicos e, como compensacao passa a existir
um maior investimento em treinamentos. Conclui-se nesta situacdo, que equipes mais

treinadas e com maior conscientiza¢do de suas responsabilidades, podem contribuir de forma
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mais efetiva na preservacao das operagdes das empresas, ajudando na reducdo dos incidentes
de seguranca da informagéo, corroborando Schneier, (2000); por mais que se confie na

tecnologia, o fator humano desempenha papel significativo para a seguranca da informacao.

Como sugestdo para trabalhos futuros, propde-se a identificagdo de um conjunto de
melhores praticas a fim de trazer equilibrio entre os investimentos feitos em tecnologia,
processos e pessoas. Um estudo que possa identificar os caminhos percorridos por empresas
bem-sucedidas na implantagéo de sistemas de seguranga da informacdo, obtendo reducédo de
incidentes com investimentos controlados, pode fornecer um conjunto de a¢Ges que replicadas
em outras empresas possa trazer o mesmo sucesso, encurtando desta forma o tempo de

avaliacdo, implantacdo e resultados efetivos as operacdes



76

REFERENCIAS

ABNT NBR ISO/IEC 27002 Tecnologia da Informacgdo — Técnicas de seguranca — Cddigo de
pratica para a gestdo da seguranca da informacéo. Rio de Janeiro, 2005.

ABNT NBR ISO/IEC 27005 Tecnologia da Informacdo — Técnicas de seguranga — Gestao de
riscos de seguranca da informacéo. Rio de Janeiro, 2008.

ALVAREZ |.; MARIN R..FDI and Technology as Levering Factors of Competitiveness in
Developing Countries. Journal of International Management, v.19, p.232-246, 2013.

BOGLIACINO, F.; LUCHESE, M.; PINTA, M.. Job creation in business services:
Innovation, demand, and polarisation. Structural Change and Economic Dynamics, v.25, p.
95-109, 2013.

BOONS, F. et al. Sustainable innovation, business models and economic performance: na
overview. Journal of Cleaner Production, v.45, p.1-8, 2012.

COX, J. Information systems user security: A structured model of the knowing-doing gap.
Computers & Human Behavior, v.28, p.1849-1858, 2012.

CROSSLER, R. E. et al. Future directions for behavioral information security research.
Computers & Security, v.32, p.90-101, 2013.

DENIZ, M.; SECKIN S. N.; CUREOGLU M.. Mico-economic competitiveness: a research
on manufacturing firms operating in TRB 1region, Procedia — Social and Behavioral
Sciences, v.75, p.465-472,2013.

GIANESI, I. G. N.; CORREA H. L.. Administracio estratégica de servicos, operacdes para
satisfacdo do cliente. 1. Ed. Sdo Paulo: Atlas, 1994,

GILKINSON, N.; DANGERFIELD, B.. Some results from a system dynamics modelo of
conctruction sector competitiveness. Mathematiacal and Computer Modelling, v. 57, p.2032-
2043, 2013.

GUO, K. H.. Security-related behavior in using information systems in the workplace: A
review and synthesis. Computers & Security, v.32, p.242-251, 2013.

GUO, K. H.; YUAN, Y.. The effects of multilevel sanctions on information security
violations: A mediating model. Information & Managenent, v.49, p.320-326, 2012.

IFINEDO, P.. Understanding information systems security policy complice: An integration of
the theory of planned behavior and the protection motivation theory. Computers & Security,
v.31, p.83-95, 2012.

KNORST, A. M. et al. Aligning information security with the image of the organization and
prioritization based on fuzzy logic for the industrial automation sector.Journal of information
systems and techenology management, v.8, p.555-580, S&o Paulo, 2011.



77

KOLKOWSKA, E.; DHILLON, G. Organizational power and information security rule
complince. Computers & Security, v.33, p.3-11, 2013.

KUMAR, V.; MUDAMBI, R.; GRAY, S..Internationalization, Innovation and Institutions:
The 3 I's Underpinning the Competitiveness of Emerging Market Firms. Journal of
International Management, v.19, p.203-206, 2013.

MAHADEVAN, B.. Spirituality in business: Sparks from the Anvil In conversation with
Suresh Hundre, Char main and MD, Polyhydron Pvt. Ltd. IIMB Management Review, v.25, p.
91-103, 2013.

PORTER, M. ; KRAMER, M. Sttrategy and society: The link between competitive advantage
and corporate social respopnsibility. Harvard Business Review, 34(12), 78-92, 2006.

PORTER, M. Competitive advantage: Creating and sustaining superior performance, New
York, 1985.

PORTER, M. How competitive forces shape strategy, Harvard Business Review 57(2), 87-94,
1979.

QIAN, Y.; FANG, Y.; GONZALEZ, J. J. Managing information security risk during new
technology adoption. Computers & Security, v.31, p. 859-869, 2012.

RHEE, H. S.; RYU, Y. U.; KIM, C. T.. Unrealistic optimism on information security
management. Computers & Security, v.31, p.221-232, 2012.

RYAN, J. J.C.H. et al. Quantifying information security risk using expert judgment
elicitation. Computers & Operations Research, v.39, p.774-784, 2012,

STEINBART, P. J.et al. The relationship between internal audit and information security: An
exploratory investigation. International Journal of Accounting Information Systems, v.13,
p.228-243, 2012.

YANG, Y. O.; TZENG, H.. G. A VIKOR technique based on DEMATEL and ANP for
information security risk control assessment. Information Sciences, v.232, p.482-500, 2013.



78

APENDICE A: Questionario da pesquisa quantitativa

As Tecnologias de Informagdo e Comunicacdo TIC sdo atualmente percebidas como
instrumentos fundamentais para o desenvolvimento socioecondmico, especialmente em razéo
de seu potencial de contribuicdo para a incluséo social, a criacdo de empregos, 0 aumento de
produtividade e competitividade, entre outros beneficios. Este estudo tem por objetivo a
construcdo de indicadores nacionais para o desenvolvimento de politicas visando a
universalizacdo do uso das TIC nas empresas brasileiras, sendo também de grande utilidade
aos tomadores de decisfes no setor privado. A ABRAT — Associacdo Brasileira de Empresas
de Tecnologia da Informacdo — agradece antecipadamente a todas as empresas participantes,
particularmente aos entrevistados.

Emerson Beneton
Presidente

1. Identificacdo da Empresa
CNPJ (s6 nimeros):
Razao Social:

2. Localizagdo da Empresa
Tipo (Rua, Avenida, Praca,
Etc.):
Endereco:
NUmero:
Complemento:
Cidade:
Estado:

CEP:

3. Telefone da Empresa
DDD: (2 digitos)
Telefone: (até 9 digitos)
4. Entrevistado:
Nome:
Cargo:
e-mail
(corporativo):
5. Faturamento médio anual:

0 Até R$ 2,4 milhdes

o0 Entre R$ 2,4 milhdes e R$ 16 milhdes
0 Entre R$ 16 milhdes e R$ 90 milhdes
o Entre R$ 90 milhdes e R$ 300 milhdes
0 Acima de R$ 300 milhdes

0 N&o sei informar

6. Quantidade de funcionarios:

7. Equipamentos:

0 Quantidade de servidores

0 Quantidade de computadores de mesa
0 Quantidade de computadores portateis
0 Quantidade de dispositivos mobile
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8. A empresa possui departamento (area) de TI/TIC ou funciondrio responsavel pela
TUTIC?

0 Sim

o Néo

9. Ha orcamento mensal ou anual destinado a TI/TIC em sua empresa?

0 Sim

0 Néo

10. Qual o nivel de prioridade ¢ dado aos investimentos em TI/TIC na empresa?
0 Muito alto

0 Alto

0 Moderado

0 Baixo

0 Muito baixo

11. Quem aprova os investimentos em TI/TIC?

0 CEO (Diretoria Executiva)

0 CFO (Diretoria Financeira)

0 CTO (Diretoria Técnica)

o0 Outro (especifique)

12. Utiliza solucgdes de codigo aberto?

0 Sim

0 Néo

13. Utiliza solugdes de virtualiza¢éo?

0 Sim

o Néo

14. A empresa desenvolve softwares para uso especifico com mao de obra propria?
0 Sim

o Néo

15. A empresa desenvolve softwares para uso especifico com mao de obra externa?
0 Sim

0 Néo

16. Que tipo de software a empresa utiliza para integrar os dados e processos de seus
departamentos?

o Editor de texto / planilha eletronica / editor de apresentagdes

0 Gestdo contabil / fiscal / folha de pagamento

0 ERP (compra, venda, estoque, finangas)

0 CRM (gestdo do relacionamento comercial)

0 BPM (processos)

0 BI (gestdo de conhecimento)

0 GED (gestéo eletronica de documentos)

0 SGDB (sistema de gerenciamento de base de dados)

0 Automacdo Industrial / Roboética

0 Desenvolvimento de Produtos / Servigos (CAD, CAM, CASE)

0 Aplicagdes Multimidia, Gréaficos e Geoprocessamento

0 Outro (especifique)

17. Quantas operadoras de telefonia fixa atendem a empresa?

ol

02

03

04

0 5 ou mais
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18. Quantas operadoras de telefonia celular atendem a empresa?

ol

02

03

04

0 5 ou mais

19. Linhas telefonicas

Quantidade de linhas fixas digitais

Quantidade de linhas fixas analdgicas

Quantidade de linhas celulares

20. O sistema de telefonia da empresa é:

o0 Central telefonica convencional

o Central telefonica IP

o0 Central telefénica convencional + IP

0 Nao utiliza central telefonica

0 Outro (especifique)

21. Quiais tecnologias de telefonia a empresa utiliza?

o0 URA

o Gravacao das ligagdes

o VolIP

o Correio de voz corporativo

o Sistema de tarifacdo / bilhetagem

o Discagem Direta Ramal (DDR)

o0 Conferéncia

o0 Outro (especifique)

22. Quantas operadoras (ex. Vivo, Embratel, Oi, etc.) provéem acesso a internet a
empresa com links de tecnologia fixa?

0 Nenhuma

ol

02

03

04

0 5 ou mais

23. Quantidade de links de acesso a internet contratados pela empresa junto a
operadoras (ex. Vivo, Embratel, Oi, etc.), por tipo de tecnologia fixa.
o ISDN

0 xDSL

0 TV a cabo / cable modem

0 Rede elétrica

0 Rede sem fio: WiFi, WiMAX, TMAX, Satélite, a radio (MMDS, LMDS)
o Linha dedicada (fibra, LP de dados, framerealy, etc.)

o0 Qutras tecnologias fixas

24. Qual a soma das velocidades dos links de tecnologia fixa de acesso a internet?
0 Até 256 kbps

0 Acima de 256 Kbps até 1 Mbps

0 Acima de 1 Mbps até 10 Mbps

0 Acima de 10 Mbps até 100 Mbps

0 Acima de 100 Mbps

0 N&o sei responder



25. Quantas operadoras (ex. Vivo, Embratel, Oi, etc.) provéem acesso a internet a
empresa com links de tecnologia movel (3G, 4G, etc)?

ol

02

03

04

0 5 ou mais

26. Quantidade de links de acesso a internet contratados pela empresa junto a
operadoras (ex. Vivo, Embratel, Oi, etc.), por tipo de tecnologia movel

02G

02,5G

03G

04G

o Outras tecnologias moveis

27. Quem tem acesso acesso remoto (quando esta fora da empresa) por meio da
internet ao ambiente computacional da empresa?

0 Presidéncia

0 Vice-presidéncia

o Diretoria

0 Gerentes

0 Coordenadores

0 Supervisores

0 Todos os funcionarios

0 Outro (especifique)

28. Os e-mails da empresa estdo hospedados internamente?

0 Sim

o Néo

29. Oferece rede interna wifi (sem fio) para acesso a internet? Caso ofereca,
especifique quem pode usar 0 recurso.

o Clientes

o0 Fornecedores

0 Visitantes

0 Presidéncia

0 Vice-presidéncia

o Diretoria

o Gerentes

0 Coordenadores

0 Supervisores

0 Todos os funcionérios

o0 Outro (especifique)

30. Caso 0 uso de dispositivos pessoais (BYOD bring your own device / traga o seu
dispositivo pessoal) seja permitido na empresa, especifique qguem pode usalos?
o Clientes

0 Fornecedores

0 Visitantes

0 Presidéncia

0 Vice-presidéncia

o Diretoria

0 Gerentes

0 Coordenadores
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0 Supervisores

0 Todos os funcionérios

o0 Outro (especifique)

31. Para quais das seguintes atividades a empresa utiliza a Internet?

0 Enviar e receber e-mails

o Telefonar usando Internet/VolP, inclusive para videoconferéncia (VolP referese a voz
sobre IP)

0 Buscar informaces sobre bens e servigos

0 Fazer pagamentos e consultas bancarias online (Inclui as transacdes eletronicas com
bancos para pagamento, transferéncias, etc. ou para a busca de informacdes relativas a
contas bancaérias.)

0 Acessar outros servigos financeiros (Inclui as transages eletronicas via Internet para
outros tipos de servicos financeiros como aquisicéo de agdes, seguros, etc.)

o Fornecer catélogos de produtos ou listas de pregos online ou por email (Inclui a
possibilidade de customizar o produto.)

o Fornecer produtos online (Compreende o fornecimento de informagdes de produtos
digitalizados entregues através da Internet, por exemplo, relatérios, software, Usica,
videos, jogos de computador e outros servigos online, tais como: servigos elacionados a
informatica, servigos de informacdo, servicos de reservas de viagens, etc.)

0 Recrutar pessoal interno ou externo (Compreende o fornecimento de informacg6es sobre
postos de trabalho através da Internet ou da pagina da empresa na Internet permitindo o
preenchimento de formularios online para o preenchimento das vagas oferecidas, a
pessoas de dentro ou de fora da empresa.)

o Treinar e qualificar pessoal da empresa (Compreende a utilizagdo pela empresa
aplicativos de educacdo a distancia (elearning) disponiveis na rede Intranet ou Internet.)
0 Outro (especifique)

32. Sua empresa usa a internet para interagir com 6rgdos do governo e usar alguns
dos seguintes servicos eletronicos?

0 Obter informac@es da Administracdo Publica (consultas)

0 Obter (download) formularios e certiddes

0 Enviar declaragdo de imposto de renda (IRPJ e ITR)

o0 Enviar a declaracdo da RAIS

0 Enviar informacdes estatisticas as autoridades

o0 Fazer pagamentos online de impostos, taxas e recolhimentos (IPI, ICMS, ISS, COFINS,
FGTS e outros)

0 Submeter propostas de licitacdo/pregao eletronico e leildes

0 Emitir nota fiscal eletronica

o0 Outro (especifique)

33. Caso possua website, quais recursos estao disponiveis.

o Informacdes sobre a empresa (institucional, contato, endereco, mapas)

o Catalogos de produtos

0 Suporte p6s-venda

0 Personalizacdo ou customizacdo de produtos para clientes

0 Listas de precos

0 Outro (especifique)

34. E frequente fazer compras pela internet?

0 Extremamente frequente

0 Muito frequente

o Frequente

0 Pouco frequente
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0 Nada frequente

35. Quéo seguro se sente de que os dados da empresa séo mantidos em
confidencialidade quando faz compras pela internet?

0 Extremamente seguro

0 Muito seguro

0 Moderadamente seguro

0 Muito inseguro

0 Extremamente inseguro

36. Caso ndo tenha canal de vendas pela internet, especifique um ou mais motivos
que justifique(em) tal deciséo

o0 Produtos da empresa ndo sdo adequados para venda online

0 Preferéncia pelo modelo comercial atual

0 Baixa demanda de compras pela internet

0 Caréncia de pessoas capacitadas para desenvolver e manter o site

0 Alto custo de desenvolvimento e manutencgédo

0 Motivos de segurancga

o0 Sistemas dos clientes ou fornecedores nao sdo compativeis com o da empresa

o0 Incerteza quanto a legislagéo

o0 Outro (especifique)

37. Caso utilize algum tipo de rede social, qual tipo de informacéo a empresa
veicula?

o0 Postar noticias sobre a empresa

0 Responder a comentarios e davidas de clientes

o0 Postar noticias sobre temas relacionados a area de atuagdo da empresa

o0 Postar contetdo institucional sobre a empresa

0 Lancar produtos ou servicos

0 Fazer promoc0es de produtos ou servigos

o0 Outro (especifique)

38. Caso utilize algum tipo de rede social, informe a frequéncia com que atualiza o
conteudo?

0 Extremamente frequente

0 Muito frequente

o Frequente

0 Pouco frequente

0 Nada frequente

39. A empresa tem uma politica de seguranca em TI/TIC formalmente definida?
0 Sim

0 Néo

40. A empresa realiza revisdes periddicas na politica de seguranca?

0 Sim

o Néo

41. Que tipo de medida(s) e/ou acio(des) a empresa toma sobre o uso da internet
junto aos funcionarios?

0 Orienta 0s usuarios sobre 0 uso da internet na empresa

0 Monitora sites visitados por alguns ou todos o0s usuarios

o0 Bloqueia acesso a contetido de alguns ou todos 0s usuarios

0 Monitora trafego de dados individual de alguns ou todos usuarios

0 Outro (especifique)

42. Quais solugdes estdo implementadas para garantir a disponibilidade de seu
ambiente computacional, bem como a seguranca das informagdes?
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o Firewall

o0 IDS (intrusion detection system)

o0 IPS (intrusion prevention system)

0 Restrigdes de acesso a sites

0 QoS (controle de banda)

o Filtro de contetdo

0 VPN (virtual private network)

0 Antivirus

0 Antimalwares

0 Antispam

0 DLP (data lost prevention)

0 EPS (end point security)

0 Backup

o Criptografia de dados

o Tecnologias de autenticacdo

0 Gestéo de ativos (equipamentos, impressoras, licengas de software)

o0 Outro (especifique)

43. O que ¢é restringido pela politica de acesso a sites na internet?

o Sites pornograficos

0 Jogos

o Instalacdo de aplicativos / softwares / complementos

0 Servigos de comunicagao

0 Download de arquivos

o Sites de relacionamento

o Portais de entretenimento / noticias / esportes

0 Acesso a e-mail pessoal

0 Outro (especifique)

44, Ja sofreu algum incidente relacionados a seguranca em TI/TIC?

0 DoS (Denial of Service): notificacdes de ataques de negacdo de servico, onde o0 atacante
utiliza um computador ou um conjunto de computadores para tirar de operacdo um
servigo, computador ou rede.

o0 Invasdo: um ataque bem sucedido que resulte no acesso ndo autorizado a um
computador ou rede.

0 Web: um caso particular de ataque visando especificamente o0 comprometimento de
servidores Web ou desfiguracGes de paginas na internet.

o0 SCAN: notificacdes de varreduras em redes de computadores, com o intuito de
identificar quais computadores estdo ativos e quais servicos estdo sendo disponibilizados
por eles. E amplamente utilizado por atacantes para identificar potenciais alvos, pois
permite associar possiveis vulnerabilidades aos servicos habilitados em um computador.
o Fraude: segundo Houaiss, é "qualquer ato ardiloso, enganoso, de mafé, com intuito de
lesar ou ludibriar outrem, ou de ndo cumprir determinado dever; logro".

o0 Esta categoria engloba as notificacOes de tentativas de fraudes, ou seja, de incidentes em
que ocorre uma tentativa de obter vantagem.

0 Outro (especifique)
45. Caso tenha sofrido algum incidente relacionados a seguranca em TI/TIC, qual foi
0 impacto percebido?
0 Destruicdo total ou parcial de dados
o Indisponibilidade total ou parcial dos servigos TI/TIC
0 Disseminacgéo ou uso de dados confidenciais
0 Outro (especifique)
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46. A empresa proporcionou treinamento/qualificacdo ao seu pessoal de TI/TIC para
desenvolver ou aperfeicoar as habilidades nos ultimos 12 meses?

0 Sim

o Néo

47. Caso a empresa tenha proporcionado treinamento/qualificacdo, que tipo de
treinamento/qualificacgéo foi proporcionado pela empresa?

o Para desenvolvimento de habilidades basicas em TI (ex.: editor de texto, planilha
eletronica, editor de apresentacdes, uso da internet, etc.)

o Para obtencéo de certificacdes (ex.: Microsoft, Cisco, COBIT, ITIL, PMP, etc.)

o Para aprendizado de dominio de ambientes de desenvolvimento: linguagens, banco de
dados,etc. (ex.: Java, Delphi, Visual Basic,

0 Outro (especifique)

48. A empresa contratou ou tentou contratar especialistas em TI/TIC nos ultimos 12
meses?

o0 Tentou e conseguiu contratar

0 Tentou contratar, mas ndo conseguiu

0 Néo precisou contratar

49. Caso tenha tentado contratar especialistas em TI/TIC nos ultimos 12 meses, mas
ndo tenha conseguido, especifigue um ou mais motivos que justifique(em) a
frustracéo?

o Falta de qualificacdo especifica (estudo e/ou treinamento) em TI

o0 Falta de candidatos, ou poucos candidatos especialistas em Tl

o Falta de experiéncia profissional no ramo de Tl

0 Pretens0es salariais altas (altos custos de remuneracdo para especialistas em TI)

o0 Outro (especifique)

50. Caso tenha utilizado servigos de TI/TIC prestados por fornecedores externos,
especifique quais servigos foram terceirizados?

0 Suporte técnico para reparo e manutencdo dos equipamentos

0 Suporte técnico para sistema interno da empresa

o Desenvolvimento de aplicacdes

0 Servigos de hospedagem

o Consultoria especializada em seguranca da informacéo

0 Infraestrutura

o0 Outro (especifique)



