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RESUMO

Neste trabalho, foi aplicada a Logica Paraconsistente Anotada Evidencial Et em Internet da
Coisas (do Inglés, Internet of Things, 10T), considerada o futuro da Internet. Compostas por
objetos heterogéneos denominados nds, possuem capacidade de processamento, entre outros
recursos. Nossa proposta estd concentrada no Protocolo de Roteamento para Redes com
Perdas e Baixo Consumo de Energia (do inglés, Routing Protocol for Low-power and Lossy
Networks, RPL). Esse € o protocolo de roteamento projetado para Redes com Perdas e Baixo
Consumo de Energias (do inglés, Low-power and Lossy Networks, LLNs), desenvolvido e
padronizado pelo ROLL Working Group no Internet Engineering Task Force (IETF desde
mar¢o de 2012, RFC 6550). O RPL possui duas fun¢des objetivo como default, a OF0 e a
MRHOF. Sera utilizado o simulador COOJA do Sistema Operacional Contiki, para obter o0s
dados das métricas adotadas nesta pesquisa. Em seguida, os dados serdo processados de
acordo com o algoritmo Para-analizador, cuja estrutura baseia-se na Logica Paraconsistente
Evidencial Et, que permite manipular dados incertos, contraditorios e paracompletos de modo
ndo trivial. Assim, com base na Logica Et, serd gerada uma nova funcao objetivo, a OF-BPL,
que serd comparada com a OF0 e a MRHOF. Em todas as métricas analisadas neste trabalho,
0 OF-BPL obteve um surpreendente desempenho em relagdo as outras fungdes objetivo. Seus
resultados revelam que pode alcancar um desempenho notavel nas LLNs, por meio das
metricas configuradas no RPL, com base na Logica Et, em comparagdo com as fungdes
objetivas existentes, e, de forma adequada, satisfazer a qualidade das diferentes aplicacdes de

servico, inclusive a de selecionar o no pai preferido e no prolongamento da vida util da IoT.

Palavras-Chave: Ldgica Paraconsistente. Internet das Coisas. RPL. Contiki. Cooja.



ABSTRACT

In this work, we applied the Paraconsistent Annotated Evidential Logic in the Internet of
Things (1oT). Our proposal is focused on the Routing Protocol for Low-power and Lossy
Networks (RPL), which was designed for Low-power and Lossy Networks (LLNs) developed
and standardized by the ROLL Working Group in the Internet Engineering Task Force (IETF)
since March 2012, RFC 6550. RPL has as default two objective functions, the OF0 and the
MRHOF. The COOJA simulator of the Contiki Operating System will be used to obtain the
data of the metrics adopted in this research. Then, the data will be processed according to the
Para-analyzer algorithm, whose structure is based on the Evidential Paraconsistent Logic Er,
which allows us to manipulate uncertain, contradictory and full-length data in a non-trivial
way. Thus, a new objective function will be generated, based on the Logic Et, OF-BPL, which
will be compared with OF0 and MRHOF. In all the metrics analyzed in this work, OF-BPL
obtained a surprising performance when compared to the other objective functions. The
results show that they can achieve remarkable performance in LLNs through metrics
configured in RPL based on Et Logic when compared to existing objective functions and
adequately meet the quality of different service applications, including selecting the preferred

parent node and extending 10T's service life.

Keywords: Paraconsistent Logic. Internet of Things. RPL. Contiki. Cooja.
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1 INTRODUCAO

1.1 Considerac0es Iniciais

Atualmente, a importancia da Logica Paraconsistente Evidencial Et (Logica Et) ndo é
motivada somente por consideragdes filosoficas ou tedricas. Um dos acontecimentos recentes
e marcantes desse tipo de logica é ter encontrado aplicagcfes nos mais variados campos:
inteligéncia artificial, automacdo, robdtica, enfim, na informéatica em geral (ABE, 2011).

Considerado o futuro da Internet, a computacdo e a comunicacao evoluiram para um
novo paradigma, que recepciona uma variedade de tecnologias com sistemas embarcados,
denominadas coisas e objetos, capazes de processar diversas aplicacdes sobre o ambiente e de
comunicar informacdo Util entre equipamentos heterogéneos interconectados com varias
finalidades e na busca de um objetivo comum. Dessa forma, crescem o0s estudos sobre a
Internet das Coisas (do Inglés, Internet of Things, 10T) (ATZORI et al., 2010; GUBBI, 2013).

Neste trabalho, sera apresentado, inicialmente, o estudo da arte sobre as teorias
abordadas para a realizacdo dessa pesquisa, comecando pela logica paraconsistente, que vem
ganhando crescente importancia no cendrio tecnologico, por ser uma logica ndo-classica e
capaz de tratar informacdes inconsistentes, paracompletas e incertezas. Também estudaremos
a estrutura da Internet das Coisas, bem como suas funcdes e 0s objetos inteligentes que a
compdem, como as redes de sensores sem fio e o protocolo de roteamento RPL, que sera
simulado no Cooja do Sistema Operacional Contiki, proporcionando os resultados das
métricas que serdo analisadas de suas duas funcdes objetivo (default), para alcancar uma
performance melhor no desempenho de comunicacdo entre 0os nos sensores da 10T. Depois
que os dados das métricas forem processados pelo para-analizador da Logica Er, sera gerada
uma nova Funcéo Objetivo, baseada em Logica Et (do inglés, Objective Function-Based on
Logic Paraconsistente, OF-BPL), que serd comparada com as métricas de desempenho em
estudo das OF0 e MRHOF (GNAWALLI, 2012): contagem media de salto, média de energia
remanescente e qualidade do link (ETX), que retornard uma meétrica de conclusao,

denominada numero médio de troca de pais.

1.2 Hipdtese

Esse estudo foi desenvolvido em fungdo da necessidade de sanar o transtorno gerado
pelos escassos recursos energéticos em Redes com Perdas e de Baixo Consumo (do inglés,

Low-Power and Lossy Networks, LLNs) que compdem a loT, cujo transceptor é o maior
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consumidor de energia, pois encaminha tanto seu préprio pacote para o destino né sorvedouro
(sink, por exemplo), como os de outros nds na rede, resultando no desperdicio dos recursos
energéticos nesses dispositivos. A hipotese levantada € tratar essas inconsisténcias nas
funcOes objetivos (default) do protocolo de roteamento RPL, OF0 e MRHOF, cujas rotas
serdo otimizadas por meio dos dados obtidos nas simulagdes realizadas no Cooja, que seréo
submetidos ao para-analizador, desenvolvendo, dessa forma, uma nova funcao objetivo, a OF-
BPL.

1.3 Problema

A reunido dos dados/informacdes aqui apresentados tem por propdsito responder ao
seguinte problema de pesquisa: quais os efeitos da aplicacdo da Logica Paraconsistente
Evidencial Et sobre as funcdes objetivos (default), OF0 e MRHOF, do protocolo de
roteamento RPL, em relacdo as métricas analisadas? A funcdo objetivo gerada, OF-BPL, com
influéncia Logica Et aplicada pelo para-analizador proporcionard a otimizacdo da

performance da Internet das Coisas?

1.4 Justificativa

Devido ao expressivo progresso nas pesquisas da Logica Et e suas aplicabilidades e a
necessidade de buscar solucbes para o balanceamento de carga energética de uma LLN, de
modo a evitar que um ou varios nd sensores tenham desligamento prematuro, essa pesquisa
justifica-se pelo uso da Ldgica Et aplicada pelo algoritmo para-analizador sobre a OF0 e a
MRHOF, do protocolo de roteamento RPL, em contribuicdo com as informacdes das métricas
obtidas nas simulacGes em Cooja do Sistema Operacional (SO) ‘Contiki, que resulta em uma
nova funcdo objetivo, OF-BPL, na busca de vantagem na integracdo entre 0s objetos
inteligentes (Smartobjects) e as pessoas que utilizam essa tecnologia para diferentes
finalidades.

1.5 Objetivos

1.5.1 Objetivo geral

Esse projeto de pesquisa limitou-se a colher informacbes sobre as implicacbes da

Logica Paraconsistente Evidencial Et aplicada aos resultados das métricas analisadas nas
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funcbes objetivos default, OF0 e MRHOF, do protocolo de roteamento RPL, que sera

simulado em Cooja do ambiente Contiki. Assim, as métricas serdo submetidas ao para-

analizador e retornard uma nova fungdo objetivo, baseada em Logica Et, OF-BPL. Seu

resultado sera comparado com as func¢Bes objetivos originais de RPL, com o intuito de

produzir, por analise e comparacdo, 01 (um) cenario de Redes de Sensores Sem Fio 0 mais

préximo da realidade, bem como determinar o grau de evidéncia favoravel e o grau de

evidéncia desfavoravel para loT.

1.5.2 Obijetivo especificos

Apresentar o estudo da arte sobre os temas que fardo parte da pesquisa deste
trabalho. S8o eles: Logica Paraconsistente Evidencial Et, Internet das Coisas,
Rede de Sensores Sem Fio, protocolo de roteamento RPL, simulador Cooja e
Sistema Operacional Contiki;

Avaliar as informacGes das meétricas obtidas nos resultados das simulacdes
realizadas no Cooja do Sistema Operacional Contiki, referente OF0, e a MRHOF
do protocolo de roteamento RPL;

Aplicar nos dados das métricas no algoritmo para-analizador, apds seus valores
serem normalizados no intervalo entre 0 e 1, o que resultard na OF-BPL

Comparar as funcdes objetivo (default) do protocolo RPL com a funcéo objetivo
baseada em logica Et; e

Determinar o grau de evidéncia favoravel e o grau de evidéncia desfavoravel da
OF baseada em Logica Paraconsistente.

1.6 Contribuicdes

citar:

Como contribui¢des da utilizagdo das simulagdes propostas neste trabalho, podemos

Proporcionar uma solugdo para melhorar o desempenho da rede utilizada pelas
diversas tecnologias e aplicagdes de 10T.

Utilizar técnicas de roteamento baseadas em sistemas inteligentes em Logica E,
que usam informacdes das métricas da rede de sensores sem fio, para estimar, de
forma mais precisa, a qualidade das rotas, reduzindo, dessa forma, o consumo de
energia dos componentes da rede, para diminuir a quantidade de saltos e para

aumentar a qualidade do link entre os nos da rede.
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Aumentar o desempenho da capacidade de rastreamento e localizacdo das
aplicacdes de 10T sobre os protocolos estudados que integram a RSSF; e

Disponibilizar uma estrutura de rede mais confiavel para o transporte dos dados
de coisas e objetos (localizagdo, identificacdo, variaveis do ambiente) coletados

pelos nds que compbem a aplicacdo de loT.

1.7 Estrutura do trabalho

Esse trabalho estd organizado em sete capitulos:

No Capitulo 2, serd apresentado o estudo da arte sobre a origem do estudo da
Logica Paraconsistente Evidencial Et. Também abordaremos a historia do
desenvolvimento da teoria da Ldgica Et e 0s cientistas que a criaram. Em seguida,
serdo descritas a estrutura da Internet das Coisas, suas funcbes e os objetos
inteligentes que a compdem, como as redes de sensores sem fio e 0 protocolo de
roteamento RPL. Por fim, uma breve apresentacdo do simulador Cooja e seu
Sistema Operacional Contiki, desenvolvido para testes de simulacdes em IoT.

O Capitulo 3 tem por objetivo apresentar a metodologia proposta neste trabalho,
expondo as métricas obtidas nas simulacdes cujos dados serdo submetidos ao
processo de analise pelo para-analizador, com base em Ldgica Paraconsistente

Evidencial Et, e que resultaram na OF-BPL.

O Capitulo 4 apresenta os resultados e discussdes obtidas com as simulacdes de
RPL com as fungbes objetivos, OF0 e MRHOF, utilizando suas métricas, para
gerar a OF-BPL, que € a funcdo objetivo proposta. Mostraremos, a comparagédo
entre as métricas de desempenho analisadas do protocolo de roteamento RPL,
OF0 e MRHOF e a nova funcdo objetivo, OF-BPL, que retorna uma métrica de
conclusdo decorrente dos dados resultantes do para-analizador, 0 nimero médio

de troca de pais.

O Capitulo 5 apresenta as conclus6es do trabalho sobre a funcdo objetiva proposta
para aplicagdes de IoT que procurou obter as melhores rotas do protocolo de

roteamento RPL, analisado com na Logica Er.
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e O Capitulo 6 apresenta algumas sugestbes para um trabalho futuro e como se
almeja melhorar os resultados alcancados, para aumentar os beneficios das

aplicacdes, servigos e comunicagdes entre os sensores que compdem a loT.
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2 REFERENCIAL TEORICO

Para a melhor compreensdo deste trabalho, esse capitulo apresenta a Ldgica
Paraconsistente Anotada Evidencial Et, um breve resumo histérico e suas aplicacdes. Em
seguida, serdo exibidos os fundamentos relacionados a Internet das Coisas (1oT), importantes
para entender o problema tratado neste trabalho e a solucdo proposta (conceitos sobre a 10T,
sua arquitetura e aplicacdes). Logo apds, trataremos das Redes de Sensores Sem Fio e do
protocolo de roteamento RPL, que sera otimizado na proposta abordada na loT. Por dltimo,
abordaremos o Sistema Operacional Contiki e seu Simulado COOJA, finalizando, assim, a
contextualizagdo do problema apresentado.

2.1 Logica Paraconsistente

A Ldgica Paraconsistente pertence a classe das logicas denominadas ndo classicas
heterodoxas. Originou-se dos trabalhos elaborados e publicados, em 1948, de modo
independente, pelo polonés Stanislaw Jaskowski e pelo brasileiro Newton C.A. da Costa,
atualmente professor da Faculdade de Filosofia da USP. Esses trabalhos pioneiros
consideravam a contradi¢do e s6 foram denominados de “Paraconsistentes”, que significa “a0
lado de”, “proximo de”, pelo filésofo Francisco Mirdé Quesada em 1976. Assim nasceu a
Ldgica Paraconsistente. O Prof. Newton C. A. Da Costa, que desenvolveu e vem
desenvolvendo vérios sistemas paraconsistentes contendo todos os niveis légicos usuais, é
considerado pela comunidade cientifica mundial um dos inventores da Légica
Paraconsistente. Esse artigo traz um método que mostra como ela é simples, facil de ser
aplicada e faz com que os sistemas de controle apresentem analises muito mais proxima das

caracteristicas humanas.

2.1.1 Motivacao para a utilizar a Logica Paraconsistente

A Logica classica utiliza apenas dois estados ldgicos: verdadeiro ou falso. Se
afirmarmos, por exemplo, que uma maca é vermelha, existirdo apenas duas situacdes: ela é
vermelha ou ela é ndo-vermelha. Sabemos que, na realidade, existem inUmeros casos nos
quais uma magcé pode ter cor proxima ao vermelha, ao verde, etc. Por possuir caracteristicas
binarias, a l6gica classica oferece facilidades para ser aplicada em circuitos elétricos digitais e
sistemas de computacdo. Por outro lado, quando queremos descrever o mundo real,
justamente essa caracteristica binaria impossibilita que seja aplicada em todos os casos. Os
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Sistemas Binarios encontram muitas dificuldades no tratamento de situacfes que aparecem
com frequéncia no mundo real, como inconsisténcias, ambiguidades, paradoxos e
indefini¢bes. Justamente para responder a essas situacOes reais ndo abrangidas pela logica
classica, foi criada a Logica Paraconsistente.

A ineficiéncia da Logica Classica tornou-se mais evidente com as recentes pesquisas
feitas para desenvolver e propor Sistemas Especialistas na area de Inteligéncia Artificial, que
ndo conseguem fazer um tratamento adequado, quando acontecem contradi¢bes entre as
informacdes vindas de dois ou mais agentes que opinam sobre um mesmo assunto. Quanto a
isso, basta ficarmos atentos as opinibes sobre a economia do Brasil, vindas de varios
especialistas: ha uma infinidade de contradi¢fes. Por aceita-las, a Logica Paraconsistente da
um tratamento mais adequado e muito parecido com o funcionamento do cérebro humano,
guando nos deparamos com situacdes reais.

Também na area de Robética, para o desenvolvimento de Sistemas de Controle de
Robbs moveis autbnomos, é grande a dificuldade, quando se utiliza Légica Classica para
obter comportamento de robds que imitem o ser humano.

Em Robotica, quando se trata de rob6s mdveis autbnomos, ha uma série de fatores que
inviabilizam um bom desempenho. De inicio, 0s projetos que envolvem esses tipos de robds
sdo muito limitados devido as dificuldades tecnolégicas dos sensores que trazem informacdes
sobre 0 meio ambiente. Por exemplo, para trafegar em uma sala, um robd precisa ter
informacdes a respeito dos obstaculos existente em sua trajetéria. Na utilizacdo de um unico
sensor, ndo se conseguem informacdes sobre as formas, 0s contornos e a profundidade dos
obstaculos, pois apresenta uma movimentacdo muito precaria. Como resultado, ele pode
atropelar ou ser atropelado por pessoas ou mesmo, se houver trafego, bater em outro robd. A
solucdo é utilizar varios sensores que informem a existéncia ou ndo de obstaculos. Porém,
quando isso é aplicado, aparecem sinais contraditérios que provocam a ineficiéncia do

Sistema de Controle que utiliza a l6gica binaria ou classica.

2.2 Logica Paraconsistente Anotada Evidential Et

Iniciamos nossa exposicdo de modo coloquial, incrementando-a até atingir uma
apresentacdo com o rigor que o tema necessita. A Logica Paraconsistente Anotada Evidencial
Et (Logica Et) possui uma linguagem Et. Suas proposigdes atdmicas sdo do tipo p (1, A): p €
uma proposicao e yu, A € [0, 1] (intervalo real unitario fechado). Intuitivamente, p indica o
grau de evidéncia favoravel de p e A, 0 grau de evidéncia desfavoravel de p. A leitura dos
valores p, A dependem das aplicacdes consideradas e podem sofrer mudancas. Com efeito, p
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pode ser o grau de crenca favoravel e A poder ser o grau de crenga contraria da proposicao p;
p também, pode indicar a probabilidade expressa por p ocorrer e A, a improbabilidade
expressa por p de ocorrer. As proposi¢fes atdmicas p (u, A) da Logica Et podem,
intuitivamente, ser lidas como: creio em p com o grau de crenga favoravel pu e o grau de
crenga contraria A, ou o grau de evidéncia favoravel de p ¢ p e o grau de evidéncia
desfavoravel dep e I.

As formulas atbmicas da Logica Et sdo do tipo p (u, A), onde (u, A) 2 [0, 1] 2 (P
denota uma variavel proposicional). p (i, A) pode ser intuitivamente ler: "Supde-se evidéncia
favoravel desse p ¢ p e evidéncia desfavoravel é \". Assim:

e p(1.0,0.0) pode ser lido intuitivamente como uma proposic¢ao verdadeira.

e p (0.0, 1.0) pode ser lido intuitivamente como uma proposicao falsa.

e p(1.0,1.0) pode ser lido intuitivamente como uma proposic¢ao inconsistente.

e p (0.0, 0.0) pode ser lido intuitivamente como uma proposic¢ao paracompletas.

e p (0.5, 0.5) pode ser lido intuitivamente como uma proposta indefinida.

Introduzimos os seguintes conceitos (consideragdes sao tomadas com 0 < p, A< 1):
e Grau de incerteza: Gun (u, A) =p+2A-1
e Grau certeza: Gee (U, A) =P - A

Intuitivamente, Gun (u, A) mostra-nos quéo perto (ou longe) a constante de anotagao
(1, A) é de inconsistente ou paracompletas Estado. Da mesma forma, Gee (1, A) aponta o quao
perto (ou longe) a constante de anotagdo (u, A) é de estado verdadeiro ou falso. Dessa forma,
podemos manipular a informacao dada pela constante de anotagdo (u, A). Note-se que esses
ndo sdo graus distancia métrica.
a) Com aincerteza e a certeza graus, podemos obter os seguintes 12 estados de saida
(Tabela 1): estados extremos e estados ndo-extremas, como mostra a Figura 1.

Tabela 1 — Estados extremos e estados ndo-extremas

Estados Nio-Extremos Simbolo
. Quase-verdadeiro tendendo ao Inconsistente . QV-»T
A Quase-verdadeiro tendendo ao 'lr’aracomplcto | QV->l
I Quase-falso tendendo ao Inconsistente . QF »>T
. Quase-falso tendendo ao Paracompleto ' QF >
' Quase-inconsistente tendendo ao Verdadeiro [ QT-H»V
'7@l;lsc;iimc()nsi;\mmv:na;)@ Falso QT>F
' Quase-paracompleto tendendo ao Verdadeiro | Ql-V
‘ Quase-paracompleto tendendo ao Falso . QlL-»F

Fonte: Abe (2015).
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Figura 1 — Estados extremos e ndo-extremos
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Fonte: Abe (2015).

Alguns valores de controle adicionais s&o:

e Vscct = valor maximo de controle de incerteza = Ftun
e VSCC =valor maximo de controle certeza = FTCE

e Vicct = valor minimo de controle incerteza = -Ftun

e VICC = valor minimo de controle certeza = -Ftce

Tais valores sdo determinados pelo conhecimento engenheiro, dependendo de cada
aplicacdo encontrar os valores de controle apropriadas para cada um deles.

Todos os estados sdo representados na Figura 2, inclusive a relacdo entre com certeza
e de incerteza graus.

Figura 2 — Diagrama com os graus de incerteza e de certeza, com valores ajustaveis
de controle limite indicados nos eixos. Observe também as regides consideradas
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Fonte: Abe (2015).
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Dadas as entradas p favoravel e A contrario como provas de evidéncia, ndo ¢ o
algoritmo para-analizador (abaixo), que descobrir uma saida conveniente (ABE, 2015;
PIMENTA JR, 2015).

A terminologia para as distancias é assim:

Sensor da esquerda, expresso pela evidéncia favoravel u:

1) Evidéncia favoravel alta (0.75 = p = 1)
2) Evidéncia favoravel ligeiramente alta (0.3 = p = 0.75)
3) Evidéncia favoravel ligeiramente baixa (V.23 = p =0.5)

4) Evidéncia favoravel baixa (0 = u =0.23)

Sensor da direita, expresso pela evidéncia desfavoravel A:
1) Evidéncia desfavoravel alta (0.75 =4 = )
2) Evidéncia desfavoravel ligeiramente alta (0.5 =& = 0.75)
3) Evidéncia desfavoravel ligeiramente baixa (0.25 =4 = 0.5)

4) Evidéncia desfavoravel baixa (1} = 4 = 0.25)

2.3 Internet das Coisas

A Internet das Coisas é um paradigma do cenario moderno da comunicagdo sem fio. A
ideia basica da Internet das Coisas é sua presenca a nossa volta, por meio de uma variedade de
objetos como ilustrado na Figura 3. Ela ndo precisa ser necessariamente implementada na
forma de uma Rede de Sensores sem fio. Qualquer sistema de enderegcamento Unico para 0s
objetos que tenha uma estrutura similar a Internet pode ser considerado uma implementacéo
desse conceito. Para que 0s objetos possam interagir com outros, normalmente sdo utilizados
tags RFID (Radio-Frequency IDentification), atuadores, sensores, celulares e até mesmo
leitores de codigo de barra (ATZORI, 2010; SOBRAL, 2015).

Segundo Atzori (2010), ao enderecar cada elemento de forma Unica, a Internet das
Coisas aumenta incrivelmente o nimero de elementos dentro de uma rede. Cada um deles
precisa ser recuperavel. Dessa forma, uma politica de enderecamento efetiva mostra-se
essencial.

Além disso, nas redes de objetos inteligentes, os paradigmas de comunicagdo e
roteamento podem néo seguir os mesmos padroes de uma rede como a Internet (CHAOUCHI,
2013). Sendo assim, como devem ser explorados, para extrair melhor desempenho das redes

de objetos inteligentes? Surgem questdes tanto tedricas quanto praticas, como prover
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enderecamento aos dispositivos ou encontrar rotas de alta vazdo e melhor taxa de entrega,
mantendo baixo o uso dos recursos limitados. Desse modo, fica evidente a necessidade de
adaptar os protocolos existentes, por exemplo, 0 RPL e 0 6LoWPAN, entre outros.

Diante dos avancos da loT, sdo criadas novas aplicacfes para o desenvolvimento de
servigos para coleta e comunicagdo de dados existentes no meio ambiente. Em servigos
publicos, por exemplo, temos aplicacdo para as areas de transporte, saude, educacdo e
seguranca, como também em ambientes privados: domicilio e escritorios, permitindo,
inclusive, o emprego em diversos dominios econémicos e sociais, tais como industria,
comércio e defesa (KHAN et al., 2012).

Assim como o desenvolvimento de abstracGes capazes de facilitar o desenvolvimento
de aplicacdes e servicos suportados por pequenos objetos heterogéneos, facilitam a vida das
pessoas (MCEWEN; CASSIMALLY, 2013). Todavia, com a presente perspectiva de conectar
bilhGes de objetos que, por sua vez, elevardo o trafego e a necessidade de armazenamento dos
dados, emerge a necessidade de especificar um modelo computacional adequado a essa
realidade. A arquitetura de comunicacdo proposta deve enfrentar a escalabilidade,
interoperabilidade, confiabilidade, QoS, entre outros fatores (KHAN et al., 2012).

Alguns autores ja pressupdem que a loT serd a nova revolucdo da tecnologia da
informagdo (ASHTON 2009; PRESS 2014; WANG et al., 2015). Sendo assim, ela
possivelmente ndo deve ser entendida como um fim, mas como um meio de alcangar algo

maior, a saber, a computacdo ubiqua.

Figura 3 — Diversos dispositivos conectados na loT
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Fonte: bitmag.com.br (2016).
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2.3.1 Arquiteturada loT

A arquitetura da loT envolve muitos fatores: comunicacdo, seguranca, Processos,
necessidade de interagir com qualquer outro elemento do sistema, que pode estar
geograficamente distante e ter seu estado alterado dinamicamente na rede. Para disponibilizar
essa gama de servicos da rede, a 10T é orientada a eventos.

A arquitetura orientada a eventos divide um sistema complexo em objetos menores e
bem definidos, que permitem atender a requisitos de escalabilidade, modularidade e
interoperabilidade (ZANELLA, 2014). Baseado nesse conceito de orientacdo a eventos, as
redes loT podem ser divididas em quatro niveis principais: sensores, rede, servigos e interface
(L1etal., 2015).

No primeiro nivel, encontra-se a rede de sensores. Os equipamentos que tém uma
identificacdo Unica coletam informacdes dos sensores e enviam para a rede. A rede de
sensores geralmente é formada por equipamentos considerados WPAN, ou seja, limitados em
termos de energia, memoria e computacdo. Exemplos disso sdo 0s equipamentos inteligentes,
Tags de RFID, de sensores e atuadores de processos como temperatura, pressao, vazdo,
corrente e tensdo (ZANELLA, 2014).

O nivel da rede é constituido das tecnologias que servem de ponte entre as diversas
redes de sensores e que permitirdo a integracdo dessas aplicacGes. As tecnologias de redes
envolvidas geralmente sdo: redes WLAN e LAN (empregadas na comunicacdo entre 0s
gateways da rede e baseadas no padrédo IEEE 802.11); tecnologias de celular (como Servico
de Radio de Pacote Geral, do inglés, General Packet Radio Services, GPRS) e o Projeto de
Parceria de 3* Geracdo (do inglés, 3rd Generation Partnership Project, 3GPP), que
disponibilizam dados para a Internet (CHANG et al., 2012).

Em nivel de servicos, as tecnologias de middleware habilitam os servicos e aplicacfes
em loT. Esse middleware é formado por todos os servicos de troca de informacdo e
armazenamento de dados, gerenciamento de dados e servi¢os de busca (ZANELLA, 2014).

Por fim, o nivel de interface esta relacionado a aplicacdo. Nesse contexto, como a lIoT
esté relacionada com diferentes tecnologias de diferentes tipos de equipamentos, a interface
prové um mecanismo de interconexdo e gerencia a comunicagao entre esses equipamentos de
forma simplificada e padronizada (LI et al.,, 2015). Dentro desses varios niveis de
comunicacgédo, devem existir protocolos padrdes, de forma a facilitar a interconexdo entre os

modulos e os equipamentos de forma padronizada. Foram feitos varios esforcos de grupos -
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como IEEE e IETF -, para criar padr@es nos diferentes niveis de comunicacdo da loT
(PALATTELLA, 2013).

Os protocolos utilizados em loT, mais especificamente, para rede de sensores sem fio
(RSSF), podem ser vistos na Tabela 1. Alguns deles sdo bem definidos e largamente
utilizados. Outros ainda possuem deficiéncias e alguns encontram-se na fase de definicédo
(PALATTELLA, 2013).

2.3.2 Aplicagoes

As aplicagdes em 10T enfrentam as mesmas dificuldades de toda tecnologia que
aparece como uma tendéncia tecnoldgica, mas necessita de maturacdo do mercado, para sua
adocdo em larga escala. Nos ultimos dois anos, principalmente, comecaram a surgir diversas
aplicacdes em loT dentro de mercados ja& maduros da tecnologia, como a automacdo de
processos de negdcios, o gerenciamento de redes e sistemas, 0 monitoramento das atividades
de negdcios e a integracao entre aplicacdes.

A tomada de decisdes baseadas em indicadores em tempo real tornou-se uma pratica
comum em mercados maduros de tecnologia, como o norte-americano e o europeu. Porém, no
Brasil, esse processo ainda esta iniciando, justamente pela dificuldade de integrar diferentes
sistemas e parques tecnolégicos com um ecossistema de aplicacfes bastante heterogéneo. Ha
alguns anos, falamos sobre a Internet das Coisas, mas somente agora, gracas a tecnologia de
baixo custo, colocar esse conceito em funcionamento e gerar maior eficiéncia operacional esta
se tornando realidade para empresas orientadas a investimentos tecnolégicos. Hoje, por
exemplo, ja é possivel comprar sensores que conectam uma “coisa” a Internet a partir de
U$1.50, made in China. O sensor com conexdo Wi-Fi pode enviar informagdes de uso,
disponibilidade de recursos ou qualquer outro dado importante de ser gerenciado a outro
sistema.

Por meio da experiéncia da OpServices, com monitoracdo de processos de negocios e
visualizacdo de dados referentes a inteligéncia de negdcios e a integracdo entre aplicagdes,
podemos elencar aplicagbes como a Internet das Coisas, para gerar dados com orientacdo a
tomada de decisoes:
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1. Industria 4.0: Uma das aplicacBes da 10T que vem ganhando espago mundial e
desenvolvendo- se com base tecnoldgica da integracdo das coisas € a Inddstria
4.0. A 10T faz parte dos principais avangos alcancados na area da tecnologia nos
Gltimos anos, juntamente com a Big Data*. Ambas formam os pilares da Indistria
4.0 (HINRICHSEN et al., 2013). No caso da Internet das Coisas, o principal
objetivo é conectar objetos fisicos, ambientes e maquinas a rede mundial de
computadores que, por sua vez, permite a coleta e a troca de dados entre esses
itens, como mostra a Figura 4. Em outras palavras, “tudo dentro ¢ ao redor de uma
planta operacional (fornecedores, distribuidores, unidades fabris, e até o produto)
¢ conectado digitalmente, proporcionando uma cadeia de valor altamente
integrada” (DAVIES, 2015). Essa nova fase de desenvolvimento da cadeia de
producdo passa diretamente pela 10T, pois os sistemas cyber-fisicos utilizados

pela Inddstria 4.0 funcionam & base de sensores dessa conexao.

Figura 4 — Monitoramento de performance de equipamentos industriais
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Fonte: baguete.com.br (2017).

Big Data, que descreve o gigantesco volume de dados estruturados e ndo estruturados coletados e
armazenados por softwares. E aplicado ao contexto da Industria 4.0, para a qualificacio desses dados,
transformando-os em informacdes relevantes para o negécio. Esse tratamento de dados se da a partir dos 6 Cs,
classificados como conexdo (sensores e redes industriais), cloud computing (dados a pedido), cyber
(computacéo e dados a pedido), contetido / contexto (modelo e memdria), comunidade (compartilhamento de
informagdes) e customizacdo (personalizagdo dos dados) (LEE et al., 2014).
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2. Sensores no datacenter: os medidores de temperatura e umidade s&o um
exemplo j& consolidado de Internet das Coisas nos ambientes de Tecnologia da
informacdo. Tanto os sensores construidos a partir de Arduino como 0s
comercializados pelo mercado ja para um fim especifico tém sido amplamente
utilizados no controle da temperatura e umidade de datacenters. Eles sé&o
integrados a alguma ferramenta de monitoramento de redes e sistemas e, caso sua
temperatura ultrapasse 24°C ou 70% de umidade, por exemplo, sdo gerados alertas
para a tomada de agdes corretivas. Esses alertas podem indicar, por exemplo, que
os ares-condicionados ndo estdo funcionando e colocam em risco a integridade

dos servidores alocados no datacenter, como mostra a Figura 5.

Figura 5 — Monitoramento por sensores de controle de temperatura e umidade em datacenter
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Fonte: elipsesoftware.squarespace.com (2017).

3. Controle de consumo de energia: 0s aumentos recentes do custo da energia,
como se vé na Figura 5, teve grande impacto nas empresas nos ultimos anos,
principalmente no setor industrial. O controle de consumo de energia ja vinha se
tornando uma preocupacdo das empresas, também impulsionada pelos
consumidores, que exigem delas cada vez menos impacto ambiental. A
possibilidade de colocar sensores em todos os equipamentos consumidores de
energia € um diferencial para saber o custo energético de todas as tecnologias

utilizadas pela empresa.
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Figura 6 — Monitoramento de energia residencial por sensores (smart object) residencial

Fonte: pro.tecmundo.com.br (2017).

2.4 Redes de Sensores Sem Fio

Um dos dispositivos obrigatérios para emprego na camada de percepcdo da
infraestrutura para loT é o sensor, também conhecido como no de sensor, elemento pequeno e
autdbnomo, responsavel pela coleta e comunica¢do dos dados fisicos do ambiente (CHAQFEH
etal., 2012).

Os avancos na tecnologia de fabricagdo dos semicondutores proporcionam o
desenvolvimento de dispositivos cada vez menores, com custos mais acessiveis e capacidades
funcionais crescentes. Essas caracteristicas promovem a criagdo de componentes
“inteligentes”, como sensores e pequenos atuadores. Atualmente esses elementos possuem
processamento local e comunicacdo por rede sem fio (wireless). A utilizacdo de dezenas ou
até milhares desses dispositivos em uma rede de comunicacdo autoconfiguravel originou a
tecnologia conhecida como Rede de Sensores sem Fio (RSSF) (CANSADO, 2011).

Um numero expressivo de trabalhos sobre pesquisas em Redes de Sensores Sem Fio é
unanime em justificar que o desenvolvimento dessa tecnologia resulta da inevitavel
convergéncia da comunicacdo sem fio, da computacdo e dos dispositivos sensores
proporcionados pela tecnologia dos semicondutores (AKYLDIZ et al., 2002; POTTIE, 1998;
POTTIE; KAISER, 2000; STANKOVIC, 2008a; STANKOVIC, 2008b; TUBAISHAT;
MADRIA, 2003; VIEIRA et al., 2003; CANSADO, 2011). A unido dessas funcionalidades na
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obtencdo de um no sensor e a sua interligacdo em rede proporcionando a formagdo de uma
Rede de Sensores Sem Fio ¢ apresentada na Figura 7.

A estrutura dessa rede estd baseada na comunicacdo de nos sensores independentes,
que sdo basicamente dispositivos eletronicos leves e minusculos, dotados de restrita
capacidade de processamento, reduzida memoria, modulo de radio, um mindsculo sistema
operacional e outros utilitarios, um ou mais sensores, propriamente dito, uma fraca unidade de
transmissdo/recepcdo (transceiver), bateria ou unidade de captacdo de energia solar e,
opcionalmente, um modulo de locomogdo (DWIVEDI; VYAS, 2010). Devido as
caracteristicas intrinsecas dessa tecnologia, o uso de baterias impde limitacbes de
armazenamento, de processamento e de comunicacdo sem fio ndo estruturada, ou seja, ad hoc,
com o agravante, em muitas oportunidades, dos mesmos estarem dispersos no ambiente de
maneira aleatoria e ndo assistida. Essas caracteristicas proporcionam baixa confiabilidade
individual aos nos sensores que, por sua vez, € compensada pelo trabalho colaborativo da rede
e pela redundancia devido a elevada quantidade desses dispositivos (CANSADO, 2011).

Figura 7 — N6 Sensor e uma Rede de Sensores Sem Fio

/ No Sensor & RSSF-Rede de Sensores Sem Fio No N6
Né Cluster Sensor

Comunicacdo
sem fio

Controlador Areade”
Remoto Interesse

Fonte: Cansado (2011).

Uma RSSF é o emprego de uma elevada quantidade de sensores geograficamente
dispersos em um ambiente fisico, sem o apoio de qualquer infraestrutura fisica estabilizada.
Pressupde-se que 0s nds de sensores serdo individualmente capazes de monitorar 0 meio,
coletar o dado para, quando possivel, processa-lo localmente e, em seguida, envia-lo a um ou
mais pontos de coleta: gateway, nds sorvedouros e 0s nés clusters.

Principais caracteristicas desses pontos de coleta:

e Gateway, também considerado ponte de ligacdo, € uma maquina intermediéria,

geralmente destinada a interligar redes, separar dominios de colisdo ou mesmo

traduzir protocolos.
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e NOs sorvedouros (sink) ou estacdo base é obrigatorio e tem como principal funcédo
ser 0 ponto de acesso da rede e o responsavel pela comunicacdo com 0s demais
dispositivos fornecidos.

e NOs clusters t]~em sua utilizacdo de dependente da aplicacéo, tendo como funcéo
principal agregar os dados dos noés vizinhos, criando uma hierarquia de

comunicagdo com o no sorvedouro.

Por meio da comunicacdo sem fio, wireless, esses componentes geralmente possuem
disponibilidade de recursos muito superior aos dos nds sensores em termos de memodria,
processamento, energia e conectividade, entre outros (DWIVEDI; VYAS, 2011; CANSADO,
2011).

A distribuicdo dos sensores no ambiente depende dos requisitos de aplicagdo e do
espaco geografico de interesse. A dispersdo pode ser normal (quando planejado e fixa);
aleatdria (quando os nds sdo aleatoriamente posicionados no espaco) ou mével (quando os nds
possuem meios de locomocédo). Essa informacdo torna-se importante devido ao fato de a
distribuicdo influenciar diretamente o desempenho e a escolha do protocolo de roteamento
dos sensores, consequentemente, o consumo de energia (DWIVEDI; VYAS, 2011).

Dessa forma, buscando uma performance melhor e uma consideravel reducdo de
custos em redes, aprofundaremos nossos estudos nas tecnologias das RSSF, que utilizam
sistemas com “inteligéncia” distribuida, com sensores locais distribuidos no ambiente fisico,
com capacidade de processamento de uma légica pré-definida, atuadores e ainda auxiliados
pelo uso da tecnologia sem fio. As RSSF tém como vantagens a rapida possibilidade de sua
utilizacdo em locais sem estrutura fisica preexistente (ponto de energia, cabeamento
estruturado, etc.). Além disso, suas conexdes sem fio em &reas perigosas possibilitam a
reducdo de riscos pessoais por ndo haver a necessidade de expor pessoas a essas condicdes.

Portanto, restam alguns obstaculos que merecem ser superados, com destaque para 0S
estudos, visando otimizar o roteamento, a laténcia, a quantidade de saltos e o tempo de vida
da rede de sensores (DWIVEDI; VYAS, 2010; SHARMA; THAKUR, 2014; LIU, 2012).

2.4.1 6LoWPAN
Em 2005, o IETF fretou o grupo de trabalho IPv6 sobre redes sem fio de baixa

poténcia (6LOWPAN), que surgiu para padronizar as adaptacdes do IPv6 sobre redes de

malha compostas por dispositivos com baixa consumo de energia, ligadas sem fio. A



31

fragmentacdo do datagrama de camada de enlace e a compressédo de cabecalho IPv6 foram
definidas para transportar eficientemente datagramas IPv6 dentro de quadros IEEE 802.15.4.
Novos mecanismos também foram definidos, a fim de realizar operacGes para a descoberta de
vizinhos do IPv6 (do inglés, Neighbor Discovery for IPv6, IPv6 ND). Tais operacoes,
registradas na Camada de enlace de dados (RFC 1122), sdo responsaveis pela
autoconfiguracdo de endereco dos nds, pela descoberta de outros nds na rede local e seus
enderecos, pela deteccdo de enderecos duplicados, pela descoberta de prefixos de enderecos e
pela manutencdo da informacgdo sobre outros nos vizinhos que estejam ativos (BRADEN,
1989; FALL etal., 2011).

Enquanto o 6LoWPAN foi originalmente fretado para IEEE 802.15.4.- como mostra a
Figura 8 -, o termo "Redes 6LOWPAN" €, muitas vezes, generalizado, referindo-se a malha de
redes construidas por mecanismos que apresentam perda no enlace e baixa poténcia. Os
dispositivos que utilizam a tecnologia 6LoOWPAN possuem recursos limitados em termos de
capacidade computacional (processamento, memdria), largura de banda de comunicacdo e de
energia da bateria (ATZORI et al., 2010).

Figura 8 — Protocolo 6LoWPAN na camada de Adaptacédo
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Fonte: IPv6.br (2016).

Uma questdo de longa data na adaptagdo do IPv6 a qualquer tecnologia de enlace é se
deve ou ndo suportar um unico dominio de broadcast, no qual toda comunicacao € transitiva
dentro da sub-rede. Por exemplo: se A pode enviar para B e B pode enviar para C, entdo A

pode enviar para C, e qualquer interface pode alcancar qualquer nimero de interfaces dentro
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da sub-rede, enviando um Unico datagrama IP. Emular um unico dominio de broadcast dentro
de uma rede 6LOWPAN requer roteamento e encaminhamento de camada de enlace, muitas
vezes, referido como "por baixo da malha", uma vez que a topologia de malha com saltos
multiplos € abstraida por debaixo de IPv6, para aparecer como uma rede totalmente
conectada. No entanto, o IETF ndo especificou qualquer malha por baixo do protocolo de
roteamento para uso em redes 6LoWPAN. Observe a Figura 9 (SHELBY, 2011).

Figura 9 — Comunicacéo entre o protocolo 6LoWPAN e o IPv6
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Fonte: IPv6.br (2016).

Segundo Shelby (2011), o IETF especificou, em contraste, uma arquitetura sobre o
roteamento e 0 RPL. O roteamento e encaminhamento implementados na camada de rede de
acordo com a arquitetura IP serdo explicados nas préximas se¢des. Quando uma arquitetura é
definida sob a malha, a extensdo IPv6 liga- se, imediatamente, aos vizinhos acessiveis dentro
de um Unico link de transmissdo. Em outras palavras, uma rede roteamento 6LoOWPAN seria
composta de varios escopos link-local sobrepostos, cada n6 definindo seu prdprio escopo link-

local, que inclui seus nés vizinhos de ligacdo imediata.

2.5 Routing Protocol for Low-Power and Lossy Networks

O Protocolo de Roteamento para Redes com Perdas e Baixo Consumo de Energia (do
inglés, Routing Protocol for Low-power and Lossy Networks, RPL), especificado no Pedido
de Comentéarios (do inglés, Request for Comments, RFC) RFC6550 (WINTER, 2012), ¢
projetado para Redes com Perdas e Baixo Consumo de Energias (do inglés, Low-power and
Lossy Networks, LLNSs), desenvolvido e padronizado pelo ROLL Working Group no Internet
Engineering Task Force, IETF. O RPL foi projetado para ser o protocolo padrdo que utiliza
IPv6 para LLNs e redes de sensores, aplicavel em todos os tipos de implementacOes e
aplicacdes de LLNs, como mostra a Figura 10 (WINTER, 2012).
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Essas Redes com Perdas e Baixo Consumo de Energias sdo compostas por grandes
quantidades de nds limitados, nos quais existem links instaveis e volateis que, normalmente,
suportam baixas taxas de transmissdo de dados e padrdes de entrega que nem sempre Sao
ponto a ponto (MARTOCCI et al., 2010).

Figura 10 — LLN, nés sensores, enviando pacotes para o né Sorvedouro (Sink)
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Fonte: Santos (2013).

2.5.1 Objetivo do protocolo de roteamento RPL

O RPL tem como objetivo prover um roteamento eficiente de caminhos para trés
padrdes de trafico (WINTER, 2010):
e Multipoint-to-point: sdo n6s que periodicamente enviam mensagens para um
ponto de coleta especifico, no sorvedouro (sink);
e Point-to-multipoint: quando a mensagem do trafego é originada em um no sink e
tem como destino dispositivos especificos dentro da LLN.

e Point-to-point: usado para estabelecer uma conexao direta entre dois nos.
2.5.2 Grafo Aciclico Direcionado

O RPL baseia-se no conceito de Grafo Aciclico Direcionado (do Inglés, Directed
Acyclic Graph, DAG). Uma DAG define uma estrutura em forma de arvore, que especifica as
rotas padréo entre os n6s do LLN. No entanto, uma estrutura de DAG é mais do que uma
arvore tipica, no sentido de que um né pode estar associado a multiplos nés pais no DAG, ao
contrario das arvores classicas, nas quais apenas um dos pais é permitido. Mais
especificamente, RPL organiza n6s como Grafo Aciclico Direcionado Orientado ao Destino

(do Inglés, Destination-Oriented Directed Acyclic Graph, DODAG), no qual 0os nos mais
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populares de destino, 0s nos sorvedouros (também conhecidos como, sinks) ou aqueles que
fornecem uma rota padrdo para a Internet (ou seja, gateways) agem como as raizes da DAG.

Uma instancia RPL consiste em varios requisitos introduzidos pelos aplicativos de
destino. Pode ser composta de grafos disjuntos, nos quais cada grafo € um DODAG e a
comunicagdo entre os pontos é feita subindo a estrutura do grafo ou descendo a mesma até
alcancar suas folhas (PISTER et al., 2009). Assim, o objetivo do protocolo RPL é prover um
roteamento eficiente de caminhos para padrdes de trafego em arvores em um cenario de
Redes com Perdas e Baixo Consumo de Energias. Na pratica, assim que um ndé RPL obtém
um endereco IPv6 global, une-se a um DODAG (WINTER, 2010).

No processo de construcdo da topologia da rede, cada roteador identifica um conjunto
estavel de pais em um caminho em direcdo a raiz DODAG e associa-se a um pai preferido,
selecionado com base na funcao objetivo (do Inglés, Objective Function, OF) (JAVAID et al.,
2009). A fungdo objetivo define como nés RPL uma ou mais métricas em fileiras que
selecionam e otimizam rotas em um DODAG. Uma OF é responsavel pela classificacao
computacional, baseada em métricas de roteamento especificos, como atraso, qualidade do
link, conectividade, ETX, entre outras (JAVAID et al., 2009), e especificando as restricdes de
roteamento e 0s objetivos de otimizacdo dos dispositivos de rede executado pelo RPL. Para
esse proposito, um DODAG é criado, como mostra a Figura 11. Cada né mantém a melhor
rota para a raiz do DODAG.

Figura 11 - DODAG RPL
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Fonte: Ruckebusch (2016).

@

O RPL utiliza quatro tipos de mensagens de controle, elencadas a seguir, para manter e
atualizar as rotas. O processo de roteamento inicia pela constru¢cdo do DAG. A raiz anuncia
informacdes sobre seu DODAG (de um Unico no) para todos vizinhos alcancaveis. Em cada

nivel da arvore de roteamento, os ndés tomam decisdes sobre rotas baseadas na OF. Uma vez
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que se junta ao DODAG, 0 no escolhe uma raiz como seu pai e calcula seu rank, uma métrica

que indica as coordenadas do n6 na hierarquia da rede (VASSEUR et al., 2011). Os demais

nos repetirdo esse processo de selecdo do pai e notificacdo as informagfes do DODAG para

possiveis novos dispositivos. Quando esse processo se estabiliza, o roteamento de dados pode

entdo comecar. O processo descrito cria rotas ascendentes, dos nds para uma raiz. Para

construir as rotas descendentes, 0 RPL emite as mensagens especiais discutidas a seguir.

2.5.3 Mensagens de Controle RPL

O RPL especifica trés tipos principais de mensagens de controle suportadas, descritas

a sequir:

DIO (DODAG Information Object): essas mensagens sdo utilizadas para
anunciar um DODAG e suas caracteristicas. Dessa forma, sdo usadas para a
descoberta de DODAG bem como de sua formacdo e manutencgdo. O intervalo de
envio de DIO € controlado de modo eficiente pelo algoritmo Trickle (LEVIS et
al., 2011). A Figura 12 ilustra outro exemplo de atualizacdo da posicdo dos nés e
dos encaminhamentos criados. Quando um né mais profundo recebe um DIO cujo
calculo do rank temporario é menor do que o rank atualmente considerado, é
realizada uma nova selecdo e emitido um novo DIO, alertando sobre a nova
posicdo (novo rank), com 0 novo encaminhamento consequentemente criado
(GOUVEIA, 2013).

Figura 12 — Partilha de DIOs com exemplo de atualiza¢do para melhorar encaminhamento
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Fonte: Gouveia (2013).
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DIS (DODAG Information Solicitation): esse tipo de mensagem € similar as
mensagens de solicitacdo de rotas do IPv6 (NARTEN, 2007) usadas para
descobrir DODAG na vizinhanca e solicitar DIO de nés vizinhos, sem possuir
corpo de mensagem. Dessa forma, os nos associados a rede e que ainda nao
recebam DIS de outros nds com 0 mesmo objetivo, sdo ignorados até encontrarem
um no6 pai e calcularem o proprio rank. Se, ao fim de um limite maximo de
pacotes DIS emitidos, 0os nds ndo obtém resposta, passam para o estado SLEEP
até a proxima vez que se encontrarem no estado ativo (GOUVEIA, 2013). A

Figura 13 apresenta a utilizacdo basica e priméria do DIS.

Figura 13 — Solicitacdo com pacotes DIS
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Fonte: Gouveia (2013).

DAO (Destination Advertisement Object): mensagens DAO sédo utilizadas
durante o processo de notificagcdo de rotas descendentes. Elas s&o enviadas em
sentido ascendente (dos n6s que manifestam o desejo de receber mensagens para
seus pais preferenciais), para propagar informagdes de destino ao longo do
DODAG. Essas informacdes sdo utilizadas no preenchimento das tabelas de
roteamento descendente, que permitem o trafego ponto-a-multiponto e ponto-a-
ponto. Fundamentalmente, o mecanismo DAO é utilizado em pelo menos duas
situacOes distintas. A primeira € a entrega de pacotes de um no de uma DODAG
para outro né da mesma DODAG. A segunda € a entrega de pacotes entre nos de
uma DODAG e nés de outras redes, sejam de outras DODAGSs sejam de redes
externas e distintas. Note-se que ndo € obrigatéria a construcdo desses
encaminhamentos em aplicacBes que ndo requerem trafego descendente. A Figura

14 exibe o encaminhamento descendente das mensagens DAO.
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Figura 14 — Encaminhamento descendente das mensagens DAO
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Fonte: Gouveia (2013).

2.5.4 Rotas Descendentes

As rotas descendentes, da raiz para 0s nds, sdo ativadas por meio de mensagens DAO,
propagadas como unicast, por meio dos pais em direcdo a raiz. Essas mensagens informam
quais prefixos pertencem a qual roteador RPL e quais prefixos podem ser alcangados por
meio de qual roteador RPL. O protocolo especifica dois modos de operacdo para o roteamento
descendente: storing e non-storing, Figura 14. Ambos requerem a geracdo de mensagens
DAO, que sdo enviadas e utilizadas de maneira diferente em cada modo de operacgéo. Os dois
modos de operacao sao descritos a seguir:

e Modo storing: nesta operacao, cada roteador RPL deve armazenar rotas para seus

destinos em um DODAG. Essas informacGes sdo repassadas dos nds para seus
pais preferenciais. Isso faz com que, em nos mais proéximos da raiz, o
armazenamento necessario seja definido pelo nimero de destinos na rede. Com
isso, a memoria necessaria em um nd proximo a raiz e em outro, distante dela,
pode variar drasticamente. Conforme a rede evolui, torna-se necessario algum tipo
de implementacdo e manutencdo administrativa continua nos dispositivos
(HERBERG et al., 2013). Entretanto, tal intervencdo é invidvel devido ao perfil
dindmico da rede.
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e Modo non-storing: cada n6 gera e envia mensagens DAO para a raiz do
DODAG. O intervalo no qual o DAO ¢ enviado varia de acordo com a
implementacdo. Entretanto, a especificacdo do protocolo sugere que esse intervalo
seja inversamente proporcional a distancia do né a raiz. Dessa forma, um n6 folha
gera mais mensagens do que um no intermediario, por exemplo. Apés coletar toda
informacao necessaria, a raiz agrega essa informacédo. Se ela precisa enviar uma
mensagem descendente na rede, deve utilizar um cabegalho IPv6 para roteamento
de origem (source routing). Dessa forma, 0s n6s encaminham a mensagem até que
ela alcance seu destino (TSVETKO, 2011). Ou seja, caso 0s n0s ndo possuam
capacidade de armazenamento para operarem no modo storing, a rede sofre maior
risco de fragmentacdo e, portanto, perda de pacotes de dados, consumindo a
capacidade da rede com o roteamento de origem (HERBERG et al., 2013).

Em uma LLN convergente, cada roteador RPL identifica um conjunto estavel de pais,
considerados um potencial proximo salto (next-hop) em um caminho no sentido da "raiz" do
DODAG, bem como um pai preferido. Cada roteador que for parte de um DODAG (ou seja,
selecionou os pais) emitird mensagens DIO, usando link-local multicast e indicando a
respectiva classificagdo na DODAG, ou seja, a distancia para a raiz DODAG de acordo com
algumas métricas, na forma mais simples de contagem de saltos (hop-count). Apds receber
um namero dessas mensagens, um roteador calculara sua propria posicdo tal que é maior do
que a classificacdo de cada um de seus pais. Seleciona-se um pai preferencial e, em seguida,
inicia-se a emissao de mensagens DIO.

Para a formacdo de um DODAG, inicia-se, na raiz DODAG, um unico roteador, que
faz parte de um DODAG, e gradualmente sdo recebidas mensagens DIO, que se espalham
para cobrir toda a LLN, os pais e 0s pais preferidos sdo selecionados e outros roteadores RPL
participam da DODAG. A raiz DODAG também inclui, nas mensagens DIO, um objeto de
configuragdo DODAG, que descreve uma configuragdo comum de atributos para todos os
roteadores RPL nessa rede, incluindo seu modo de funcionamento, caracteristicas e
temporizacdo. Dessa forma, inclui-se, a0 DODAG, a copia do ultimo objeto de configuragéo
DODAG recebido em suas mensagens DIO, permitindo também que esses parametros de
configuracdo propagem-se por meio da rede.

Um roteador pode assumir, livremente, um rank menor do que 0 anunciado
anteriormente, isto é, com a aproximacdo da raiz, logicamente, descobre-se um pai

anunciando uma classificagdo mais baixa. Deve, portanto, ignorar todos os pais anteriores de
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ranks mais altos, de modo a restringir a capacidade de um roteador RPL mudar de rank,
Figura 15 (CORDERO, 2013). Mas essa capacidade de um roteador assumir um grau maior
que o anunciado anteriormente é restrita, para evitar problemas de contagem de saltos
infinitos. A raiz pode desencadear um "recalculo global" do DODAG, aumentando um

namero de mensagens DIO em sequéncia.

Figura 15 — Classificacdo de rank em um DODAG
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Fonte: Vasseur (2011); Cordero (2013).

Logo, o DODAG construido é usado para instalar rotas: o "pai preferido” de um
roteador RPL pode servir como uma rota padrdo para a raiz ou a raiz pode incorporar, em suas
mensagens DIO, os prefixos de destino incluidos na conectividade fornecida pela raiz a
mensagens DIO geradas pelos roteadores RPL por meio da LLN. Assim, o RPL, por meio de
mensagens DIO geradas, fornece "rotas para cima"™ ou "rotas multiponto-a-ponto” dos

sensores dentro da LLN e para a raiz.
2.6 Sistema Operacional Contiki

Contiki é um sistema operacional de codigo aberto, que permite a conexdo de
microcontroladores de baixa poténcia com a Internet. Contiki apoia plenamente o padréo IPv6
e IPv4 e os dltimos padrdes wireless de baixo consumo: 6LOWPAN, RPL, COAP. Contiki é
executado em uma grande quantidade de dispositivos sem fio de baixa poténcia (CONTIKI,
2016).

Utilizando o Contiki, as aplicagdes tém sido desenvolvidas de maneira rapida e facil.
Elas podem ser desenvolvidas na linguagem de programacédo C, o que possibilita a utilizacdo
do simulador Cooja, que simula redes sem fio para IoT (CONTIKI, 2016).
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Uma das suas importantes caracteristicas € ter sido projetado para trabalhar ocupando
pouco espaco de memoria. Isso torna Contiki altamente eficiente em termos de memoria,
facilitando a compilacéo do teste de aplicacdes em uma variedade de plataformas previamente
configuradas no simulador Cooja. Podemos exemplificar algumas das diversas plataformas
disponiveis em Contiki, rede IP completa, com protocolos como: UDP, TCP, HTTP,
6LOWPAN, RPL, COAP e IPv6; operando, principalmente, em sistemas de sensores com
perda e baixo consumo de energia (CONTIKI, 2016).

2.6.1 COOJA

COOJA é um simulador baseado em Java, que foi projetado para redes de sensores
sem fio e é executado no sistema operacional Contiki. COOJA simula rede de nos sensores,
Figura 16, onde cada n6 pode ser de um tipo diferente, diferindo tanto no software quanto no
hardware. Muitas partes do simulador podem ser facilmente substituidas ou estendidas com
novas funcionalidades. Exemplos de partes que podem ser estendidas incluindo na simulacéo:
meio radio, hardware no simulado, e plug-ins para simulacdo de entrada e saida
(OSTERLIND et al., 2006).

Figura 16 — Inicio da simulagdo em Cooja, nds sensores recebendo enderecamento IPv6
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Um né simulado em COOJA tem trés propriedades basicas: sua memdria de dados, o

tipo de né e seus periféricos de hardware. O tipo de nd pode ser compartilhado entre varios
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nos e determina a propriedades comuns a todos eles.

Todas as interacbes com simulagdes e nos simuladas sdo realizadas por meio de plug-
ins. Um exemplo é o plug-in que possibilita ao usuario iniciar ou pausar a simulacéo.
Interfaces e plug-ins podem ser facilmente adicionados ao simulador, facilitando aos usuarios

a personalizagdo da sua simulagdo (OSTERLIND et al., 2006).

2.7 Trabalhos Relacionados

Essa secdo apresenta alguns exemplos de trabalhos correlatos, que tratam de questdes
de pesquisa relacionadas aos temas centrais dessa dissertacdo: otimizacdo de roteamento RPL
para lIoT. O capitulo descreve trabalhos que utilizam o protocolo de roteamento RPL como
referéncia para roteamento e que introduzem alguma forma de adaptacdo por meio de
simulacBes no Cooja, em busca de melhorias na performance da loT, utilizando l6gica
computacional.

Em Gaddour (2014), é proposta a utilizacdo de logica fuzzy no célculo da funcéo
objetivo para o protocolo RPL. Na especificacdo do RPL, o componente responsavel por
selecionar os caminhos é a funcdo objetivo (do inglés, Objective Function, OF). Ela permite
selecionar o no pai preferencial dentro um conjunto de candidatos. No entanto, a
especificacdo ndo define quais conjuntos de métricas devem ser utilizados na selecdo dos
melhores caminhos, deixando esse item aberto para os implementadores.

Os autores propdem uma funcéo objetivo, chamada por eles de OF-FL (Fuzzy Logic),
a fim de computar o melhor caminho ao né sink, considerando um conjunto de parametros.
Os parametros escolhidos foram: namero de saltos (hop count), tempo de Atraso ponto-a-
ponto, taxa de perda de pacotes e taxa de mudancas na rota default.

Esses parametros sdo representados como variaveis linguisticas e combinadas com um
conjunto de regras fuzzy. A avaliacdo dessas regras origina a classificagdo de um no vizinho
(em termos de qualidade, como "excelente”, "muito bom", "bom", "ruim", entre outros).

Na dissertacdo de mestrado de Radoi (2011), o COOJA foi utilizado para avaliar o
desempenho de protocolos de roteamento em ligacdes com perdas para a construgédo de redes
inteligentes. Ja na dissertacdo de mestrado de Ali (2012), foi utilizado para a avaliacdo de
performance de RPL em Contiki.

Neste estudo, foi investigado fungBes objetivo assim como os parametros mais
influentes sobre RPL em Contiki (WSN OS). Em seguida, avaliou-se o desempenho RPL em

termos de energia, laténcia, taxa de entrega, controle do overhead e tempo de convergéncia da
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rede. Realizou-se uma andlise detalhada e extensiva das simulagdes, produzindo os diferentes
pardmetros RPL no que diz respeito as cinco métricas de desempenho. O estudo fornece uma
visdo sobre as diferentes configuracbes de RPL, adequados para diferentes areas de aplicacéo.

Os resultados experimentais mostram que ETX é um objetivo melhor e que
ContikiRPL fornece rede muito eficiente de convergéncia (14s), sobrecarga de trafego
Control (1300 pacotes), consumo de energia (1,5% de radio no tempo), Laténcia (0.5s) e
Racio de pacotes de entrega (98%) em nossa amostra de simulacdo RPL de uma hora com 80
nos, apds a configuracdo cuidadosa do DIO intervalo minimo / duplicacbes, Radio dever
ciclismo, e Frequéncia de mensagens de aplicacao.

Outro exemplo de uso pratico do COOJA foi apresentado na dissertacdo de mestrado
de Bitencourt (2013), na qual o autor propGe uma nova taxonomia para simuladores de RSSF,
baseada na modelagem dos quatro dominios dos quais um simulador deve tratar. Sdo eles: nd
sensor, rede, ambiente e energia. Portanto, o simulador Cooja foi selecionado para a
implementacdo de um novo estimador de consumo de energia e a inclusdo de um modelo de
baterias alcalinas que considera o efeito de relaxamento baseado na taxonomia proposta, a
retencdo de capacidade e a taxa de descarga. A nova extensao Cooja apresenta um erro médio
menor do que 4,5% para as estimativas da capacidade remanescente final e tempo de vida do
nd sensor.

Como podemos observar, ja existem muitos usos praticos do Simulador Cooja, isto €,
ele serve para muitas aplicacdes de desempenho em relacdo as tecnologias que englobam o
conceito da loT, por exemplo, para observar o comportamento das redes LNNs e o protocolo

RPL antes mesmo de implementa-las.
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3 METODOLOGIA

3.1 Consideracdes iniciais

Um importante desafio relacionado as RSSF, visando aplicacdes de 10T, refere-se ao
problema do consumo de energia dos sensores, no caso, dos localizados préximos ao no
sorvedouro ou que fazem parte das rotas mais utilizadas e tendem a esgotar prematuramente
seus recursos de energia (RAMOS et al., 2014). A morte prematura pode ocasionar o
rompimento de rotas anteriormente estabelecidas, fazendo com que a rede tenha que se
reorganizar, ocasionando maior consumo de energia e largura de banda (ALSHAWI et al.,
2012). Assim, o esquema de selecdo de rotas deve considerar a energia residual dos nos e a
qualidade da comunicacdo entre eles, a fim de reduzir o consumo de energia e, a0 mesmo
tempo, proporcionar o balanceamento de carga (MACHADO et al., 2013) e a melhor selecéo
do pai preferido, que tenha a menor contagem de saltos na rede.

Adicionalmente, a selecdo de rotas pode ser realizada utilizando-se um mecanismo
capaz de estimar a qualidade do link ponto-a-ponto, baseado nas informac6es oriundas das
maltiplas camadas, como condi¢cGes da rede, energia e nimero de saltos. Contudo,
geralmente, os protocolos de roteamento para aplicagdes de 10T ndo levam em conta todos
esses importantes requisitos, fazendo com que solugdes alternativas devam ser desenvolvidas
(CHEN et al., 2012).

Neste trabalho, sera realizada uma pesquisa experimental, tendo por objeto de estudo
as funcbes objetivas padrdes existentes na configuracdo do simulador Cooja, OF0 e a
MRHOF, utilizadas pelo protocolo de roteamento RPL. Utilizaremos as OF0 e MRHOF como
cenarios (Figuras 17 e 18), por meio dos quais analisaremos trés variaveis como meétricas
capazes de influenciar para uma melhor selecdo do né pai preferido. As métricas utilizados
serdo: numero médio de saltos, nivel de energia da rota e qualidade do link (ETX). Dessa
forma, as métricas serdo analisadas no para-analizador, baseado em Logica Et, que ird gerar

uma nova funcao objetivo, denominada OF-BPL

3.2 Estabelecendo uma boa rota

Cada métrica descreve uma propriedade importante do no vizinho, elegivel como um

no pai preferido, contribuindo para formar uma rota para a raiz. Consideramos as métricas de
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nos sensores que serdo usadas para expressar se a rota até um determinado vizinho apresenta

boa qualidade de servigo. Primeiro, identificamos as propriedades de um bom caminho. De

modo geral, uma boa rota em LLNS deve satisfazer as seguintes propriedades:

Distancia minima: uma rota é escolhida com menor nimero de saltos para chegar
ao no sink, sendo ela rota a mesma que tera um gasto minimo de energia.
Portanto, quando os nds transmitem com a mesma poténcia, a rota com menor
namero de saltos é a mesma que a rota com 0 menor gasto de energia.
Confiabilidade: uma rota € confiavel, se fornece alta taxa de entrega. Essa
propriedade € muito correlacionada com a qualidade do link que forma o percurso.
Assim, a propriedade de confiabilidade pode ser avaliada por meio de estimadores
de qualidade do link, tais como o nimero esperado de retransmissdes (ETX) e
outros (BACCOUR et al., 2012).

Eficiéncia Energética: uma rota é eficientemente energética se usar 0s nés que
tém mais energia, realizando, assim, o balanceamento de carga da rede.
Consequentemente, 0s niveis de bateria dos nos para estender o tempo de vida util
da rede devem ser considerados. Assim, no processo de roteamento, deve-se
evitar, o quanto for possivel, os nés com niveis de bateria fraca. A eficiéncia
energética sera medida por meio da energia remanescente nos nds sensores que

compdem as LLNs, entre outros.

Certamente essas propriedades podem ter diferentes requisitos antagdnicos e torna-se

um desafio satisfazer todas simultaneamente. Por exemplo, um percurso confiavel pode

apresentar um aumento no nimero de saltos devido aos nés vizinhos selecionados para a rota

ter uma maior carga de energia residual da bateria, tornando esse caminho com uma melhor

qualidade do link. Em Vasseur (2012) foram exibidas varias métricas de roteamento para

serem usadas no encaminhamento em LLNs. Na secdo seguinte, serdo expostas as métricas

analisadas nesta pesquisa.
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Figura 17 — Simulacédo de nds sensores, trocando pacotes por meio do protocolo de
roteamento RPL com base na OFBPL no Cooja, SO Contiki
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Fonte: Simulagdo realizada no Cooja pelo autor.

Figura 18 — Simulacéo de nds sensores trocando pacotes por meio do protocolo de
roteamento RPL com base na OFBPL no Cooja, SO Contiki
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3.3 Métricas de desempenho utilizadas

As métricas de desempenho analisadas neste artigo sdo as seguintes:
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e Numero médio de saltos: essa métrica refere-se ao nimero de saltos entre o nd
vizinho (isto é, o candidato ao pai preferido) e a raiz. No entanto, o nimero de
saltos depende, principalmente, da métrica, que é especificada pelo resultado das
OFs, sendo esse campo incrementado sempre que a mensagem tiver a necessidade
de ser reenviada.

e Nivel de energia da rota: representa 0 menor nivel de energia entre 0s n6s que
compdem a LLN roteada pelo protocolo RPL. Se uma rota possui um nivel de
energia muito baixo, existe grande possibilidade de ela falhar pelo esgotamento de
energia de um dos nos. Por esse motivo, as OFs atualizam essas informagdes
sempre que uma mensagem DIO é recebida. Caso a energia do né seja inferior ao
campo de nivel de energia da mensagem, o campo recebe o valor atual de energia
do no. Dessa forma, associa-se com o nivel de energia para cada rota, o nivel mais
baixo de energia dos nds que compdem a rota. Caso contrario, a mensagem &
enviada contendo o nivel de energia que ja estava gravado no campo da
mensagem. Contudo, é essencial considerar essa métrica para aplicacbes com
preocupac0es de eficiéncia energética.

e Qualidade do Link: essa métrica ¢ medida pelo numero esperado de
retransmissfes (ETX) como um indicador da qualidade do link entre 0 n6 e seu
vizinho. Um bom link deve ter valores ETX proximos a zero. Altos valores de
ETX significam que o link ndo é confiavel conforme o numero de retransmissdes
aumenta. Essa métrica deve ter peso significativo para aplicacdes com requisitos
de confiabilidade. Outras métricas de qualidade do link, tais como o Indicador de
Intensidade do Sinal Recebido (do inglés, Received Signal Strength Indicator,
RSSI) ou o Nivel de Qualidade da Ligacdo (do inglés, Link Quality Level, LQL)
também podem ser consideradas estimadores de qualidade de link (BACCOUR et
al., 2009).

Nosso objetivo é especificar uma abordagem de todas as métricas que, efetivamente,
fazem parte do processo de roteamento, no qual serdo combinadas individualmente, para
analise em conjunto, mas com requisitos diferentes. Propomos uma abordagem utilizando a
Logica Et, combinada com as métricas obtidas das fungdes objetivos defaults do roteamento

RPL para redes LLNSs, que sera apresentada na proxima secao.
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3.4 Cenario de simulacéo

Segundo Kulkarni, Forster, Venayagamoorthy (2011) diversas técnicas de Inteligéncia
Computacional (IC) tém sido utilizadas, para resolver os problemas das RSSF. Entre eles, o
de roteamento. Assim, o trabalho de simulagéo proposto apresenta um mecanismo baseado
em sistemas paraconsistentes, capazes de estimar o grau de evidéncia da qualidade das rotas,
de modo que se possa classifica-las, com o intuito de auxiliar o protocolo de roteamento RPL,
utilizando uma comparagdo de métricas suas funcdes objetivo em cenarios de aplicacdes de
0T que integram RSSF com perda e de baixa poténcia, as LLNSs, possibilitando, dessa forma,
a selecdo de um nd pai preferido.

Para essa proposta de implementacdo, foi utilizado simulador Cooja, que pertence ao
ambiente do Sistema Operacional Contiki. Caracteriza-se por ser um simulador baseado em
java e usa a linguagem de programa C como a linguagem de design de software em redes de
sensores sem fio. Fornecerd um método adequado para definir as necessidades ambientais de
uma loT. Optamos pelo Contiki, por ser um sistema operacional open source, altamente
portatil e multitarefa para sistemas, com memdria eficiente embutido em redes de sensores
sem fio. Dessa forma, fornece precisao em sua simulagdo no comportamento e implementacéo
de uma LLN real. Também permite que os usuarios adicionem, rapidamente, uma
funcionalidade e personalizem simulagdes especificas, pois tanto as interfaces como os plug-
ins podem ser facilmente adicionados ao COOJA.

O cenério de simulacéo foi construido, para permitir a avaliacdo de desempenho da
abordagem proposta. A topologia do cenério utilizado consiste em 49 n6s sensores € um nd
sink. H4, portanto, 50 dispositivos em uma topologia de rede aleatdria, suficientes para a
formacdo de multiplas rotas em cada n6 da rede, de modo a oferecer suporte para a validagédo
da abordagem proposta no cendrio que utiliza a OF0, como mostra a Figura 19 e o cenario

com a MRHOF como exposto na Figura 20.
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Figura 19 — Simulacéo de nds sensores trocando pacotes por meio do protocolo de
roteamento RPL com a OFO0 no Cooja, SO Contiki
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Fonte: Simulac&o realizada no Cooja pelo autor.

Figura 20 — Simulacéo de nds sensores trocando pacotes por meio do protocolo de
roteamento RPL com a MRHOF no Cooja, SO Contiki
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Fonte: Simulacdo realizada no Cooja pelo autor.

O tempo total de simulacdo (30 minutos) permitiu uma observagdo do comportamento
do protocolo. Utilizando as funcdes objetivo avaliadas, as simulagdes foram repetidas quatro
vezes distintas, resultado nas métricas que serdo analisadas no para-analizador da Idgica Ert.

Dessa forma a energia inicial dos nés foi ajustada para 2000 joules para a poténcia maxima,
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que corresponde ao valor méximo de energia nesta simulacdo propria para ser utilizada nos

dispositivos de IoT.

3.4.1 Combinacdo de métricas de roteamento

Nesta secdo, propomos uma andlise do protocolo de roteamento RPL com a utilizagdo
das funcdes objetivo globais, combinando os resultados das métricas acima mencionados com
uma abordagem légica Er.

Chamamos a fungdo objetivo baseada na Logica Et, OF-BPL. Na proposta dessa
funcdo, consideramos as métricas acima mencionadas, como a contagem de saltos, qualidade
do link (ETX) e o nivel de bateria remanescente para cada n6 na concep¢do da OF-BPL. Cada
métrica descreve um elo importante ou propriedade do n6, como anteriormente discutido. O
conjunto de métricas selecionadas serdo utilizadas para avaliar a qualidade dos links dos nés e
comparar o conjunto de nos vizinhos, a fim de selecionar o pai preferido, que representara o
préximo salto para atingir a raiz DAG. Com o intuito de avaliar o melhor n6 vizinho para ser
0 pai preferido, recorremos a logica Er.

O uso de técnicas de inteligéncia artificial para suportar o processo de tomada de
decisdo é, de fato, amplamente utilizado nas recentes pesquisas de obras relacionadas a redes
com perda e com baixa poténcia energética para sensores sem fio (LLNSs). Técnicas como a de
inteligéncia artificial reforcam a eficiéncia e o desempenho de protocolos de roteamento por
meio da combinacdo de dados de nos e suas interagdes, buscando um sistema capaz de tomar
decisbes para uma melhora no desempenho para rede de sensores sem fio.

Nosso objetivo é decidir sobre o melhor n6 pai entre a lista dos nos vizinhos, de
acordo com os requisitos da aplicacdo em uma forma eficiente. Assim, propomos o0 uso da
Légica Et por meio do seu algoritmo para-analizador, que desempenha um papel importante
na tomada de decisdo. Ha muitas vantagens na logica Et (ABE, 2011):

e Permite um raciocinio abstrato em valores de qualquer faixa;

e Fornece uma algebra rigorosa para lidar com imprecisas em formacao;

e E um método conveniente de combinar objetivos conflitantes e conhecimento

humano especialista; e

e Pode ser implementado com algoritmos de baixa complexidade.
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A partir da Coleta de Dados dos Sensores (Sensor Data Collect) do simulador Cooja
do SO Contiki, foi possivel extrair os valores das métricas em anélise da OF0 mostrada na
Tabela 2 e da MRHOF demonstrada na Tabela 3:

Tabela 2 — Valores das métricas obtidos de uma simulagdo em Cooja da OF0
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Fonte: Resultados obtidos da simulacéo realizada no Cooja pelo autor.
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Tabela 3 Valores das metrlcas obtldos de uma S|mulagao em C001a da MRHOF

Fonte: Resultados obtidos da simulacéo realizada no Cooja pelo autor.

3.4.1.1 Meétrica de entrada numero médio de saltos

A primeira métrica a ser analisada é o nUmero médio de saltos realizados pelo n6 até
alcancar o sink. O modelo de atributos de entrada da contagem de saltos séo apresentados nas
Tabela 2 e 3, originado a partir de nossos estudos de simulagdo de RPL, apresentado em
(BACCOUR, 2009) e fortemente relacionada com a area de implantacdo. A contagem media
de saltos pertence ao intervalo de 0 a 4000 em relagdo a OFO0, (zero representa proximidade e
4000 longe da raiz DAG) e pertence ao intervalo de 0 a 2000, em relagdo a MRHOF (zero é
préximo e 2000, longe).
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3.4.1.2 Meétrica de entrada da energia restante

Por ultimo, o nivel da bateria, que foi ajustada de acordo com o0s requisitos da
aplicacdo para o valor 2000, corresponde a bateria do cheia. A energia da bateria varia,
quando seu valor for 0 para as duas fungdes objetivo como mostras nas Tabelas 2 e 3. Por
exemplo, para aplicagdes com preocupacdes de eficiéncia energética, pode-se argumentar que
o0 nivel da bateria comeca a ser cheio a 70%. Isso terd um impacto sobre a escolha do melhor

no pai, nesse caso, dando prioridade para o né vizinho, que tem a maior energia remanescente.

3.4.1.3 Métrica de entrada da qualidade do link (ETX)

A métrico numero esperado de transmissdes (ETX) (GNAWALLI, 2010), que se refere
a qualidade do link, é uma importante métrica de encaminhamento, que indica a viabilidade
de um caminho. Como mostras nas Tabelas 2 e 3. O ETX pertence ao intervalo de 0 a 64000,
sendo o valor zero considerado uma qualidade baixa de link e o valor 64000 em relacdo a
OF0, uma grande qualidade. J4, em MRHOF, o intervalo é de 0 a 34000, sendo zero
equivalente a baixa qualidade do link e o valor 34000, a grande qualidade. Concluimos esse
intervalo a partir de um conjunto de simulacbes realizadas com diferentes cenarios
(BACCOUR, 2009).

3.4.1.4 Meétrica de saida da qualidade né vizinho

Considerando cada uma das métricas mencionadas na se¢do anterior como uma
variavel paraconsistente diferente, uma métrica de entrada do nosso sistema paraconsistente,
nivel de energia do n6 dentro de seus parametros, € tomada como evidéncia favoravel.
Portanto, a métrica de nivel de bateria pode ser considerada uma grandeza diretamente
proporcional. Esse argumento também pode ser aplicado a métrica qualidade do link, pois
indica que 0s nos estdo tendo um bom desempenho na sele¢do do no pai preferido. No que diz
respeito a métrica contagem média de saltos, ocorre 0 oposto; um nd mais distante (longe) da
raiz DAG tende a percorrer um caminho maior, ocasionando uma demora na entrega da
mensagem ao sink. Portanto, pode ser considerado uma grandeza inversamente proporcional.

Em ambos cenérios avaliados, os valores das métricas devem ser normalizados com
base nos valores dos resultados obtidos nas simulagOes. Esses valores devem ser utilizados

como graus de evidéncia favoravel para a ETX e o nivel da energia, como grandezas
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diretamente proporcionais. O oposto deve ser aplicado a métrica nimero médio de saltos.
Nesse caso, a prova favoravel deve ser definida como sua negacdo. As evidéncias de grau
favoravel (n) e desfavoravel (A) para a selecdo do nd pai preferido sdo retiradas dos valores

normalizados das métricas e apresentadas na Tabela 4:

3.4.2 Normalizagdo

Uma vez que todas as métricas sdo estabelecidas, o passo seguinte é a normalizacao,
que consiste na produgdo de uma métrica com valor de saida, estabelecendo o grau de crenca
e 0 grau de descrenca para produzir uma acdo Unica de controle. Nesse caso, todo o valor de
uma métrica precisa ser normalizado, no universo (t), para um valor real no intervalo de 0 a 1,

antes de ser compilado no para-analizador, que gera o Reticulado QUCP.

Tabela 4 — Valores normalizados e evidéncias favoraveis (u) e desfavoraveis (1) das métricas de selecdo do no
pai preferido

METODO DE ANALISE DE METRICAS PARA
TOMADAS DE DECISOES NO PROTOCOLO DE ROTEAMENTO RPL
Normalizaciao das Métricas Base de Dados do Para-analizador
Cenarios — Hops Power ETX
Hops Power ETX
1] A " A [ A

1000 1596 16000 0,25/ 0,250,558 | 0,70 | 0,25 | 0,25

1500 1389 18050 0,25 |0,33]064|071]030]/0,29

1800 1732 22580 | 0,50 | 0,44 | 0,65 | 0,71 | 0,35 | 0,44

2000 1561 33500 050|053]0,72|072]052 | 0,51

oy 2400 1374 38750 0,50 0,65 ] 0,73 | 0,73 | 0,61 | 0,56

2900 1655 45700 07510,75]0,75|074]071 (0,73

3200 1213 49580 0,75 | 0,78 | 0,82 | 0,78 | 0,77 | 0,77

3500 1437 56905 | 0,75 | 0,93 | 0,84 | 0,82 | 0,89 | 0,83

3750 1238 61000 1,00 | 0,96 | 0,87 | 0,84 | 0,95 | 0,96

4000 1103 63500 1,00 058091 | 091|099 | 099

1000 1307 16000 0,50 | 0,50 | 0,96 | 0,89 | 0,48 | 0,48

1200 1295 17000 0,60 | 0,53 | 0,96 | 0,96 | 0,54 | 0,51

1456 1247 18500 081|060 )|0,86| 099|063 | 0,58

1620 1332 20750 0,73 | 0,58 | 0,90 | 0,90 | 0,63 | 0,56

N 1780 1174 22850 0,89 |093)0,89|092]|071/077

1850 1259 24009 0,93 | 0,94 | 0,99 | 0,97 | 0,79 | 0,81

1900 1207 27888 095|097 093095087088

1925 1326 29750 0,96 | 0,99 ] 1,00/|100]091|093

1985 1235 31605 0,99 | 1,00 | 0,99 | 0,99 | 0,96 | 0,97

2000 1311 32505 1,00 1,00 | 0,98 | 0,96 | 1,00 | 0,99

Fonte: Elaborada pelo autor.

ApOs a parametrizacdo das métricas obtidas por meio das simulagdes realizadas no
Cooja, serdo analisadas as proposicdes: "Quais os efeitos da aplicacdo da Logica

Paraconsistente Evidencial Et sobre os dados obtidos das métricas analisada das funces
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objetivos default, OF0 e MRHOF, do protocolo de roteamento RPL? Serd que a OF-BPL
gerada pelo para-analizador proporcionaré a otimizagdo da performance de desempenho da
Internet das Coisas?". Para isso, o Para-analisador sera aplicado nas bases de dados

representas nos cenarios 1 (OF0) e 2 (MRHOF), respectivamente na Tabela 5 e Tabela 6:

Tabela 5 — Base de dados formada pelas métricas obtidas nas simula¢des de Cooja com a OF0

RESULTADOS DA PESQUISA DAS SIMULA(;E}ES COM A OFO,
APLICACAO DO METODO E RESULTADOS
Simulagdo 1 Simulacdo 2 Simulacdo 3 Simulacdo 4
Hops Power ETX Hops | Power ETX Hops Power ETX Hops | Power ETX
0,25 0,95 0,25 0,25 0,84 0,25 0,25 0,57 0,25 0,25 0,78 0,25
0,25 0,56 0,25 0,38 0,73 0,20 0,33 0,24 0,34 0,32 0,71 0,29
0,50 1,00 0,50 0,45 0,91 0,35 0,44 0,84 0,46 0,46 0,51 0,44
0,50 0,94 0,50 0,50 0,82 0,52 0,53 0,69 0,50 0,51 0,82 0,51
0,50 0,77 0,50 0,60 0,72 0,61 0,65 0,61 0,57 0,58 0,70 0,56
0,75 0,76 0,75 0,73 0,87 0,71 0,75 0,89 0,73 0,74 0,84 0,73
0,75 0,73 0,75 0,80 0,64 0,77 0,78 0,77 0,78 0,78 0,71 0,77
0,75 0,70 0,75 0,82 0,75 0,89 0,93 0,76 0,86 0,85 0,74 0,83
1,00 0,70 1,00 0,94 0,65 0,95 0,96 0,84 0,94 0,97 0,73 0,96
1,00 0,63 1,00 1,00 0,38 0,59 0,58 0,594 0,58 0,95 0,72 0,99

Fonte: Elaborada pelo autor.

Tabela 6 — Base de dados formada pelas métricas obtidas nas simula¢des de Cooja com a MRHOF

RESULTADOS DA PESQUISA DAS SIMULA(;EIES COM A MRHOF,
APLICACAO DO METODO E RESULTADOS
Simulagdo 1 Simulagdo 2 Simulacdo 3 Simulagdo 4
Hops Power ETX Hops | Power ETX Hops | Power ETX Hops | Power ETX
0,50 0,86 0,48 0,50 0,97 0,48 0,50 0,99 0,48 0,50 0,94 0,48
0,50 0,89 0,48 0,60 0,56 0,51 0,50 0,92 0,54 0,53 0,92 0,51
0,50 0,93 0,48 0,73 0,92 0,56 0,50 0,95 0,63 0,58 0,93 0,56
0,50 0,96 0,48 0,281 0,59 0,63 0,30 0,285 0,63 0,60 0,95 0,58
0,95 0,98 0,92 0,83 0,87 0,69 0,95 0,96 0,71 0,93 0,94 0,77
0,95 0,99 0,92 0,53 0,53 0,72 0,595 0,97 0,79 0,54 0,97 0,81
0,98 0,95 0,94 0,95 0,89 0,84 0,98 0,99 0,87 0,97 0,96 0,88
1,00 0,96 0,58 0,56 0,58 0,90 1,00 0,96 0,51 0,59 0,97 0,93
1,00 1,00 0,99 0,95 0,91 0,95 1,00 1,00 0,96 1,00 0,97 0,97
1,00 0,90 1,00 1,00 0,57 0,98 1,00 0,90 1,00 1,00 0,92 0,95

Fonte: Elaborada pelo autor.

A andlise das métricas foi calculada considerando as evidéncias favoraveis (W),
multiplicadas por seus respectivos pesos (tendo suas diferengas de acordo com o cenério, pois
sdo funcBes objetivo diferentes) e finalmente adicionados. O mesmo é feito para a evidéncia
desfavoravel (1) (ABE, 2015).

Nas Tabelas 7, 8 e 9, mostradas a seguir, exibe os resultados das métricas que
compdem a proposta da nova funcéo objetiva (OF-BPL).
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Tabela 7 — Resultado da métrica nimero médio de saltos analisado pelo para-analizador para gerar na OF-BPL

RESULTADOS DA PESQUISA DO NUMERO MEDIO DE SALTOS,
APLICACEO DO METODO E RESULTADOS

A B AAND B Hivel de Exigéncia > 0,500
E10R E2 E3 OR E4 Conclusbes

[ K] 24 =7 [l UIR W2R Hcert Geontr Decisio

0,25 0,25 0,50 0,30 0,25 0,75 -0,50 0,00

0,33 0,38 0,60 0,30 0,30 0,70 -0,40 0,00

0,50 0,45 0,73 0,35 0,35 0,65 -0,30 0,00

0,53 0,50 0,81 0,52 0,50 0,50 0,00 0,00

0,65 0,60 0,89 0,59 0,59 0,41 0,18 0,00

0,75 0,69 0,93 0,65 0,65 0,35 0,30 0,00

0,78 0,80 0,95 0,71 0,71 0,29 0,42 0,00

0,93 0,88 0,96 0,75 0,75 0,25 0,50 0,00

1,00 0,94 0,99 0,76 0,76 0,24 0,52 0,00

1,00 1,00 1,00 0,78 0,78 0,22 0,56 0,00
Baricentro 0,56 0,44 0,13 0,00

Tabela 8 — Resultado da energia residual analisado pelo para-analizador para gerar na OF-BPL
RESULTADOS DA PESQUISA DA ENERGIA RESIDUAL

Fonte: Elaborada pelo autor.

APLICA(;EO DO METODO E RESULTADOS

A B AAND B Hivel de Exigéncia > 0,500
E10R E2 E3 OR E4 Conclusdes

Hi3 Ha4 M= i MR WaR Heert Geontr Decisio

0,95 0,84 0,99 0,91 0,99 0,01 0,98 0,00

0,84 0,73 0,96 0,40 0,96 0,04 0,92 0,00

1,00 0,91 0,95 0,84 1,00 0,00 1,00 0,00

0,94 0,82 0,99 0,89 0,99 0,01 0,98 0,00

0,77 0,72 0,96 0,87 0,96 0,04 0,92 0,00

0,89 0,87 0,97 0,73 0,97 0,03 0,94 0,00

0,77 0,64 0,99 0,82 0,99 0,01 0,98 0,00

0,76 0,75 0,98 0,65 0,98 0,02 0,96 0,00

0,84 0,65 1,00 0,58 1,00 0,00 1,00 0,00

0,94 0,58 0,97 0,70 0,97 0,03 0,94 0,00
Baricentro 0,98 0,02 0,96 0,00

Tabela 9 — Resultado da qualidade do link analisado pelo para-analizador para gerar na OF-BPL.
RESULTADOS DA PESQUISA DA QUALIDADE DO LINK,

Fonte: Elaborada pelo autor.

APLICA(;EO DO METODO E RESULTADOS

A B A AND B Nivel de Exigéncia > 0,500
E10R E2 E3 OR E4 Conclusdes

[ K] 24 =7 [l UIR W2R Hcert Geontr Decisio

1,00 1,00 1,00 1,00 1,00 0,00 1,00 0,00

1,00 1,00 0,99 0,99 1,00 0,00 1,00 0,00

1,00 1,00 0,98 0,98 1,00 0,00 1,00 0,00

1,00 0,92 0,96 0,96 1,00 0,00 1,00 0,00

1,00 0,75 0,96 0,96 1,00 0,00 1,00 0,00

1,00 0,75 0,96 0,95 1,00 0,00 1,00 0,00

0,75 0,75 0,96 0,95 0,96 0,04 0,92 0,00

0,75 0,75 0,94 0,94 0,94 0,06 0,88 0,00

0,75 0,75 0,93 0,93 0,93 0,07 0,36 0,00

0,75 0,75 0,92 0,92 0,92 0,08 0,84 0,00
Baricentro 0,98 0,03 0,95 0,00

Fonte: Elaborada pelo autor.
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A andlise global é calculada considerando as evidéncias favoraveis (), multiplicadas
por seus respectivos pesos (todos iguais, em ambos os cenarios) e finalmente adicionados. O
mesmo ¢ feito para a evidéncia desfavoravel (o) (ABE, 2010). A Figura 21, 22 e 23, a seguir,
mostram os reticulados formados com os resultados obtidos das métricas analisadas pelo para-

analizador para a OF-BPL.

Figura 21 — Reticulado formado com o resultado métrica da contagem média de saltos analisada pelo para-
analizador para gerar na OF-BPL

;s g
Contagem Média de Saltos
1,00 1,00
—— Baricentro
== inhas Limites
0.80 e Fronteira
A Fatores
T \
0,50 / 0,50
0,40
0,20 _
0,00 T T 0,00 T T
0,00 0,20 0,40 0,60 0,80 1,00

Fonte: Elaborada pelo autor.

Figura 22 — Reticulado formado com o resultado da métrica nivel de bateria residual analisada pelo para-
analizador para gerar na OF-BPL

Nivel de Energia
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0,00 0,20 0,40 0,60 0,80 1,00

Fonte: Elaborada pelo autor.
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Figura 23 — Reticulado formado com o resultado da métrica qualidade do link analisada pelo para-analizador

para gerar na OF-BPL
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Fonte: Elaborada pelo autor.
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4 RESULTADOS E DISCUSSAO

Como vimos na Figura 22 e 23, os reticulados das métricas nivel de energia residual e
qualidade do link na analise global de OF-BPL apresentam um resultado verdadeiro para o
melhor desempenho da 10T. Sendo assim, possuem graus de evidéncias favoraveis altas.

No entanto, a Figura 21 mostra o reticulado da métrica da contagem média de saltos,
cujo resultado vai de quase-falso, tendendo a paracompletar e inconsistente, passando pelo
quase-verdadeiro, tendendo a para completar e inconsistente e chegando a verdadeiro, com
grau de evidéncia favoravel fraca. Porém, quando relacionada com as outras duas métricas em
comparacdo com as funcdes objetivo default, OF0 e MRHOF, os resultados obtidos pela OF-
BPL desenvolvida foram similares aos resultados analiticos e de simula¢do apresentados por
Gaddour et al. (2014).

4.1 Contagem média de saltos

A comparacdo da média de contagem de saltos da OFBPL, MRHOF com ETX e OFOQ,
como exibimos na Figura 24 e 25 mostra que as trés redes sao quase idénticas no caso de uma
rede pequena, composta de menos de 50 nds. Isso pode ser justificado pelo nimero
relativamente limitado de vizinhos, que torna a escolha de um outro pai muito restrita. No
entanto, é distintamente permitida uma contagem média de saltos na OF-BPL com grau de
evidéncia favoravel baixa, como em comparacdo com MRHOF com ETX, no caso de redes
densas compostas por mais de 50 roteadores RPL. Obviamente a contagem média de saltos
em OF-BPL torna-se mais proxima da OF0 sob uma alta densidade de né. Isso confirma o

grau de evidéncia favoravel de OF-BPL para minimizar o nimero de saltos dentro do DAG.
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Figura 24 — Gréfico de comparacao entre OF0, MRHOF com ETX e OFBPL no termo da contagem média de
saltos com grau de evidéncia favoravel
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Fonte: Elaborada pelo autor.

Figura 25 — Gréfico de comparacéo entre OF0, MRHOF com ETX e OFBPL no termo da contagem meédia de
saltos com grau de evidéncia desfavoravel
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Fonte: Elaborada pelo autor.

4.2 Tempo de vida da rede (consumo de energia)

Nesse cenario, consideramos um DAG composto por uma raiz DAG e 50 roteadores

RPL. Por meio dos dados gerados nas simulagdes, observamos que o efeito da funcéo objetivo
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sobre o consumo médio de energia é menos importante. Por essa razdo, temos observado a
energia restante de todos os nés da rede, para comparar com o tempo de vida dos roteadores
RPL na rede LLN. Executamos essas simula¢@es por quatro vezes consecutivas.

Nas funcdes objetivo observadas, com OF0 e MRHOF com ETX, nas quais a
distribuicdo de energia restante ndo é equilibrada, notamos, por exemplo, que, para OFO0, a
simulacdo com duragdo de 30 minuto (Figuras 26 e 27) tem uma média de 23% dos nds, com
uma energia restante com grau de evidéncia desfavoravel e 77% dos nds tém uma energia
residual grau de evidéncia favoravel. J& na MRHOF, o resultado da simulacédo foi registrado
com uma média de 5% dos nds, com uma energia restante com grau de evidéncia
desfavoravel e 95% dos nds tém uma energia residual grau de evidéncia favoravel. Esse
resultado terd um impacto sobre a sobrevivéncia da rede, como alguns nés ira sofrer um
esgotamento precoce da bateria completamente. Os resultados dos dados das comparagdes das
métricas das OFs também demonstram que, no caso de OF-BPL, a experiéncia dos nos tem
uma energia remanescente com o grau de evidéncia favoravel em 98%, contra o grau de
evidéncia desfavoravel com 2%, propriedade importante para a vida Util da rede. E claro,
também, que, nos casos de OF0 e nos regimes MRHOF baseados em ETX, houve n6és com
menos poténcia, quando comparados com aqueles na rede baseada em OF-BPL. Assim,
estimamos que OF-BPL atrasara o esgotamento da bateria dos primeiros nos.

Figura 26 — Gréficos energia residual por no pelo tempo de simulagdo, Grau de Evidéncia Favoravel
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Fonte: Elaborada pelo autor.
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Figura 27 — Gréficos energia residual por no pelo tempo de simulagdo, grau de evidéncia desfavoravel
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Fonte: Elaborada pelo autor.

4.3 Qualidade do Link (ETX)

Hé& elevada troca de pacotes na rede com patrdo OF0, apesar de ele ndo promover
conexBes de alta qualidade e apresentar grau de evidéncia favoravel de 63% e grau de
evidéncia desfavordvel de 37%. Portanto, ao escolher um novo pai preferido com a
classificacdo minima sem fazer nenhuma andlise, esse pai pode estar congestionado e, assim,
cair a taxa de transferéncia de pacotes de dados. Ja uma rede com MRHOF baseada em ETX
tem uma propor¢do da qualidade do link comparavel ao OF-BPL devido ao uso do mesmo
estimador, que € ETX, com grau de evidéncia favoravel de MRHOF de 75% e grau de
evidéncia desfavoravel de 25%. O ETX selecionard o préximo salto, minimizando o
direcionamento de um caminho que apresente melhor qualidade, por exemplo, taxa baixa de
perda de pacotes, nivel de energia alto e menos nimero de saltos até o nd raiz. Esses
resultados levantam a pergunta sobre a eficacia da ETX e sua real necessidade para promover
a confiabilidade em sua qualidade de conexdo. Seria melhor utilizar outras ferramentas para
essa métrica? Quando as taxas de transmissao do sensor tornam-se maiores, a taxa de perda de
pacotes aumenta. Esse resultado deve-se principalmente ao congestionamento da rede e aos
pacotes de colisdo. Notamos também que o desempenho do OF-BPL se torna melhor do que
com MRHOF baseado em ETX, como exibe a Figura 28, pois permite uma queda menor no
namero de pacotes de dados perdidos. Assim, OF-BPL supera 0 MRHOF com ETX, quando a
quantidade de pacotes de dados é elevada, sendo o grau de evidéncia favoravel muito superior
a de outras duas funcGes objetivo, de 85% e o grau de evidéncia desfavoravel de 15%, o que

demonstra a eficacia da OF-BPL no alto rendimento.



62

Figura 28 — Gréaficos exibe nivel de qualidade do link das fungdes objetivo e seus graus de evidéncia favoravel e
desfavoravel
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Fonte: Elaborada pelo autor.

4.4 Numero de médio de alteracdes de pais

Visando registrar a estabilidade da rede, o nimero médio de alteracdes de pais de
OF-BPL foi medido e comparado a de OF0 e MRHOF com métrica ETX. As figuras
abaixo representam o nimero de alteracfes de pais nas trés funcdes objetivo. A primeira
observacgdo € que as redes baseadas em RPL, com OF0 e MRHOF com ETX, alcancaram
um grau de evidéncia favoravel (Figura 29) no nimero médio de 0,38 e 0,45 e um grau de
evidéncia desfavoravel (Figura 30) no numero médio de 0,62 e 0,55, respectivamente, para
cada né a cada hora, 0 que é considerado baixo. Esse resultado € esperado para essas OFs,
pois tem objetivo de minimizar a posi¢do (rank), sem considerar qualquer otimiza¢do no
processo de selecdo de outros pais.

Notamos também que a rede com base em OF-BPL alcangcou um ndmero
ligeiramente maior de mudancas pais por né por hora, que obteve um grau de evidéncia
favoravel (Figura 29) igual a 0,70 e um grau de evidéncia desfavoravel (Figura 30) de 0,30.
Esse nimero, relativamente, elevado de mudancas de pais é um indicador de instabilidade
na topologia, mesmo sendo aleatério. Dessa forma, conseguiremos as vantagens, para

melhorar a qualidade das rotas e o desempenho da IoT.
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Figura 29 — Grafico com o indice de alteracdo de nos (pai) com a melhor qualidade da rede, grau de evidéncia
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Fonte: Elaborada pelo autor.

Figura 30 — Grafico com o indice de alteracéo de nds (pai) com a pior qualidade da rede, grau de evidéncia
desfavoravel

m OFD

m MRHOF m OF-BPL
Grau de Evidéncia Desfavoravel

1,00

&

0,80

o

0,60

0,40

£

0,20

Mimero Médio de Alteracies de MNa Pai

0,00

£

Fonte: Elaborada pelo autor.
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5 CONCLUSAO

Esse trabalho apresenta Fungdo Objetivo de RPL baseada na Logica Et, uma nova
funcédo objetivo para Redes com Perdas e Baixo Consumo de Energias baseados em RPL. Em
comparacdo com as funcdes objetivo existentes nas configuracbes padrdes do Simulador
Cooja do Sistema Operacional Contiki, que dependem apenas de uma ou duas métricas e,
portanto, ndo consideram os requisitos de aplicagcdes no processo da otimizagdo do caminho
de rotas em uma LLN entre o n6 inicial da mensagem até o n6 de destino que serd o nd
sorvedouro. J& na funcdo objetiva proposta, OF-BPL, aborda-se uma combinacdo de trés
métricas de ligacdo (contagem de saltos, qualidade do ligagdo em ETX e nivel de bateria)
usando Légica Et, provando que essa técnica é uma estratégia adequada para combinar
diferentes métricas e atributos heterogéneos no processo de roteamento RPL. O melhor pai é
especificado como um conjunto de métricas, que sdo combinadas com as suas grandezas de
proporcionalidade. A avaliacdo dos dados das métricas das funcbes objetivo obtidas nas
simulacbes e gerando a OF-BPL auxiliadas pelo para-analizador da l6gica Et retorna a
composicdo do nd vizinho com as métricas de resultado de quais nos vizinhos apresentam
boas qualidades para o roteamento RPL. Nesse caso, 0 n6 vizinho com a maior qualidade sera
selecionado como o né pai preferido. OF-BPL foi implementado com apenas pequenos
complementos, assegurando a compatibilidade com o padrdo especificado no roteamento
RPL. Assim, nossa funcdo objetiva tem a intencdo de solucionar e suportar multiplas
aplicacdes de loT com base no protocolo de roteamento RPL, com requisitos antagénicos

simultaneamente.
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6 RECOMENDACOES DE TRABALHOS FUTUROS

Para um trabalho futuro, propomos a utilizacdo do tratamento de incertezas e
contradi¢des pela Logica Et (ABE, 2015), auxiliando na fusdo de duas ou mais métricas em
uma sO funcdo objetivo e posterior simulacdo e obtencdo de resultados. Por exemplo, a
métrica ETX, juntamente com a métrica RSSI, é importante, quando se trata de avaliar as
condigOes e qualidade dos links (FERRO et al., 2012). Com essa fuséo, podemos ajudar a
diminuir a laténcia ponto-a-ponto e o tempo de convergéncia, a0 mesmo tempo que, com um
numero aceitavel de pacotes de sonda partilhados. Por um lado, o ETX seleciona as ligacfes
mais fidveis em termos de débito binario, por outro, 0 RSSI ajuda a escolher, de um conjunto
de ligacGes fidveis, aquela que apresenta melhor qualidade do sinal.

Outro estudo importante relacionado ao protocolo RPL é seu comportamento em face
a cenarios de mobilidade elevada, isto é, onde 0s nds estdo em movimento, com trajetos
aleatdrios ou constantes. Muitas aplicacGes requerem que 0s nOs nao estejam fixos em um so
local, mas movam-se livremente. A mobilidade é uma caracteristica que provoca profundas
dindmicas e alteracfes no estado dos nds e das ligacdes entre eles. Portanto, é importante
verificar quais sdo as métricas mais eficazes nesse tipo de cenarios eassocia-las a Logica Er,
em busca da melhoria nas decis6es de comunicacao, estratégias de manutencao e resolucéo de
problemas de encaminhamento para uma melhor adaptacdo as RSSF moveis.

Outra proposta interessante seria de implementar Sistema de Controle, fazendo
tratamento de inconsisténcias nas métricas analisadas nessa dissertacdo sobre o protocolo
RPL, embasando-as na LoOgica Paraconsistente e na LoOgica Fuzzy. Portanto, essa andlise
paraconsistente pode ser feita nos dados das métricas aplicadas nas entradas do Sistema,
utilizando os conceitos da LoOgica Paraconsistente Anotada Evidencial Et. Os dados
resultantes da analise da Logica Et sdo definidos como; Grau de Certeza (Gce) e Grau de
Incerteza (Gin). Recebem um tratamento conforme a teoria das Logicas Fuzzy, resultando em
uma métrica Unica propria para controlar e otimizar as métricas utilizadas em novas
simulagdes do protocolo de roteamento RPL em Cooja no Sistema Operacional Contiki. O
resultado dessa analise Paraconsistente-Fuzzy permitird identificar os pontos onde ocorrem
situagBes consideradas de inconsisténcia, verdade, falsidade, indeterminacdo e as tratadas
usualmente com as logicas Fuzzy (DA SILVA FILHO, 2010), permitindo ao simulador Cooja
monitorar e agir, principalmente, no sentido de aumentar o tempo de vida util das LLNs por

meio das contradicdes.
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Abstract. In this paper. we applied the Paraconsistent Annotated Evidential
Logic Et (Logic E1) in the Internet of Things (IoT). Our proposal is focused on
the Routing Protocol for Low-power and Lossy Networks (RPL). which was de-
signed for Low-power and Lossy Networks (LLNs). developed and standardized
by the ROLL Working Group in the Internet Engineering Task Force (IETF)
since March 2012 . RFC 6550. The RPL has two default objective functions. OF0
and MRHOF. which will have two metrics analyzed in order to obtain the data
and then processed in the parser algorithm based on the Et logic. Thus. two met-
rics based on Logic Et. Power-BPL and Hop-BPL will be generated. which will
be compared to the OF0 and MRHOF metrics. Power-BPL and Hop-BPL show
results that can achieve remarkable performance in LLNs compared to existing
objective functions and satisfy the quality of different service applications and
the extended service life of ToT.

Keywords: paraconsistent logic, IoT, RPL, Cooja, Contiki.

1 Introduction

The Artificial Neural Network has been extensively studied in AT so it has interest-
ing applications. Today a great deal of effort is focussed on the development of neural
networks for applications such as pattern recognition and classification, data compres-
sion and optimisation. For instance, it has turned out to be an effective tool for pattern
recognition. Several theories of artificial neural networks have been proposed with dif-
ferent characteristics. In this paper we discuss a new theory of artificial neural network
based on a paraconsistent annotated logic Et.

The atomic formulas of the paraconsistent annotated logic Et is of the type pq. ).
where (1. 1) € [0. 1]% and [0. 1] is the real unitary interval (p denotes a propositional
variable). An order relation is defined on [0. 1]* (11, A1) < (M2, A2) < Wy < e and A, <
1. constituting a lattice that will be symbolized by t. A detailed account of annotated
logics is to be found in [1][2][3].
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Pw. » can be mnutvely read: “Tt is asswmed that p’s belief degree (or favorable
evidence) is 1t and disbelief degree (or contrary evidence) is 2.” Thus, (1.0, 0.0) intui-
tively indicates total belief, (0.0. 1.0) indicates total disbelief. (1.0. 1.0) indicates total
inconsistency. and (0.0, 0.0) indicates total paracompleteness (absence of information).
The operator ~: | 1| — | 7| defined in the lattice ~ [(1 2)]= (A p) works as the “mean-
ing” of the logical negation of Et.

The consideration of the values of the belief degree and of disbelief degree is
made, for example, by specialists who use heuristics knowledge. probability or statis-
tics.

We can consider several important concepts (all considerations are taken with 0 <
poA< 1)

Segment DB - segment perfectly defined: p +A-1=0
Segment AC - segment perfectly undefined: p -A =0
Uncertainty Degree: Gua(t. 2) = + A - 1: Certainty Degree: Gee(jt. A) =11 - A:
With the uncertainty and certainty degrees we can get the following 12 regions of
output: extreme states that are. False, True, Inconsistent and Paracomplete. and non-
extreme states. All the states are represented in the lattice of the next figure: such lattice
t can be represented by the usual Cartesian system.

Degree of Uncertunty - G

4
-
T Vm =C,
V= QT=F |aTv
F |OF=T QV-aT Degn; of Centamty - G,,
3 QF— L | \QV—1 &
QlF LV Vee=Ca

L
Vea=Ca |

A
Fig. 1 - Representation of the certainty degrees and of contradiction degrees.

These states can be described with the values of the certainty degree and uncer-
tainty degree by means of suitable equations. In this work we have chosen the resolution
12 (number of the regions considered according to the Figure 1). but the resolution is
totally dependent on the precision of the analysis required in the output and it can be
externally adapted according to the applications.

So. such limit values called Control Values are:
Vae = maximum value of uncertainty control = Cy
Ve = maximum value of certainty control = C,
Veps = munimum value of uncertainty control = Cy
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Ve, = minimum value of certainty control = C,
For the discussion in the present paper we have used: C;= C3 =2 and
Co=Cy=-1.

Table 1. Extreme and Non-extreme states.

Extreme States | Symbol Non-extreme states Symbol
True v Quasi-true tending to Inconsistent QV—T
False F Quasi-true tending to Paracomplete QV—>L
Inconsistent T Quasi-false tending to Inconsistent QF—>T
Paracomplete 1 Quasi-false tending to Paracomplete QF—_

Quasi-inconsistent tending to True QT—-V
Quasi-inconsistent tending to False QT—F
Quasi-paracomplete tending to True QL—=V
Quasi-paracomplete tending to False QL—F

2 RPL overview

RPL is a distance-vector and a source routing protocol that is designed to operate
on top of several link layer mechanisms including IEEE 802.15.4 PHY and MAC layers
[4][6][15]. It mainly targets collection-based networks, where nodes periodically send
measurements to a collection point. A key feature of RPL is that it represents a specific
routing solution for low power and lossy networks[15]. The protocol was designed to
be highly adaptive to network conditions and to provide alternate routes, whenever de-
fault routes are inaccessible. RPL is based on the topological concept of Directed Acy-
clic Graphs (DAGs). The DAG defines a tree-like structure that specifies the default
routes between nodes in the LLN. However, a DAG structure 1s more than a typical tree
in the sense that a node might associate to multiple parent nodes in the DAG. in contrast
to classical trees where only one parent is allowed. More specifically, RPL organizes
nodes as Destination-Oriented DAGs (DODAGs), where most popular destination
nodes (i.e. sinks) or those providing a default route to the Internet (i.e. gateways) act as
the roots of the DAGs. In the construction process of the network topology. each router
identifies a stable set of parents on a path towards the DODAG root, and associates
itself to a preferred parent, which is selected based on the Objective Function. The Ob-
jective Function defines how RPL nodes translate one or more metrics into ranks, and
how to select and optimize routes in a DODAG [15]. It is responsible for rank compu-
tation based on specific routing metrics (e.g. delay, link quality, connectivity, etc.) and
specifying routing constraints and optimization objectives [5][6].

3 Methodology

In this work will be realized an experimental research. in which the standard ob-
jective functions will be investigated in the configuration of the Cooja [9]. OF0 and
MRHOF [12][14]. that are used by the RPL routing protocol [4][15]. Will use the OF0
and MRHOF as scenarios. in which we will analyze two variables as metrics that are
able to influence for a better route in a LLN that is part of the ToT [11][13], the metric
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used will be: average number of jumps. energy level of the route. In this way. the met-
rics will be analyzed in the para-analyzer based on Et Logic, which will be compared
with the objective functions defaut of the RPL routing protocol [4][15].

3.1 Establishing a good route

Each metric describes an important property of the neighbor node, helping to form
a route to the sink node. We consider sensor node meftrics that will be used to express
whether the route to a particular neighbor is of good quality.

* Minimum distance: a route is chosen with the least number of jumps to reach the
sink node. this route being the same that will have a minimum energy expenditure.

* Energy Efficiency: A route is efficiently energetic if you use nodes that have more
energy than others. thus performing network load balancing.

3.2 Performance metrics used

The performance metrics discussed in this article are as follows:

+ Average number of jumps: this mefric refers to the number of jumps between the
neighboring node (ie. the preferred parent candidate) and the root. However, the num-
ber of jumps depends mainly on the metric that is specified by the OF result.

* Route energy level: represents the lowest energy level between the nodes that
make up the LLN routed by the RPL protocol [4][15]. If a route has a very low energy
level. there is a great possibility that this route fails due to the energy depletion of one
of the nodes. For this reason, OFs update this information whenever a DIO message is
received [6].

3.3 Simulation scenario

For this implementation proposal. we used the Cooja simulator [9], which belongs
to the environment of the Contiki Operating System [10]. It is characterized by being a
java-based simulator and uses the C program language as the software design language
in wireless sensor networks[12]. It will provide an appropriate method for defining the
environmental needs of an IoT [11][13]. We chose Contiki as an open source, highly
portable and multitasking operating system for systems with efficient memory embed-
ded in wireless sensor networks [8]. In this way. it provides precision in its simulation
in the behavior and implementation of a real LLN. It also allows users to quickly add
functionality and customize specific simulations. as both interfaces and plug-ins can
easily be added to Cooja [9].

The simulation scenario was constructed. to allow the evaluation of the proposed
OFs. The topology of the scenario used consists of 49 sensor nodes and a sink node.
There are, therefore, 50 devices in a random network topology. sufficient for the for-
mation of multiple routes in each node of the network, in order to support the validation
of the proposed approach in the scenarios with OF0 and MRHOF [12][14].

The total simulation time (30 minutes) allowed an observation of the behavior of
the protocol. Using the objective functions evaluated, the simulations were repeated
four times. resulting in the metrics that will be analyzed in the para-analyzer of the Et
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logic. In this way the initial energy of the nodes was adjusted to 2000 joules for the
maximum power, which corresponds to the maximum value of energy in this simulation
to be used in the IoT devices [11][13].

3.3.1 Metrics data

In this section, we propose an analysis in the RPL routing protocol using the global
objective functions combining the results of the metrics mentioned above with a logical
approach Et.

Generating output results from objective functions based on Logic Et. In the pro-
posal of this output metrics, we consider the metrics mentioned above: hop count and
the remaining battery level for each node in the OF-BPL design. Each metric describes
an 1mportant link or node property, as previously discussed.

The use of artificial intelligence techniques to support the decision-making process
is, in fact. widely used in recent works research regarding lossy and low-power net-
works for wireless sensors (LLNs). Some techniques. such as artificial intelligence. re-
inforce the efficiency and performance of routing protocols by combining node data
and their interactions, searching for a system capable of making decisions for an im-
provement in performance for wireless sensor network [8].

Our objective is to compare the abstention results in the para-analyzer by means of
the metrics resulting from the OF0 and MRHOF [12][14]simulations with the results
generated by the para-analyzer according to the requirements of the application in a
more efficient output metric. Thus. we propose the use of Logic Et through its para-
analyzer algorithm, which plays an important role in decision making. There are many
advantages of logic Et [1][2][3]:

* Provides a rigorous algebra to deal with inaccurate in training;:
+ Can be implemented with low complexity algorithms.

From the Data Collect (Sensor Data Collect) of the Simulator Cooja of the Contiki
OS [9][10], it was possible to extract the values of the metrics under analysis of the
OFO0 and of the MRHOF shown in Table 2:

3.3.1.1 Input Metric Average number of jumps

The first metric to be analyzed is the average number of jumps performed by the
node until it reaches the sink. The mean hop count is in the range of 0 to 4000. relative
to OF0 in which zero represents proximity and 4000 away from the DAG root and
belongs to the range 0 to 2000, in relation to MRHOF, being zero proximity and 2000
far.

3.3.1.2 Remaining energy input metric

Finally, the battery level. which has been adjusted according to the requirements of
the application to the value 2000. corresponding to the battery of the full sensor. the
battery power varying when its value is 0, for the two objective functions as shown in
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Table 4. For example. for applications with energy efficiency concerns, it can be argued
that the battery level starts to be full at 70%. This will have an impact on the choice of
the best neighbor node, in this case, giving priority to the neighbor node that has the
highest remaining energy.

In both scenarios evaluated, the values of the metrics should be normalized based
on the values of the results obtained from the simulations. These values should be used
as degrees of evidence favorable to the energy level. as directly proportional magnitude.
The opposite must be applied to the metric number of jumps, as an inverse proportional
quantity. In this case. favorable proof must be defined as its negation. The evidence of
favorable (p) and unfavorable (A) for the selection of the neighboring node is taken
from the normalized values of the metrics and are presented in Table 4:

3.4 Normalization

Once all metrics are established. the next step is normalization. which consists of
producing a metric with output value. establishing the degree of belief and degree of
disbelief to produce a single control action. In this case. the entire value of a metric has
to be normalized in the universe (t) to an actual value in the range of 0 to 1. before being
compiled in the para-analyzer, which generates the QUCP lattice.

Table 2 - Values of the metrics obtained from a simulation in Cooja of the OF0 and of the MRHOF.
Normalized values and favorable (u) and unfavorable evidence (1) of the best neighbor selection metrics.

METHOD OF ANALYSIS OF METRICS FOR
DECISION MAKES IN THE RPL ROUTING PROTOCOL
Normalization of Metrics | Para-analyzer database
Scenarios Hops Power
Hops Power
n A n A

1000 1596 0,25 0,25 0,58 0,70

1500 1389 0,25 0,33 0,64 0,71

1800 1732 0,50 0,44 0,65 0,71

2000 1561 0,50 0,53 0,72 0,72

OF0 2400 1374 0,50 0,65 0,73 0,73

2900 1655 0,75 0,75 0,75 0,74

3200 1213 0,75 0,78 0,82 0,78

3500 1437 0,75 0,93 0,84 0,82

3750 1238 1,00 0,96 0,87 0,84

4000 1103 1,00 0,98 0,91 0,91

1000 1307 0,50 0,50 0,96 0,89

1200 1295 0,60 0,53 0,96 0,96

1456 1247 0,81 0,60 0,86 0,99

1620 1332 0,73 0,58 0,90 0,90

MRHOF 1780 1174 0,89 0,93 0,89 0,92

1850 1259 0,93 0,94 0,99 0,97

1900 1207 0,95 0,97 0,93 0,95

1925 1326 0,96 0,99 1,00 1,00

1985 1235 0,99 1,00 0,99 0,99

2000 1311 1,00 1,00 0,98 0,96
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After the parameterization of the metrics obtained through the simulations per-
formed in Cooja, the following propositions will be analyzed: "What are the effects of
the application of the Paraconsistent Evidential Logic Et on the data obtained from the
metrics analyzed of the objective functions. OF0 and MRHOF [12][14], of the protocol
of Routing RPL., will the metrics generated by the para-analyzer provide optimization
of the performance of the Internet of Things compared to the metrics of OFs default? ".
For this, the Para-analyzer will be applied with the value of the standard metrics OF0
(Table 3) and MRHOF (Table 4):

Table 3 - Database formed by the metrics obtained in the Cooja simulations with the OF0.

RESULTS OF THE RESEARCH OF THE SIMULATIONS WITH THE OFO,
APPLICATION OF THE METHOD AND RESULTS

Simulation 1 Simulation 2 Simulation 3 Simulation 4
Hops Power | Hops | Power | Hops | Power | Hops | Power
0,50 0,86 0,50 0,97 0,50 0,99 0,50 0,94
0,50 0,89 0,60 0,96 0,50 0,92 0,53 0,92
0,50 0,93 0,73 0,92 0,50 0,95 0,58 0,93
0,50 0,96 0,81 0,99 0,50 0,89 0,60 0,95
0,95 0,98 0,89 0,87 0,95 0,96 0,93 0,94
0,95 0,99 0,93 0,93 0,95 0,97 0,94 0,97
0,98 0,99 0,95 0,89 0,98 0,99 0,97 0,96
1,00 0,96 0,96 0,98 1,00 0,96 0,99 0,97
1,00 1,00 0,99 0,91 1,00 1,00 1,00 0,97
1,00 0,90 1,00 0,97 1,00 0,90 1,00 0,92

Table 4 - Database formed by the metrics obtained in the simulations of Cooja with the MRHOF

RESULTS OF THE RESEARCH OF THE SIMULATIONS WITH THE MRHOF,
APPLICATION OF THE METHOD AND RESULTS

Simulation 1 Simulation 2 Simulation 3 Simulation 4
Hops | Power | Hops | Power | Hops Power | Hops | Power
0,25 0,95 0,25 0,84 0,25 0,57 0,25 0,78
0,25 0,56 0,38 0,73 0,33 0,84 0,32 0,71
0,50 1,00 0,45 0,91 0,44 0,84 0,46 0,91
0,50 0,94 0,50 0,82 0,53 0,65 0,51 0,82
0,50 0,77 0,60 0,72 0,65 0,61 0,58 0,70
0,75 0,76 0,73 0,87 0,75 0,89 0,74 0,84
0,75 0,73 0,80 0,64 0,78 0,77 0,78 0,71
0,75 0,70 0,88 0,75 0,93 0,76 0,85 0,74
1,00 0,70 0,94 0,65 0,96 0,84 0,97 0,73
1,00 0,63 1,00 0,58 0,98 0,94 0,99 0,72




The analysis of the metrics was calculated considering the favorable evidences (1)
multiplied by their respective weights (having their differences according to the sce-
nario. since they are different objective functions), and finally added. The same is done
for the unfavorable evidence () [1][2][3]. In Tables 7 and 8 which are shown below.
we can detail the results obtained for each metric based on the Et Logic, where Hop-
BPL is the average number of jumps based on the Logic Et and the Power-BPL metric
the residual energy metric Base on Logic Ex.

Table 7 - Results of the metric number of jumps analyzed by the para-analyzer

RESULTS OF THE SEARCH OF THE AVERAGE HOP COUNT,
APPLICATION OF THE METHOD AND RESULTS
A B R Level of Requirement > ] 0,500
E10ORE2 E3ORE4 Conclusions
put A2 (TE A4 s AS Gee Gunf Decision

0,25 0,25 0,50 0,30 0,25 0,75 -0,50 0,00
0,33 0,38 0,60 0,30 0,30 0,70 -0,40 0,00
0,50 0,45 0,73 0,35 0,35 0,65 -0,30 0,00
0,53 0,50 0,81 0,52 0,50 0,50 0,00 0,00
0,65 0,60 0,89 0,59 0,59 0,41 0,18 0,00
0,75 0,69 0,93 0,65 0,65 0,35 0,30 0,00
0,78 0,80 0,95 0,71 0,71 0,29 0,42 0,00
0,93 0,88 0,96 0,75 0,75 0,25 0,50 0,00
1,00 0,94 0,99 0,76 0,76 0,24 0,52 0,00
1,00 1,00 1,00 0,78 0,78 0,22 0,56 0,00

Baricentro 0,56 0,44 0,13 0,00

Table 8 - Residual energy result analyzed by the para-analyzer.

RESULTS OF RESIDUALENERGY RESEARCH
APPLICATION OF THE METHOD AND RESULTS
A B 2 e Level of Requirement > ] 0,500
E10R E2 E30R E4 Conclusions
ut 22 [TE] s us A8 Gee Gunf Decision

0,95 0,84 0,99 0,91 0,99 0,01 0,98 0,00
0,84 0,73 0,96 0,40 0,96 0,04 0,92 0,00
1,00 0,91 0,95 0,84 1,00 0,00 1,00 0,00
0,94 0,82 0,99 0,89 0,99 0,01 0,98 0,00
0,77 0,72 0,96 0,87 0,96 0,04 0,92 0,00
0,89 0,87 0,97 0,73 0,97 0,03 0,94 0,00
0,77 0,64 0,99 0,82 0,99 0,01 0,98 0,00
0,76 0,75 0,98 0,65 0,98 0,02 0,96 0,00
0,84 0,65 1,00 0,58 1,00 0,00 1,00 0,00
0,94 0,58 0,97 0,70 0,97 0,03 0,94 0,00

Baricentro 0,98 0,02 0,96 0,00
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The global analysis is calculated considering the favorable evidences () multi-
plied by their respective weights (all the same, in both scenarios), and finally added.
The same is done for the unfavorable evidence (A) [1][2][3]. Fig 2 and 3 show the lat-
tices formed from the results of the metrics analyzed by the para-analyzer.

r 7
Hop-BPL
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5 \
0,50 0,50
0,40
0,20 A
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0,00 0,20 040 990 ggo 0,80 1,00 l

Fig 2 - Reticulate formed with the metric result of the
average hop count analyzed by the para-analyzer (Hop-BPL).
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Fig 3 - Reticulate formed with the result of the metric
residual battery level analyzed by the para-analyzer (Power-BPL).



4 Analysis of the results

As we saw in Fig 4, the Power-BPL grid lattice of the global analysis presents a true
result for the better IoT performance. Thus, it has a high favorable degree of evidence.

However, Fig 5 shows the Hop-BPL metric lattice, whose result goes from near-
false, tending to complete and inconsistent, passing through the quasi-true, tending to
complete and inconsistent and reaching true. with degree of Favorable evidence. How-
ever, when related to the other two metrics compared to the default objective functions.
OF0 and MRHOF, the results obtained by Hop-BPL were similar to the analytical and
simulation results presented.

4.1  Network life (power consumption)

In this scenario. we consider a DAG consisting of a DAG root and 50 RPL routers.
Through the data generated in the simulations, we observed that the effect of the objec-
tive function on average energy consumption is less important. For this reason. we have
observed the remaining power of all the nodes of the network, to compare with the
lifetime of the RPL routers in the LLN network [4][15]. We run these simulations four
consecutive times.

In the observed objective functions, with OF0 and MRHOF with ETX [7][12][14].
in which the remaining energy distribution is not balanced. we note, for example, that
for OFO0, the simulation with duration of 30 minutes (Fig 4 and 5) has an average of
23% of nodes with a remaining energy with unfavorable degree of evidence and 77%
of nodes have a residual energy degree of evidence favorable. In the MRHOF. the result
of the simulation was registered with an average of 5% of the nodes, with a remaining
energy with an unfavorable degree of evidence and 95% of the nodes have a residual
energy degree of favorable evidence. This result will have an impact on the survival of
the network. as some nodes will suffer an early exhaustion of the battery completely.
The data from the comparisons of the OFs metrics also show that. in the case of Power-
BPL, the nodes experience has a remaining energy with a favorable degree of evidence
of 98% against the unfavorable degree of evidence with 2% property Important for the
life of the network. It 1s also clear that in the cases of OF0 and in the MRHOF based
ETX regimes [8]. there were nodes with less power when compared to those in the
Power-BPL based network. Thus, we estimate that Power-BPL will delay the exhaus-
tion of the battery of the first nodes.
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Fig 4 - Graphs residual energy per node by simulation time. degree of favorable evidence.
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Fig S - Residual energy graphs per node by time of simulation. degree of unfavorable evidence.

4.2  Average hop count

The comparison of the Hop-BPL hop count. MRHOF with ETX and OFO0. as shown
in Fig 6 and 7, show that the three networks are almost identical in the case of a small
network, consisting of a maximum of 50 nodes. This can be justified by the relatively
limited number of neighbors. which makes the exchange for another very restricted
neighbor node. However, it is distinctly permissible to have an average hop count in
Hop-BPL with a favorable low degree of evidence. as compared to MRHOF with ETX.



in the case of dense networks composed of more than 50 RPL routers. Obviously, the
hop count in Hop-BPL becomes closer to OF0 under a high node density. This confirms
the degree of favorable Hop-BPL evidence to minimize the number of jumps within the

DAG.

Average hop count

Average hop count

Degree of favorable evidence

1,2

1
08
3.6 - ) == OF0
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Fig 6 - Graph of comparison of OF0. MRHOF with ETX and Hop-BPL
in the term of the average hop count with degree of favorable evidence.
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Fig 7 - Graph of comparison of OF0. MRHOF with ETX and Hop-BPL
in the term of the average hop count with degree of unfavorable evidence.
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Conclusions

Based on the survey of the data of this research to propose an analysis of perfor-

mance in Internet of Things based on Paraconsistent Logic. The use of two energy level
meftrics and jumping count for analysis in order to present a true result for the best IoT
performance. Thus, the results of Hop-BPL and battery-level (Power-BPL) metrics

based on Logic Et have high favorable degrees of evidence and unfavorable degrees of

evidence compared to objective functions.
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Resumao — Neste artigo lecemese alguns comentinos a Logica Paraconsistente Anotada Evidencial Ev (Logica Et) em Internet
da Coisas (do Inglés, Jaterner of Things, loT), nossa proposta estd concentrada no Protocolo de Roteamento para Redes com
Perdas ¢ Baixo Consumo de Energia (do inglés. Rowning Prosocol for Low-power and Lossy Nenwordks, RPL), que foi projetado
para Redes com Perdas ¢ Baixo Consumeo de Energias (do inglés, Low-power and Lossy Networks, LLNs), desenvolvido ¢
padromzado pelo ROLL Working Group no Infernet Engineering Taxk Force (IETF desde margo de 2012, RFC 6550). O RPL
possut duas fungdes objetivo como defonlt, a OF0 ¢ a MRHOF, que terdo seus dados processados de acordo com o algonitmo
Para-analizador que baseia=se na Logica Et, que permite manipular dados meertos, contracitarios ¢ paracompletos de modo
nio wivial. A proposta deste artigo ¢ gevar wma pova fungdo objetivo. a OF-BPL, que serd comparada com 4 OF0 ¢ a MRHOF.
A OF-BPL apresentou um surpreendente desempenho em relagdo as outras fungdes obgetivo. Seus resultados revelam que pode
alcangar um desempenho notivel nas LLNs. satisfazendo a qualidade das diferentes aplicagdes de servigo ¢ no profongamento
da vada atl da loT.

Palavras chave: Logica Paraconsistente, Intemet das Corsas, RPL, Contiks, Cooja.

Abstract — In this paper we make a few comments on the Paraconsistent Logic Annotated Evidential Et in Internet of Things
(10T}, our proposal is focused on Routing Protocol for Low=power and Lossy Networks (RPL), which was designed for Lows
power And Lossy Networks (LLNs). developed and standardized by the ROLL Working Group on the Internct Engineering
Task Force (IETF) since March 2012 (RFC 6550). The RPL has two objective functions as default. OF0 and MRHOF. which
will have their data processed according to the Para-amalyzer algorithm that s based on the Logic Et, which allows
manipulating uncertain. contradictory and full-length data m a non-trivial way. The purpose of this aricle is 10 generate a new
objective function, OF-BPL, whick will be compared to OF0 and MRHOF. OF-BPL presented a surpnising performance
compared to the other objective functions. Its results show that it can achieve remarkable performance in LLNs. satisfying the
quality of different service applications and extending lo1 service life,

Keywordy: Paraconsistent Logie, Intemet of Things. RPL. Connki, Cooja,

I INTRODUCAO
Objective Function-Based on Logic Parsconsistente, OF-

Neste artigo serd utilizada a logica Er. por ser uma légica
nio-classica ¢ copaz de tratar informagdes inconsistentes,
paracompletas ¢ incertezas, Tambem estudaremos a estrutura
da Internet das Coisas, bem como suas fungdes ¢ os objetos
miteligentes que a compdem, como as redes de sensores sem
fio ¢ o protocolo de roteamento RPL, que serd simulado no
Cooja do Sistema Operacional Contiki. proporcionando o5
resultados das métricas que serdo analisadas de suas duns
fungdes objetivo default, OF0 ¢ MRHOF, para alcangar uma
performance melhor no desempenho de comunicagio entre 05
nos sensores da [oT. Depois que os dados das métricas forem
processados pelo para-analizador da Logica Et, sera gerada
uma nova Fungdo Objetivo, bascada em Logica Ev (do inglés,

ISSN 1809-0648

BPL), que serd comparada com as métricas de desempenho
em estude das OF0 ¢ MRHOF [2] contagem media de salto,
média de energia remanescente ¢ qualidade do link (ETX).

I LOGICA PARACONSISTENTE ANOTADA EVIDENTIAL ET

Imeames  nossa  exposigio  de  modo  cologual,
mner lo-a até atingir uma apresentagdo com o rigor
que o tema necessita, A Logica Paraconsistente Anotada
Evidencial Ex (Logica Et) possut uma linguagem Es. Suas
proposigdes atdmicas sdo do tpo p (p, 2): p ¢ uma proposicio
e g, A = [0, 1] (mtervalo real unitario fechado)
Intwitivamente, p indica 0 grau de evidénen favordvel de p e
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b 0 grau de evidéneia desfavoravel de po A leitura dos
valores .« dependem das splicagdes consideradas ¢ podem
sofrer mudangas, Com efeito, p pode ser o grau de crenga
favordvel ¢ b poder ser o grau de crenga contrina da
proposigho p: g também, pode indicar a probabilidade
CXPress por p ocormer ¢ A, a improbabilidade expressa por p
de ocorrer. As proposiches atdmicas p (4, 2) da Logiea Ex
podem, intuitivamente, ser lidas como! ¢reio em p com o grau
de crenga tavoravel p ¢ o grau de crenga contrana A, ou ©
grau de evidénena favorivel de p € 1 ¢ o grau de evidéncia
desfavordvel dep e 1[1]]9),

As formulas atomicas da Logica Et sio do tipo p (. ).
onde (g, A) 2 [0, 1] 2 (P denota uma varsivel proposicional),
p (g, 2) pode ser intuitivamente ler: "Supde-se evidéncia
favoravel desse p é it ¢ evidéncin destavoravel ¢ 47, Assim:

ep (L0, 0.0) pode ser hido intwitvamente como uma
proposigio verdadeirn

op (0.0, 1.0) pode ser hido intwitivamente como uma
proposigio falsa.

ep (10, 1.0) pode ser hido imuitivamente como uma
proposicio meonsistente.

op (0.0, 0.0) pode ser hido Imtivamente como uma
proposiglo mndefinida.

Introduzimos o0s seguintes conceitos (consideragdes sdo
tomadas com O <, A< 1)

o Grau de incerteza: Gun (p. 2) = p + A -1
o Grau certeza: Gee (WL ) = p -7

Intuitivamente, Gun (p, 4) mostienos quio perto (ou
longe) a constante de anotagdo (. A) € de mconsisiente on
paracompletas Estado, Da mesma forma. Gee (p. L) aponta o
qudo perio (ou longe) a constante de anotagio (p, x) ¢ de
estado verdadeiro ou falso. Dessa forma, podemos manipular
& informagdo dada pela constante de anotagdo (i, ). Note-s¢
que esses ndo sdo graus distancia métnca.

Figura 1 - Estados exiremos ¢ nio-extremos

»
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Alguns valores de controle adicionals sio;
Vscet = valor maximo de controle de incerteza = Fuun
VSCC = valor miximo de controle certeza ~ FICE
Vicet = valor minimo de controle incerteza = -Frun
VICC = valor minimo de controle certeza = -Fiee

Tais  valores  &lo determinados  pelo  conhecimento
engenheiro, dependendo de cada aplicagdo encontrar os
valores de controle apropriadas para cada um deles.

Todos 0s estados sio representados na Figura 2, inclusive a
relagdo entre com certeza ¢ de uxerteza graus.

Figumn 2 - Diagrama com os graus de mcertezn ¢ de certeza, com
valores apustivels de controle limite indicados nos eixos. Observe
tambem a5 regides considerndas
R D0 NCERTEIA - Gy

.

-

Com a incerteza ¢ a cerleza graus, podemos obler os T Vaw=Cy
seguintes 12 estados de saida (Tabela 1) estados extremos ¢ :
estados nio-extremas, como maostra a Figura 1. 1
Vae= Cy Qraf|aT
Tabela | - Estados extremos ¢ estados ndo-extremas £ lo A y N TSN
Estados Nao-Extremes ' L e ey AT R PR
om — oo T avoT ! )
On B0 tondeads o5 Tamecogls vl Qi~F |01-¥ Veaita
Ounoﬂiokwwlm QF 4T L
Quase-fabvo tendeodo a0 Parscompleto oF . Via= G
i o o STV 4N
Quuse-incansistene tendendo 30 Fabso atF :
s HOR T Y AN TOR SO [T 1 X F-YEY, Dadas as entradas p favoravel ¢ A contrario como provas de
—s = ! S evidéncia, nio € o algorimo pant-amalizador (abaixo), que
Quase-purscumpletn leadéodo - aNd d i
asPabie [ L descobrir uma saida conveniente [1](9),
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1 RABALHOS RELACIONADOS

Em [5) uma funcho objetivo bascads na légica fuzzy for
proposta.  Denominada OF-FL, a fungio combina um
conjunto de métneas mclumdo defay ponto-a-ponto, ETX,
mimere de saltos ¢ mivel emergético da batena, provendo
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decistes de roteamento aos nos da rede duranre a selecdio de
pais prefendos. As meétricas escolludas pelos antores fornm
utilizadas como entradas em um sistema de infeséncia fuzzy
resultando em um valor indicativo da qualidade dos ads
vizinhos ma saida do sistema. Os resuftados obtidos
evidenciaram (ue a OF-FL ¢ capaz de melhorar o delay
POIO-a-ponto. a taxa de perda de pacotes e o rempo de vida
da rede

Uma fungdo objenrvo sensivel ao comtexto denonunada
CAOF (Context Aware Objective Finktion) 101 proposia por
[L3] e projetada para as redes de sensores sem fio. se
baseando nos recursos residuais e na nmmdanca de estado do
nd sensor ao longo do tempo. A fingdo objetivo propostn
(CAOF) realiza umn somn ponderada das mdtricas: gran de
cenectividade do nd. nivel energético da bateria e posicio do
nd na dvore de rotearento em relagio a0 nd progenitor. O
objetivo final da fungdo proposta por este mor € encontrar
uma probabilidade de entrega para cada 1o sensor.

IV METODOLOGIA

Neste mabalbo sera realizada wma pesquisa expenmental,
no qual © objeto de estudo serd as fuugdes objetivas padrdes
existentes na configwagio do simulader Cooja, OF0 ¢ a
MRHOF, que sdo unilizadas pelo protocolo de roteamento
RPL. Iremos utihzar as OF0 ¢ MRHOF como cendrios, no
qual analisaremos duas varidveis como méricas (ue sio
capazes de influenciar pasa umn melhor selegdo do no pai
preferido. as métncas utlizados serdo! mimero medio de
saltos, nivel de energia da rora. Desta forma, as meémicas
serdo analisadas no para-analizador baseado em Logica Et.
que i gerar uma nova fimgdo objetivo, denomimada OF-
BPL.

Estabelecendo wina boa rota

Cada mrrica descreve wna propuiedade wnportante pasa a
rota ¢ contnbu para formar um melhor caminhio pars a @iz,
Consideramos as mémricas de nds sensores que serdo usadas
para expressar se a rota ate wm determinado vizinhio apresenta
i boa qualidade de servigo.

sDistincia minina: uma roia € escollida com  menor
mimero de saltos para chegar 00 nd sink, sendo esta rofa a
INesINA que fera mn 2asto minimo de energia.

+Confinbilidade: uma rota ¢ confiavel. se ela formece wmn
alia taxa de entrega. Esta propriedade & manto correlacionada
com a qualidade do Ik que formam o percurso.

sEficidncta  Energélica: uma  fota ¢ eficientemente
energénca se usar Os nds que tém mats energia &0 que o
outros, realizando assim o balanceamento de carga da rede.

Pam essa proposta de implementacio, foi utilizado
sunnlador Cooga, que pertence ao ambiente do  Sistena
Operacional Contiki. Caracteniza-se por ser wmn simulador
baseado em javn e wsa a linguagem de programa C como a
Imguagem de design de software em redes de sensores sem
fio. Fomecera um método adequado para definir as
necessidades ambientais de wna loT. Optames pelo Contiki,
por ser um sistema operacional open sowrce, altamente
portinl e multitarefa para sistenias. com memdria eficiente
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embutido en redes de sensores sem fio. Dessa forma, fornece
precisdo  em sua  simmlagio me  comportamento ¢
mplementagdo de wma LLN real. Tambem permite que os
usuirios  adicionem, tapidamente, wma  funcionakidade <
personalizem simulagdes especificas, pois tanto as mterfaces
como os plug-ms podem ser facilmenre adicionados ao
COOJA.

O cenino de simmlagho for construido, para permutir a
avaliagio de desempenlio da abordagem proposta. A
topologin do cendno wilizado consiste em 49 nds sensores ¢
um 16 sink. Ha, portanto, 30 dispositivos em uma topologia
de rede aleatoria, suficientes pars a fonnagio de umiltiplas
rotas et <cada 0o da rede, de modo a oferecer suporte par a
validagio do abordagem proposta no cendno que wilea a
OF0 e o cendrio com a MRHOF,

O tempo total de smulagio (30 minulos) permitiv wma
observagdo do comportamento do protocolo. Uthzando as
fimgdes objetivo avaliadas, as sinmlagdes foram repetidas
quatro vezes distintas. resultado nas métncas que serio
snalisadas no para-analizador da Logica Et. Dessa fora a
energia inicial dos nés foi austada pamm 2000 joules pams a
poténcin mAxin, que correspoude ao valor mhxuno de
energia nesta simulagdo propria para ser unlizada nos
dispositives de ToT.

Normalizacio

Uma vez que todas as mémicas sho estabelecidas, o passo
seguinte € o nomalizagho (Tabela 2), que consiste na
produgdo de mma merca com valor de saida, estabelecendo o
grau de crenga ¢ o grau de descrenga parn produzir wma sgido
tica de controle. Nesse caso, todo o valor de umn mémca
precisa ser normalizado, no wniverso (1), para wm vakor real
no intervalo de¢ 0 a 1, antes de ser compilado no para-
malizador. que gera o Reticulado QUCP.

Tabela 2 - Valoees lizados € evidéncias fa (e
desfavordveis (1) das metricas & selegdo do né p prefendo

MILTODO BI. ANALISE D8 ICAS PARA
TOMATAS T DECISOES VO PROTOOOLA DE ROTEANENTO 71
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Apds a parametrizagio das metricas obtidas por meio das
sunulagdes realizadas no  Coofa, serdo  avahsadas  as
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proposigdes: "Quais os efertos da aplicacho da Logica
Paraconsistenre Evidencial Er sobre os dados obtidos das
metmcas analisada das fungdes objetivos default, OF0 ¢
MRHOF. do protocolo de roteamento RPL? Sera que a OF-
BPL gerada pelo para-analizador proporcionard a otmnzagio
da performance de desempenho da Internet das Cosas?"
Para 1ss0. 0 Parn-nnahsador serd aplicado nas bases de dados
representas nos cendrios 1 (OF0) e 2 (MRHOF).

A andlise global € calculada considerando as evidéncias
favoravers (). multiplicadas por sens respectivos pesos
(todos  iguais, em ambos o8 cendnos) e finalmente
adicionados. O mesmo ¢ feito pam & evidéncia desfavoravel
(%) (ABE, 2010). A Figuma 3. 4 ¢ 5. a seguir, mostram os
reticulados formados com os resultados obridos das métricas
mnnhisadas pelo para-analizador para o OF-BPL,

Figura 3 - Reticulado formado com o resnltado métnica da
contagem meédia de saltos analisada pelo pasa-analizador para

. gerar na OF-BPL
e .,—"'""! .
-
-
-
. A————

Figum 4 — Reticulado formado com o resultado da meémca
nivel de boteria residual analisada pelo para-asalizador pasa
Zerar na OI-'-.BPL

ISSN 1809.0648

Figura 5 — Reticulado formado com o resultado da métricn
qualidade do link analisada pelo para-analizador para gerar
1 OF-BPL

oY —

V ESULTADOS E DISCUSSAO

Como vinos na Figura 4 ¢ 3, os reticulados das metnicas
nivel de energia residual e qualidade do Jink na andlise global
de OF-BPL apresentam um resultado verdadeiro pam o
melhor desempenho da IoT. Sendo assim. possuem graus de
evidéncias favorivers alras,

No entanto, a Fignra 3 mosira o resiculado da métrica da
contagemn media de saltos. cujo resultado vai de quase-falso.
tendendo a paracompletar ¢ inconsistente. passando pelo
quase-verdadeno, tendendo a para completar ¢ inconsistente
e chegando a verdadeiro. com grau de evidéncia favorivel
fiaco. Porém. quando relacionada com as outas  duas
métricas compara¢ho com as fungdes objetivo defanlt.
OF0 e MRHOF. os resultados obtidos pela OF-BPL
desenvolvida foram sinmlares ao0s resultados analitcos ¢ de
sinlagho apresentados por Gaddour et al (2014}

Contagem média de saltos

A comparagio da média de contagem de saltos da OFBPL.
MRHOF com ETX ¢ OF0, como exibunos nn Figum 6 ¢ 7
mostn que as és redes sdo quase dénnicas no caso de wa
rede pequena. composta de menos de 50 nos. Isso pode ser
justificado pelo numero relaivamente linutado de vizinhos,
que torma o escolba de wn ouwo par mwito restiita. No
entanto, € distintamente permitida nma contagem média de
saltos na OF-BPL com grau de evidéncia favorivel baixa,
como em comparagio com MRHOF com ETX. no caso de
redes densas compostas por mais de 50 roteadores RPL.
Obviamente a coutagem media de saltos em OF-BPL toma-s2
minis proxima da OF0 sob uma alta densidade de nod. Isso
confirma o grau de evidéncia favorivel de OF-BPL pam
nunimizar o nimero de saltos dentro do DAG.
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Frgura 6 — Gréfico de comparagiio entre OF0, MRHOF com
ETX ¢ OFBPL no termno da confagem média de soltos com
gran de evidéncia favoravel

Lrat ohe Evadtnrsy | aeon el

Figura 7 - Grafico de comparagio entre OF0, MRHOF com
ETX ¢ OFBPL no fermw da contagem média de saltos com
gran de evidéncia desfavorivel

Graa ne Badbocu Deatamidml

Tempo de vida da rede (consumo de energia)

Nessa cendrio, consideramos wn DAG composto por wma
raiz DAG e 30 roteadores RPL. Por meio dos dados gerados
nis sunlaghes, observimos que o efelto da fimgdo objetivo
sobre 0 consumo mweédio de energin ¢ menos muportante. Por
essa razdo, temos observado a enesgia restante de todos os
ndos da rede. paa comparar com o tempo de vada dos
roteadores RPL na rede LIN, Executamos essas simulagtes
POT QUALTO Vezes CONsecTHivas,

Nas fungdes objetivo observadas, com OF0 ¢ MRHOF
com ETX, nas quais a distribuigdo de energia restante nio ¢
equilibrada, notamos, por exemplo, que, para OFO, a
sunulagdo com duragdo de 30 nunuto (Figuras § ¢ 9) tem uma
media de 23% dos nos. com tnn energia restante com grau
de evidéncia destavorivel e 77% dos nds tém unm epergin
residual grou de evidencia favoravel. Ja na MRHOF. o
resultado da simulagio fo1 registrndo com uma media de 5%
dos nos, com uma energia yestante com grau de evidéncia
desfavoravel ¢ 95% dos nos tém mma energia residunl gran de
evideéncia favoravel. Esse resultado tera wmm nnpacto sobre a
sobrevivéncia da rede, comwo alguns nds i sofier um
esgotamento  precoce  da bateria  compleramente.  Os
resultados dos dados das comparacdes das métricas das OFs
tamdemn demonstram que, 10 caso de OF-BPL. a experéncin
dos nds fem wma energin remmescente com o gran de
evidéncia favorével em 98%. contra o grau de evidéncia
desfavoravel com 2%, propriedade mnportante pata a vida tnil
da rede. E claro, também, que. nos cosos de OFD e nos
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regimes MRHOF baseados em ETX, houve nds com menos
poténcin. quando comparades com aqueles nn rede baseada
em OF-BPL. Assin estimamwos que OF-BPL atrasard o
esgotamento da bateria dos primeiros nos.

Figura 8 — Graficos energia residual por né pelo tempo de
simulagio, Gran de Evidéncia Favordvel

Girau de Evidénda Favorivel

3 . ' u 1n u 1) » o 0

Tempn 42 Sevulaghe
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Figura 9 — Graficos energia residual por nd pelo tempo de
stilagho, gran de evidéncia desfavorivel
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Qualidade do Link (ETX)

Ha elevada troca de pacotes na rede com patrio OF0,
apesar (e ele udo promover conexdes de alta qualidade e
apresentar g de evidéncia favoravel de 63% e zrau de
evidéncia desfavoravel de 37%. Portanto. no escolher um
novo par prefendo com a classificagdo minima sem fzet
nenhuwa sndlise, esse pai pode estar congestionado e, assim,
cair a taxa de transferéncia de pacotes de dados. Ja uma rede
com MRHOF baseada em ETX tem uma proporgho da
qualidade do Hnk compardvel ao OF-BPL devido a0 uso do
mesmo estimador. que é ETX. com grau de evidéncia
favordvel de MRHOF de¢ 75% e g de  evidéneia
desfavoravel de 25%. O ETX selecionard o proximo salto,
mininizando o direcionamento de wu caninho que apresente
mellor qualidade, por exemplo. taxa baixa de¢ perda de
pacotes, nivel de energia alto ¢ menos mero de saltos iaté o
no raiz. Esses resultados levantam a pergunta sobre a eficicia
da ETX e susa real necessidade para promover a
confisbilidade em sun qualidade de conexio. Sern melhor
utilizar outras farramentas para essa meétrica? Quando as
taxas de transuussio do sensor tomam-se majores, i taxa de
perda  de  pacotes ammenta. Esse resultado  deve-se
principalmente a0 congestionamento da rede e a0s pacotes d2
colisdo, Notamos tamnbém que o desempenho do OF-BPL se
toma uxlhor do que com MRHOF baseado ¢m ETX, como
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exibe a Figwa 10, pos permite umn quada mienor no nimero
de pacotes de dados perdsdos. Assim. OF-BPL supera o
MRHOF com ETX. quando a quantidade de pacotes de dados
é elevada, sendo o grau de evidéncia favordvel muito superior
o de outras duas funcdes objetivo. de 85% e o gran de
evidéncia desfavoravel de 15%. o que demonstra a eficacia
da OF-BPL no alto rendimento

Figura 10 - Graficos exibe nivel de qualidade do Imk das
fimgdes objenvo e seus graus de evidencia favoravel e

desfavorivel
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VII CoNCLUsAo

Esse amgo apresenta wma nova Fungiio Obgenivo de RPL
baseada ma Logica Er Em conygmragdo com as fungdes
objetivo existentes nas configuragoes padrdes do Sinmlador
Cooja do Sistemn Operacional Contiki, que dependam apenas
de wma ou duas meétricas e, portanto, BAo consideram os
requisitos de aplicagdes 1o processo da otmmuzagio do
caminho de rotas em uma LIN enwe o no inicial da
mensagem até o no de destino que sera o no sorvedowro. Ja
i fungdo  objetiva propost, OF-BPL.  aborda-se  wma
combinagio de més weéicas de ligagho (contagem de saltos,
qualidade do ligagdo em ETX e nivel de bateria) usando
Logica Ez. provando que essa técnica ¢ wna estrarégia
adequada para combinar diferentes métncas e amibutos
heterogéneos no processo de roteamento RPL. O melhor pai é
especificado  como  um conjunto  de  mémcas, (que  sio
combmadas com os suas grandezas de proporcionalidade. A
avaliagdo dos dados das mémicas das fimgdes objetivo
obnidas uas simulagdes ¢ gerando a OF-BPL auxiliadas pelo
para-analizador da Logica Et retorna & composicio do nd
vizinho com as métricas de resultado de quais nos vizinhos
apresentam boas qualidades para o rofemmento RPL. Nesse
caso, 0 ud vizinho com a maior qualidade sera selecionado
como o no pai preferido. OF-BPL fo1 nuplementado com
apenns  pequenos complementos.  asseguando o
compatibilidade com o padrio especificado no roteamento
RPL. Assimm, nossa funcho objetiva tem a intengdo de
soluctonar ¢ suportar wiltiplas aplicagdes de ToT com base
1w protocolo de roteamento RPL, com requisitos antagdnicos
sindraneamente
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