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EPIGRAFE

"A Internet das Coisas ira conectar todas as coisas com todo o mundo numa rede global

integrada."’

Jeremy Rifkin



RESUMO

A primeira revolucdo de infraestrutura inteligente da histéria denomina-se Internet das Coisas.
Conceituada como uma rede mundial de objetos interconectados, permitiu um enorme salto
em produtividade. No entanto, verifica-se que 0s recursos escassos na Internet das Coisas
ainda sdo os grandes limitadores para seguranca das informaces transmitidas. Diante disso, 0
objetivo geral do estudo foi realizar uma analise critica acerca de questdes chave para
exploracdo das tecnologias associadas a Internet das Coisas, desde seguranca, privacidade,
interoperabilidade e padrdes, regulamentacdo e legislagdo e aplicagfes ligadas ao
desenvolvimento social. A metodologia aplicada neste trabalho foi a reviséo bibliogréfica, que
permitiu identificar a utilizacdo da Internet das Coisas em sua efetividade para a gestdo
publica no gerenciamento e enfretamento dos problemas sociais, comparar 0s instrumentos
regulatorios da Internet das Coisas vigentes e descrever o papel das camadas de seguranca
utilizadas na estrutura da Internet das Coisas e a analise de cenério prospectivo para o uso da
Internet das Coisas no ambito educacional pelas instituicGes da administracdo publica.
Concluiu-se que a aplicacdo da Internet das Coisas proporciona significativa contribuicdo para
a gestdo publica, melhorando suas préaticas internas e a vida dos cidaddos. Também foi
constatado que o Governo Federal ja estuda a criacdo de um Plano Nacional da Internet das
Coisas em busca da padronizacdo; que o modelo de protocolo de arquitetura de seguranca em
cinco camadas deve ser adotado no Brasil a fim de se obter interoperabilidade entre os
dispositivos na loT, garantindo uma maior seguranca dos dados e que a lIoT é um campo

promissor no cenario prospectivo brasileiro, inclusive no &mbito educacional.

Palavras-chaves: Internet das Coisas. Aplicacdo. Gestdo publica.



ABSTRACT

The first intelligent infrastructure revolution in history is called Internet of Things,
conceptualized as a worldwide network of interconnected objects, which allowed a huge jump
in productivity. However, it turns out that scarce resources on the Internet of Things are still
the major limiters for the security of transmitted information. Thus, the general objective of
the study was to conduct a critical analysis on key issues for exploiting technologies
associated with Internet of Things from security, privacy, interoperability and standards,
regulation and legislation and applications related to social development. The methodology
applied to this work was the bibliographic review that allowed to identify the use of the
Internet of Things in its effectiveness for public management in the management and coping
of social problems, to compare the regulatory instruments of the Internet of Things exiting
and describe the role of security layers used in the Internet of Things structure and to analyze
prospective scenario for the use of the Internet of Things in the educational field by public
administration institutions. It was concluded that the application of the Internet of Things
affords significant contribution to public management by improving their internal practices
and the lives of citizens, it was also verified that the Federal Government is already studying
the creation of a National Internet of Things Plan in search of standardization, the protocol
model of five layer security architecture must be adopted in Brazil in order to achieve
interoperability between devices in 10T, by ensuring greater data security and that loT is a

promising field in the Brazilian prospective scenario, including on the education field.

Keywords: Internet of things. Application. Public management.
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1 CONSIDERACOES INICIAIS

Este trabalho apresenta e discute os conceitos de Internet das Coisas (Internet of
Things) aplicados na gestdo publica, apresentando suas potencialidades e limitagdes de uso
para contribuir na gestdo publica, além de apresentar os instrumentos regulatorios criados e
desenvolvidos em paises chaves do mundo em analise comparativa com 0 que esta sendo
desenvolvido no Brasil. Além disso, apresenta uma analise critica dos protocolos de
seguranca aplicados na 10T, seguindo os parametros seguidos no mundo de forma a fomentar
0 debate em torno da consolida¢do do campo de pesquisa e reflexdo na area da seguranca da
Internet das Coisas, dando subsidios para os projetos de pesquisa e dissertacGes a serem

desenvolvidos sobre esta tematica.

1.1 Introducéo

No limiar do século XX, a revolucdo industrial deu inicio a mudancas, com
refinamento de processos, inovacOes tecnoldgicas, reorganizacdo dos processos. Foi um
século marcado pela busca de eficiéncia da manufatura. Essa passou a ser uma nova fronteira,
periodo aureo de Producdo em Massa com caracteristicas bem definidas (REIS et al., 2015),
onde as fabricas passaram a ser altamente automatizadas e com menores custos operacionais
(RIFKIN et al., 2004).

A partir disto, a globalizacdo do panorama mundial provocou um novo cenario
econdmico. Numa visdo da situacdo de negocios das empresas ocorreu a transicdo de uma
sociedade industrial para uma sociedade de informacdo, em que a capacidade de gerar,
analisar, controlar e distribuir as informacdes passou a ser um ponto estratégico para as
organizagbes (COSTA, 2007).

A primeira revolucédo de infraestrutura inteligente da historia denomina-se Internet das
Coisas. Esta permitiu um enorme salto em produtividade, haja vista que conecta cada
equipamento, empresa, residéncia e veiculo em uma rede inteligente composta por Internet
das Comunicagdes, uma Internet de Energia e uma Internet do Transporte, todas embutidas
em um unico sistema operacional, ou seja, conectar todas as coisas em uma rede global
integrada (RIFKIN, 2016).

Desta forma, observa-se que as organizagOes estdo procurando cada vez mais se
adaptar as constantes mudangas ambientais e das incertezas. Dentro dessa Otica, 0

planejamento estratégico representa uma ferramenta indispensavel na gestdo das organizacoes
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a fim de precaverem-se das incertezas com técnicas e processos administrativos que permitam
o planejamento de seu futuro, a elaboracdo de objetivos, estratégias, métodos e acbes (REIS et
al., 2011), o que ndo ¢ diferente no que se refere a administracdo publica Unido, Estado e
Municipio (COSTA; CANUTO, 2010).

No entanto, verifica-se que 0s recursos escassos na Internet das Coisas ainda sdo 0s
grandes limitantes para possibilitar seguranca das informacdes transmitidas, mas a falta de
padronizacdo na seguranca para Internet das Coisas € um sério problema, ja que por enquanto
sO existe o protocolo Datagram Transport Layer Security (DTLS) disponivel. Alguns
trabalhos propdem o uso desse protocolo com outros presentes nas outras camadas existentes,
mas ndo analisam a excesso de protocolos nos principais cenérios da Internet das Coisas
(JESUS; KLEINSCHMIDT, 2015).

As plataformas de middleware especificamente voltadas para ambientes de Internet
das Coisas (IoT) é uma area de pesquisa recente que tem atraido a atencdo da industria e da
comunidade académica, e sdo alguns exemplos de plataformas concebidas para enderecar
alguns dos desafios anteriormente descritos, principalmente com relacdo a integracédo
transparente de dispositivos heterogéneos e a provisdao de mecanismos de alto nivel para
desenvolvimento de aplicagdes (ATZORI; IERA; MORABITO, 2010).

1.1.1 Problematizacao

O presente estudo aborda questdes chave acerca da aplica¢do da Internet das Coisas:
seguranca, privacidade, interoperabilidade e padrdes, instrumentos regulatérios e legislacdo e
aplicagdes ligadas ao desenvolvimento social, com as seguintes questdes norteadoras:

a) Qual a utilizacdo da Internet das coisas em sua efetividade para a gestdo publica

no gerenciamento e enfretamento dos problemas sociais?

b) Como o Brasil se encontra quanto aos instrumentos regulatorios da loT em

relacdo aos paises chaves do mundo ?

c) E possivel definir um modelo de protocolo de seguranca no Brasil de Internet das

Coisas que atenda ao cenario internacional?

1.1.2 Motivacéao

A necessidade de discorrer sobre a tematica abordada surgiu da atuagdo profissional

do pesquisador, que uma vez servidor publico de Instituto Federal de Educacdo, Ciéncia e
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Tecnologia, ao observar em publicacdes de cunho cientifico e em geral o destaque e aplicacdo
da Internet das Coisas em paises desenvolvidos, despertou o interesse em analisar a
importancia das potencialidades de utilizacdo da Internet das Coisas no ambito da gestdo
publica, que enquanto fendmeno globalizado, estreita inclusive os canais de comunicacao
entre a sociedade civil e o governo. Desse modo, entende-se que a gestdo publica demanda
qualidade, rapidez e seguranca na prestacdo de servigos. Para tanto, faz-se necessério
desmistificar a burocratizacdo relacionada a regulamentacédo e padronizacdo da loT, uma vez
que essa ferramenta traz significativa contribuicdo para o gestor publico melhorar suas
préticas internas, facilitando a tomada de decisdo e a vida dos cidadaos, acelerando respostas,
economizando e gerando recursos.

Nesse sentido, a analise comparativa das propostas de regulamentacdo e padronizagdo
da loT no Brasil em relacdo a alguns paises do mundo foram fundamentais para investigar o

que é desenvolvido no quesito seguranca, considerado primordial.

1.1.3 Escopo

O trabalho busca analisar a maneira como 0 governo brasileiro vem trabalhando e
regulamentando o uso da IoT por meio de seus 6rgdos oficias a0 mesmo tempo em que
verifica se a forma que a regulamentacdo é trabalhada no Brasil esta de acordo com o que é
realizado em alguns paises do mundo. Além disso, aborda os problemas de seguranca de 10T
dentro das camadas apresentadas nos protocolos de seguranca e o aproveitamento da Internet
das Coisas pela gestdo publica no &mbito politico e social, por meio de uma anélise de cenario

no ambito educacional.

1.2 Objetivos

1.2.1 Objetivo Geral

Investigar como a Internet das Coisas esta sendo utilizada no ambito da administracédo

publica brasileira, principalmente pelas instituicbes ligadas a educagdo, visando contribuir

para a promocao do interesse na area pelos 0rgaos governamentais no Brasil.
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1.2.2 Objetivos Especificos

a) Realizar uma analise critica acerca de questdes chave para exploracdo das
tecnologias associadas a Internet das Coisas desde seguranca, privacidade,
interoperabilidade e padrdes, regulamentacéo e legislacéo e aplicacOes ligadas ao
desenvolvimento social atraves da gestéo publica.

b) Identificar a utilizacdo da Internet das Coisas em sua efetividade para a gestdo
publica brasileira no gerenciamento e enfretamento dos problemas sociais.

c) Comparar os instrumentos regulatérios da Internet das Coisas vigentes.

d) Descrever o papel das camadas de seguranga utilizadas na estrutura da Internet
das Coisas.

e) Analisar cenarios prospectivos de uso da Internet das Coisas no ambito

educacional pelas institui¢des da administracdo publica.

1.3 Organizacdo do trabalho

O presente trabalho esta organizado conforme demonstrado no organograma abaixo.

Organograma 1 — Estrutura da Disserta¢éo

Fonte: O autor (2016).

INTRODUCAO
REVISAODE
LITERATURA
PROCEDIMENTOS
METODOLOGICOS
ST p— I 1 1
INTERNET DAS ESTUDO D& ARTE ANALISE DE
COISAS: e AS PROPOSTAS DE] CENARIO
POTENCIALIDADES AVALIACAO ARQUITETURA DE PROSPECTIVO
PARA A GESTAO SEGURANCA PARA EAPLICACAO)
PUBLICA COMELRATIV 2D : : D4 INTERNET
INSTRUMENTO IoT USADA NA DAS COISAS
REGULATORIOS EDUCACAO N6 SR
DUCACIONAL]
BRASILEIRO.
CONCLUSOES
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A estrutura do trabalho inicia-se pela Introducdo, onde é realizado o contexto da
Internet das Coisas, apresentando sua relevancia para o cenario atual de globalizagdo. Assim é
apresentada a problematizacdo com a questbes norteadoras abordadas no trabalho. Em
seguida, apresenta-se a Motivacédo do trabalho com a importancia e a justificativa da tematica
abordada. 10T requer estudo, levando em consideracdo as contribuicdes para a area do
conhecimento e sociedade quanto ao alcance dos objetivos propostos, sendo estes: realizar
analise critica da arquitetura de seguranca de loT, contemplando sua aplicacdo no ambito
publico que aborda sua regulamentacdo, e padronizacdo no cendrio brasileiro sendo
mencionado nos resultados e concluséo.

Logo apds inicia-se a revisdo de literatura, abordando o processo historico da
globalizacdo mundial, a utilizacdo da Internet das Coisas em sua efetividade para a gestdo
publica no gerenciamento e enfretamento dos problemas sociais e modelo de seguranca em
trés camadas na loT.

Nos procedimentos metodoldgicos, além de apresentar a natureza da pesquisa, que é
teodrica, demonstra-se como a mesma foi realizada, a partir da pesquisa bibliografica, analise
de cenario prospectivo e da publicacdo dos artigos: “Internet das Coisas: potencialidades para
a gestdo publica”, “Internet das coisas: uma avaliagdo comparativa de instrumentos
regulatorios” e “Estudo da Arte das propostas de arquitetura de seguranca para loT usada na
Educacdo”, além do artigo desenvolvido “Analise de Cenario Prospectivo de aplicacdo da
Internet das Coisas no ambito educacional brasileiro”, contemplando assim o tépico dos
resultados e discussGes onde 0s mesmos sdo apresentados.

Por fim, nas conclusdes confirma-se que a utilizagdo da Internet das Coisas tem
importancia para a gestdo publica, pois além de melhorar suas praticas internas e a vida dos
cidaddos, acelera respostas e poupa ou gera recursos, e ressaltando também que o Governo
Federal ja realiza estudos da criacdo de um Plano Nacional da Internet das Coisas buscando
padronizacdo e regulamentagdo, que o modelo de protocolo de arquitetura de seguranca em
cinco camadas deve ser adotado no Brasil, a fim de se obter interoperabilidade entre os
dispositivos na loT por garantir uma maior seguranca dos dados e que a loT € um campo

promissor nos cenarios prospectivos inclusive no ambito educacional brasileiro.
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2 REVISAO DE LITERATURA

2.1 Processo Historico da Globalizagdo Mundial

Nos primoérdios da presenca humana na Terra, as transformacbes que o homem
produzia eram muito pequenas, sobretudo antes do desenvolvimento da atividade agricola. No
decorrer da histéria da humanidade, com o crescimento populacional e com o
desenvolvimento de novas técnicas, 0 dominio de novas tecnologias e 0s novos instrumentos
de producdo, as intervencdes nas paisagens foram sendo cada vez mais intensas e amplas
(BRANCO, 2007).

Desta forma, compreende-se que nosso mundo esta em constante evolucdo. Na historia
da humanidade, ocorreram inimeros avangos durante milhdes de anos, porém, quando se
relaciona a industria, destacam-se trés momentos historicos, conhecidos como a primeira,
segunda e terceira revolucdo industrial (SOARES, 2013).

A revolucdo industrial comecou mais intensamente em meados do século XVIII na
Inglaterra, de forma avassaladora, varrendo as organizagdes produtivas, sociais, familiares,
politicas, as fronteiras do conhecimento, internacionais e de mercado, ou seja, teve como um
dos principais acontecimentos a invencdo da maquina a vapor e sua aplicacdo na producao
téxtil, na fabricacéo de fios e tecidos (REIS et al., 2015; BRANCO, 2007).

Soares (2013) também ressalta que nesta época houve um grande crescimento nas
cidades, logo a revolucéo espalhou-se para outros paises europeus, atingindo também os EUA
e 0 Japdo, tendo a industria téxtil como o principal setor em expansdo desta primeira
revolucéo.

Concorda-se que a mecanizacgdo se estendeu do setor téxtil para a metalurgia, para 0s
transportes, para a agricultura e para outros os setores da economia. Diversos inventos
revolucionaram as técnicas de producdo e alteraram o sistema de poder econdémico (TODA
MATERIA, 2016).

Desta forma, a Primeira Revolucdo Industrial impulsionou a industria de forma que
propiciou um grande crescimento nas cidades. Porém, o anseio de crescimento e de cria¢do de
novas formas de facilitar a vida humana ndo parou e foi em meados de 1870 que surgiu a
Segunda Revolucdo Industrial, também conhecida como segunda etapa da que ocorreu
séculos antes.

Nesta etapa houve desenvolvimento da industria quimica, elétrica, de petrdleo e de

aco; outros progressos essenciais nesse periodo incluem a introducdo de navios de aco
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movidos a vapor, o desenvolvimento do avido, a produgdo em massa de bens de consumo, o
enlatamento de comidas, refrigeracdo mecanica e outras técnicas de preservagdo e a invencao
do telefone eletromagnético (HOBSBAWM, 1999).

Logo apds a Segunda Grande Guerra, na metade do século XX, a economia
internacional comecou a passar por profundas transformagdes, surgindo assim a Terceira
Revolucdo Industrial, diferenciando-a das duas anteriores, uma vez que engloba mudancas
que vdo muito além das transformacdes industriais. Essa nova fase apresenta processos
tecnoldgicos decorrentes de uma integracgéo fisica entre ciéncia e producdo, também chamada
de revolucdo tecnocientifica.

Assim, entre 1989 e 1993, mais de 1 milhdo de trabalhadores perderam seus empregos
no setor industrial. Muitos deles vitimas da automacao, tanto pelos empregadores americanos,
guanto por empresas estrangeiras, cujas fabricas altamente automatizadas e com menores
custos operacionais forcaram os fabricantes a reestruturar suas operagOes e demitir
trabalhadores (RIFKIN, 2004).

Rifkin (2016) relata que na Primeira e Segunda Revoluc¢do Industrial ocorreram saltos
em produtividade e crescimento atribuindo isto a matriz comunicagdo/energia/transporte e
pela respectiva infraestrutura que compunha a plataforma tecnoldgica, as quais as empresas
estavam conectadas.

Com isto, o perfil do trabalhador mudou, passando do operario para trabalhadores com
nivel de conhecimento mais elevado, os quais passaram a fazer parte de um grupo mais
importante na equacdo econdmica, onde os altos executivos e os investidores tiveram que
compartilhar seu poder cada vez mais com os detentores da propriedade intelectual, em que
abastecem a sociedade da informagdo da alta tecnologia (RIFKIN, 2004).

Desta forma, Costa (2007) cita a capacidade do ser humano de agir de maneira

inteligente, abastecendo a alta tecnologia:

A capacidade do ser humano em agir de maneira inteligente é frequentemente
associada ao conhecimento construido ao longo do tempo e, dentro deste contexto, é
intuitivo direcionar o pensamento ao fato de que a incorporacdo deste conhecimento
para a construcdo de sistemas computacionais “inteligentes”, conhecidos também
por sistemas “especialistas” permite dar suporte ao processo de tomada de deciséo.
(COSTA, 2007, p. 387)

A Terceira Revolugédo Industrial teve como instrumento principal o uso da internet,

que além de unir as pessoas em um Unico espaco virtual colaborativo e distribuido, une-os em
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um espaco unico, favorecendo mercados, unies politicas continentais e a conectividade
(RIFKIN, 2004).

As profundas implicacGes espaciais da internet s6 foram realmente registradas
recentemente, comecando a se espalhar pelos continentes, simultaneamente a criacdo de
mercados continentais nascentes e de unides continentais governantes (RIFKIN, 2012).

A complexidade tecnoldgica da era do conhecimento exige a articulacdo e cooperacéo,
onde para inovar € preciso estar conectado a redes, sejam elas formais, informais, presenciais
ou virtuais (REIS et al., 2015).

Costa e Canuto (2012) concordam que um dos campos onde as inovagdes tém surgido
com mais intensidade na atualidade é o da Tl (Tecnologia da Informacg&o), sendo este um
campo de conhecimento que abrange todas as informacdes criadas e utilizadas pelos negdcios,
bem como o grande espectro de tecnologias, cada vez mais convergentes e interligadas, que
processam essas informagdes.

Desta forma, denota-se que o esgotamento da producdo em massa, a personalizacéo do
produto, a valorizacdo da opinido do cliente, a preocupacdo com o ambiente e a adogdo da
globalizacdo econémica foram mudancas que facilitaram a juncdo das teorias de redes ao
setor produtivo (REIS et al., 2015).

As companhias de Tl do mundo estdo trabalhando na estruturacdo da Internet das
Coisas (IoT), tendo esta como objetivo conectar todas as coisas do mundo numa rede global
integrada, composta pela Internet das ComunicacOes, Internet da Energia e Internet do
Transporte, que funcionam juntas num sistema operacional Unico (RIFKIN, 2016).

Atzori, lera e Morabito (2010) concordam que a Internet das Coisas é cenario da
tecnologia sem fio moderna das telecomunicacBes, onde a ideia basica deste conceito é a
presenca generalizada em torno de nds de uma variedade de coisas ou objetos, como Radio-
Frequency IDentification (RFID), tags, sensores, atuadores, telemdveis, que, através de
esquemas de enderecamento Unico, sdo capazes de interagir uma com a outra e atingir
objetivos comuns e inquestionavelmente, a principal for¢a da ideia Internet das Coisas € o alto
impacto que tera sobre varios aspectos do cotidiano da vida e o comportamento dos potenciais
utilizadores.

Em ultima andlise, os dispositivos da Internet das coisas sera onipresente e permitira a
inteligéncia ambiente (ATZORI et al., 2012).

Rifkin (2012) conclui que a ligagdo em rede da comunicacgdo, energia e comercio em
rede, espalhados pelo planeta, invariavelmente dard lugar a uma governanga em redes nos

niveis continental e global.
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2.2 Internet das Coisas no Gerenciamento e Enfretamento de Problemas Sociais

A proxima geracdo da Internet sera a Internet das Coisas (IoT), que pode ser
conceituada como uma rede mundial de objetos interconectados. Neste novo modelo,
qualquer objeto que possua uma identificacdo exclusiva poderd se juntar a rede conhecida
como a Internet. (JIANG; ZHANG; WANG, 2013).

Atzori, lera e Morabito (2010) ressaltam que a Internet das Coisas é um paradigma do
cenario moderno da comunicacdo sem fio. A ideia béasica da Internet das Coisas € sua
presenca a nossa volta por meio de uma variedade de objetos, e que ndo precisa ser
necessariamente implementada na forma de uma Rede de Sensores sem fio. Qualquer sistema
de enderecamento Unico para 0s objetos que tenha uma estrutura similar a internet pode ser
considerado uma implementacdo deste conceito, haja vista que para os objetos interagirem
com outros, normalmente sdo utilizados tags RFID (Radio-Frequency IDentification),
atuadores, sensores, celulares e até mesmo leitores de codigo de barra.

Segundo Zambarda (2014), a Internet das Coisas se refere a uma revolucao
tecnoldgica que em breve conectard equipamentos como eletrodomésticos, meios de
transporte, roupas e macanetas conectadas a Internet e a outros dispositivos, como
computadores e smartphones.

Devido a importancia da IoT, o Conselho Nacional de Inteligéncia dos EUA (NIC) a
considera como uma das seis tecnologias civis mais promissoras e que mais impactardo a
nacao no futuro proximo. O NIC (2008) prevé que em 2025 todos os objetos do cotidiano (por
exemplo, embalagens de alimento, documentos e mdveis) poderdo estar conectados a internet.

A Internet das coisas também é utilizada para criar cidades inteligentes; sensores
medem vibragdes e condicbes de materiais em prédios, pontes, estradas, e outras
infraestruturas para avaliar a saude estrutural da construcdo e apontar as necessidades de
reparos; também tem sido aplicada em ritmo acelerado no meio ambiente para administrar os
ecossistemas da Terra, onde sensores sdo usados em florestas para alertar os bombeiros sobre
as condicdes de perigo que podem desencadear incéndios (RIFKIN, 2016).

Rifkin (2012) cita que a internet das coisas pode também ser utilizada para criar uma
rede inteligente de energia em residéncias, escritérios, fabricas e veiculos de comunicacéo
continua, compartilhando informacdes e energia ininterruptamente. O autor revela ainda que a
invencdo da Tecnologia da Informacdo (TI) para rede da segunda geracdo mudou a equagéo
econbmica, deslocando o equilibrio do poder centralizado nas velhas energias de

combustiveis fosseis e de uranio para novas energias renovaveis, distribuidas.
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Whitmore, Agarwal, Xu (2014) fazem referéncia a outras aplicabilidades da 10T, como
as relagBes sociais em que se promove a interacdo social e atendem as necessidades das
pessoas por meio de dispositivos com servicos de redes sociais, como Facebook ou Twitter.
Isso é possivel quando telefones habilitados podem se conectar diretamente a telefones
moveis. No que se refere a seguranca, a Internet das coisas é tipicamente sem fio e pode estar
localizada em locais publicos, tornando-se mais segura através de criptografia, que é
fundamental na garantia da seguranca da informacdo, pois para ativa-la sdo necessarios
algoritmos e esquemas de distribuicdo-chave mais eficientes. Além da criptografia, o
gerenciamento de identidade é um componente importante de qualquer modelo de seguranca e
identificadores originais sdo essenciais para os dispositivos da Internet das coisas, haja vista
que esses identificadores podem ser usados para estabelecer as identidades pessoais em
financeira, instituicGes, identificar a atividade ilegal e outras funces.

Contudo, Pagano, Chitinis e Lipare (2007) apontam que em sua maioria, as redes de
sensores sem fio possuem recursos limitados, baixa confiabilidade em termos de nds
individuais, arquitetura distribuida, comunicacdo sem fio e topologia de rede dindmica. Essas
caracteristicas  proporcionam desafios consideraveis a serem equacionados no
desenvolvimento dessas novas classes de aplicagdes, que sdo “denominadas de segunda
geracdo de aplicacdes de RSSF”.

Portanto, no contexto de criagdo de cidades inteligentes, Komninos et al. (2011)
analisam que, embora se sustente em infraestruturas digitais, a cidade inteligente depende do
desenvolvimento continuo da capacidade de aprendizagem para a inovacdo e replicacdo nos
processos de gestdo da dindmica urbana, utilizando as capacidades da cidade digital para
implementar sistemas de informacdes que melhorem a disponibilidade e a qualidade das
infraestruturas e servigcos puablicos, incrementando sua capacidade de crescimento e
estimulando a inovacdo e o desenvolvimento sustentavel. Isso significa que a cidade digital
ndo € necessariamente inteligente, mas a cidade inteligente tem, obrigatoriamente,
componentes digitais.

A cidade digital é caracterizada primordialmente pela capacidade de implementacao
de tecnologias de comunicacdo, promovendo o acesso amplo a ferramentas, conteldos e
sistemas de gestdo, de forma a atender as necessidades do poder publico e seus servidores, dos
cidadéos e das organizagdes (YOVANOF; HAZAPIS, 2009).

Ja a cidade inteligente emerge da cidade digital a visdo de inteligéncia das cidades,
que vem da convergéncia entre a sociedade do conhecimento, onde a informacgdo e a

criatividade tém grande énfase e considera os capitais humano e social como seus mais
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valiosos ativos (CASTELLS, 2012). A cidade digital faz extensivo uso de sistemas de
telecomunicagdes e recursos da internet como meio para transformar significativamente as
formas de relacionamento e de vida (COELHO, 2010).

As iniciativas para cidades inteligentes focalizam o uso das TIC's para transformar a
vida e o trabalho dentro de uma regido de forma significativa e fundamental, mais do que de
forma incremental, explorando os recursos da cidade digital de maneira inovadora e
colaborativa. Nesse sentido, a cidade digital ndo € necessariamente inteligente, mas a cidade
inteligente tem, obrigatoriamente, componentes digitais (KOMNINOS et al., 2011; DUTTA,
2011).

Criar cidades inteligentes ndo se trata de uma revolugdo, de um conceito tecnologico
ou de um fenémeno localizado particularmente. Trata-se, ao contrario, de uma evolucéo, de
desenvolvimento socioeconémico e de um fendmeno global em que se busca a harmonizacao
entre 0 mundo material e o mundo virtual, entre todos os subsistemas do sistema urbano, no
melhor interesse dos atores que atuam nas cidades e respeitando suas caracteristicas e
vocac0es particulares (BOYKO et al., 2006; TOPPETA, 2010).

Desta forma, observa-se, de forma geral que, no que se refere a organizacdes privadas
e administragdo publica Unido, Estado e Municipio, existe cada vez mais uma procura de
adaptacdo as constantes mudancas ambientais e das incertezas, tendo como meio mediador e

facilitador a aplicabilidade da Internet das Coisas.

2.3 Modelo de Seguranca em Trés Camadas da loT

A miniaturizagdo dos dispositivos computacionais e a diminui¢do do custo dos seus
componentes possibilitaram a insercdo destes dispositivos em diversos locais e em diferentes
aplicacdes. Desta forma, as redes de sensores sem fio se beneficiaram com essa evolucdo, em
que criou-se redes de sensores que possuiam uma organizacdo similar a internet. Esta
organizacdao de elementos de forma similar a Internet foi chamada de Internet das Coisas
(IoT). A partir do momento que se teve a necessidade de disponibilizar essa Internet das
Coisas na Web, criou-se uma outra arquitetura, conhecida como Rede das Coisas (ATZORI,
IERA; MORABITO, 2010).

De acordo com Miorandi et al. (2012), para o funcionamento eficiente de loT é
necessario que a estrutura de rede utilizada disponibilize alguns recursos chaves em nivel de
sistema, como: heterogeneidade dos dispositivos, escalabilidade, troca de dados entre

tecnologias ubiquas sem fio, solugcdes otimizadas de energia, capacidade de rastreamento e
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localizagdo, capacidade de auto-organizacdo, interoperabilidade semantica e gerenciamento
de dados, seguranca incorporada e mecanismos de preservacgéo da privacidade.

Entre as tecnologias mais promissoras para o paradigma de 10T estdo a RFID (Radio-
Frequency IDentification) e RSSF (Redes de Sensores Sem Fio). Os sistemas RFID séo
velozes e compativeis para a identificacdo de objetos; ja as RSSF sdo redes que podem
cooperar para captar e distribuir dados (ATZORI; IERA; MORABITO, 2010).

Contudo, quando comparado com sistemas RFID ou RSSF individualmente, essas
tecnologias integradas apresentam um potencial bastante promissor (WANG et al., 2014).

Mason et al. (2006) concordam ao afirmar que a integragéo das tecnologias de RFID e
RSSF maximiza os seus beneficios, criando novas perspectivas para um maior nimero de
aplicacdes, e aproximando o mundo real das pesquisas académicas; iSso ocorre porque 0
resultado dessa integracdo é uma tecnologia com capacidade estendida, escalavel e portavel
com custos reduzidos.

No entanto, para Luo et al. (2011), o resultado desta integracdo pode trazer mais
desafios técnicos, politicos e operacionais do que as tecnologias de RSSF e RFID ja possuem
de forma isolada, conforme apresentado na figura 01, que demonstra a tipos de integracdo

entre essa tecnologias.

Figura 1 — Tipos de Integracdo RSSF e RFID

Unidade de X Z
No sensor No sensor
Sensoriamento
— _ |
o o & Conjunto de
Etiqueta RFID - componentes RFID
e Sensores
Etiqueta RFID Leitor RFID
1) (2) 3} 4)

Fonte: Liu et al. (2008).

Outro aspecto importante para utilizacdo da loT é a sua seguranca, fator fundamental
para garantir a confidencialidade, autenticacéo e atualizacdo de chaves entre duas entidades;
as informagdes trocadas na rede devem ser protegidas de forma “end-to-end” (E2E); para isso,

o CoAP identificou o protocolo “Datagram Transport Layer Security” (DTLS), como a
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abordagem para proteger a comunica¢do CoAP em um Low power and Lossy Networks (LLN)
ao nivel da camada de transporte; a seguranga “end-to-end” pode fornecer seguranga mesmo
se a infraestrutura de rede subjacente for apenas parcialmente sob o controle do utilizador
(SILVA, 2013).

Atzori, lera e Morabito (2010) confirmam que a comunica¢do automatica entre 0s
diversos dispositivos pessoais pode trazer alguns perigos, considerando que esse tipo de
comunicacdo acaba se tornando uma espécie de vigilancia na vida das pessoas. 1sso porque
sera praticamente impossivel realizar um controle da divulgacéo dos dados pessoais e de certa
forma acaba gerando a falta de privacidade.

Jesus e Kleinschmidt (2015) especificam que o DTLS é um protocolo de seguranga
usado para proteger o trafego de datagramas para aplicacdes cliente/servidor, automatizando
0 gerenciamento de chaves, a autenticacdo e a encriptacdo dos dados. E composto de um
protocolo Record que carrega outros protocolos como o Alert, Change Ciphe Spec,
Handshake, e Data.

Silva (2013) alerta que diversas aplicacfes de Redes de Sensores sem Fio necessitam
de servicos de seguranca e, devido as limitacGes dos dispositivos, 0s mecanismos de
seguranca causam efeitos indesejaveis na rede, como o aumento do consumo de energia € 0
atraso na comunicacao, representando um problema para a implementagéo de mecanismos de
seguranca.

Vérios pesquisadores vém se questionando sobre solu¢bes que esse novo campo ira
trazer, bem como a insercdo, tanto de novos dispositivos como novas redes, no periodo de
2015-2020, que serdo semi-inteligentes e gradualmente obterdo a compreensédo ampla do meio
e aspectos da vida social depois de 2020. Entretanto, outros desafios, sdo observados também
no seu desenvolvimento, principalmente no campo da seguranca, regulamentacdo e
padronizacdo (ZHAO; GE, 2013).

Referindo sobre o design da arquitetura de seguranca observa-se que este vem sendo
discutido na literatura, surgindo diversas propostas. Zhao e Ge (2013) apontam a estrutura do
design da arquitetura de seguranca, a qual divide-se geralmente em trés camadas: Perception
Layer, Network Layer e Application Layer e uma nova proposta de arquitetura genérica de
Farooq et al. (2015) apresenta quatro camadas.

Ja os autores Kahan et al. (2016) propdem um modelo com cinco camadas, que sdo
descritos a seguir, destacando o papel de cada camada e o que motivou a criagdo de novas

camadas a partir do modelo genérico de trés camadas.
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Camada de Percepcéo: esta camada funciona como os cinco 6rgédos dos sentidos
da IoT, com a principal tarefa de identificar e coletar informacGes. A Perception
Layer inclui leitores de etiquetas de cddigo de barra 2D, RFID, Camera, GPS,
sensores, terminais e sensores de rede.

Camada de Rede: Network Layer € como uma rede neural e cerebral da 10T, sua
principal funcdo é transmitir e processar informacdes; devido a vasta quantidade
de informacdes do mundo real que a Camada Perceptiva coleta, € necessario uma
certa habilidade com o processamento e gerenciamento de informacoes.

Camada de Aplicacao: a principal tarefa da Camada de Aplicacdo é processar 0s
dados de forma inteligente, entdo essa informacéo processada pode ser utilizada
por nés. Desse modo, n6s podemos obter informacgdes importantes em real-time,

que € a meta de desenvolvimento do loT.

Quanto aos demais modelos, suas propostas baseiam-se na estrutura acima informada

com a inclusdo de uma ou mais camadas, abordando e discutindo assuntos com mais

profundidade, ndo deixando essa abordagem a cargo de uma camada apenas. Como exemplo,

devido ao grande fluxo de dados que a Camada de Percepcéo coleta, € muito importante e

dificil armazenar essa grande quantidade de dados, pois incluem varias técnicas como,

processamento inteligente, cloud computing, ubiquitous computing. Desta forma, a proposta

para a Camada Middleware surgiu dessa observacao e é descrita a seguir:

Camada Middleware: esta camada consiste do sistema de processamento de
informacdo, na qual toma agdes automatizadas baseadas nos resultados dos dados
processados e conecta o sistema com a base de dados, a qual fornece capacidade

de armazenamento para 0s dados coletados.

A Camada de Negdcios foi mencionada nas pesquisas de Kahan et al. (2016) e Wu et

al. (2010) visando um desenvolvimento a longo prazo. Sem essa proposta viu-se que 0

sucesso ndo depende apenas da prioridade da tecnologia mas da inovacdo e do modelo de

negocio, sendo descrita como se pode observar em seguida:

Camada de Negdcios: esta camada € a responsavel pela gestdo de todo o sistema
da 10T, incluindo as aplicacBes e servigos. Ele constroi modelos de negocio,
gréficos, fluxogramas, etc., com base nos dados recebidos da camada de
aplicacdo. Com base na andlise dos resultados, esta camada ird ajudar a

determinar as futuras acOes e estratégias de negocios.
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3 PROCEDIMENTOS METODOLOGICOS

Nesta secdo sdo apresentados os procedimentos metodologicos que norteiam a
pesquisa. Esta pesquisa utilizou-se da abordagem qualitativa porque melhor atende aos
objetivos do estudo, como também, é uma abordagem apropriada para o entendimento de um
fendmeno de natureza social e de carater interpretativo. Conforme Sandin Esteban.

Pesquisa qualitativa é uma atividade sistematica orientada a compreensdo em
profundidade de fendmenos educativos e sociais, a transformacdo de préaticas e
cenarios socioeducativos, & tomada de decisbes e também ao descobrimento e
desenvolvimento de um corpo organizado de conhecimentos. (SANDIN ESTEBAN,
2010, p. 127).

De acordo com Minayo (2000, p. 21) a abordagem qualitativa ainda preocupa-se com
um grau de realidade que ndo pode ser aferido, aos “[...] significados, motivos, aspirag¢des,
crencas, valores e atitudes, o que corresponde a um espaco mais profundo das relagdes, dos
processos e dos fendmenos que nao podem ser reduzidos a operacionalizacao de variaveis”.

Corroborando acerca da abordagem qualitativa, Strauss e Cobin defendem:

Que a pesquisa qualitativa produz resultados ndo alcancados através de
procedimentos estatisticos ou de outros meios de quantificagdo, principalmente,
quando se quer retratar experiéncias vividas, comportamentos, emocfes e
sentimentos. No entanto, ainda segundo 0s autores, numa pesquisa qualitativa alguns
dados podem ser quantificados, mas o grosso da anélise € interpretativa (STRAUSS;
COBIN, 2008, p.23).

No ambito da abordagem qualitativa, foram realizados os métodos: a) levantamento
documental e bibliografica e b) analise de cenario prospectivo.

Nesse sentido, Ludke e André (2007) ensinam que o levantamento bibliogréafico pode
se tornar uma técnica valiosa de abordagens qualitativas, primeiramente, em virtude da
mesma conter as informacGes obtidas através de outras técnicas e, em segundo lugar, por que
desvela aspectos novos de um tema ou problema.

Segundo Oliveira (2010, p. 69), “a principal finalidade da pesquisa bibliografica é
levar o pesquisador a entrar em contato direto com as obras, artigos ou documentos que
tratam do tema em estudo”. Nesse sentido, Gil (2010, p. 44) aponta que “a pesquisa
bibliografica é elaborada com base em material j& publicado. Tradicionalmente, esta
modalidade de pesquisa inclui material impresso como livros, revistas, jornais, teses,
dissertagOes e anais de eventos cientificos”.

E valido aqui fazer inferéncias acerca dos métodos e técnicas utilizados para

prospeccdo de futuro. Existem os métodos formais, informais e quantitativos, sendo o0s
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métodos formais as entrevistas estruturadas, anélises morfoldgicas, discussdes organizadas
sobre questdes predeterminadas, Delphi, andlise de impactos cruzados, construcéo e analise
de cenarios (CARDOSO et al., 2005). A importancia de se trabalhar com cenérios, € porque
permitem “estimular a imaginagdo, reduzir as incoeréncias, criar uma linguagem comum e
permitir a reflexdo” (VALDEZ, 2007).

Particularmente, o método de cenarios mereceu mais destaque entre aqueles
desenvolvidos para auxiliar a reflexdo estratégica e prospectiva. No seu sentido mais amplo, €
uma ferramenta Gtil para analise prospectiva, o que por sua vez é de grande valia no processo
de tomada de decisoes.

De acordo com Sardenberg apud Grumbach (2002, p.12),

Os estudos prospectivos sdo, com efeito, um mecanismo eficiente de planejamento,
identificacdo de oportunidades e definicho de acBes. Devemos considerar a
prospeccdo um processo continuado de pensar o futuro e de identificar elementos
para a melhor tomada de deciséo, levando em consideracdo aspectos econdmicos,
sociais, ambientais, cientificos e tecnolégicos. Ndo se trata, pois, de explorar
faculdades divinatérias. Cendrios ndo sdo predigdes sobre o que ird a acontecer. A
premissa é de que o futuro ndo esta, em larga margem, predeterminado e, portanto,
pode ser moldado pela acdo dos atores sociais.

Nesta pesquisa foi analisado o cenario de uso da 10T no &mbito educacional no Centro
de Educacao Professor Paulo Freire em Vitoria da Conquista - BA por meio de utilizacdo de
etiquetas RFID para monitoramento da evasdo escolar através do registro automatico de
entrada e saida dos alunos em alinhamento com os dispositivos de telefonia mével dos pais
que recebiam as devidas notificagdes dos registros.

No presente trabalho busca-se discutir sobre a Internet das Coisas: seguranca,
privacidade, interoperabilidade e padrdes, regulamentacdo e legislacdo e aplicacdo publica
ligadas ao desenvolvimento social. Conforme orientacdo do Programa de P6s-Graduagdo em
Engenharia de producdo da Universidade Paulista — UNIP, este trabalho € estruturado no
formato de Dissertacdo por artigos.

O capitulo de Resultados e Discussdes foi apresentado em forma de artigos,
contemplando quatro artigos cientificos que seguem o formato original de acordo com a
publicacdo a qual foram submetidos e aprovados. O quarto artigo cujo titulo é “Anélise de
cenarios prospectivos de aplicagéo de Internet das Coisas no &mbito educacional” ainda sera
submetido a revista cientifica.

O primeiro artigo foi elaborado com base em um levantamento de pesquisa

bibliografica e dados sobre a Internet das Coisas e potencialidades para a gestdo. O referido
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artigo explanou sobre o uso da Internet como meio de comunicagdo entre as pessoas,
ressaltando sua forma mais avancada que chegou e estabelecendo a comunicagdo entre
objetos e equipamentos eletrénicos capazes de processar dados e retornar informacdes aos
seus usuarios, a definida Internet das Coisas. Tem como objetivo de verificar a utilizacdo da
Internet das Coisas em sua efetividade para a gestdo publica no gerenciamento e enfretamento
dos problemas sociais. O estudo mostrou que a aplicacdo da Internet das Coisas ja estd
presente no cotidiano das pessoas e a crescente utilizacdo desta ferramenta pode trazer
significativa contribuicdo para o gestor publico melhorar suas praticas internas e a vida dos
cidadaos, acelerando respostas e poupando ou gerando recursos.

O segundo artigo trata de uma avaliagcdo comparativa de instrumentos regulatorios que
analisa que a Internet das Coisas ainda é uma novidade e que sua utilizacdo passa por um
periodo de incerteza por ndo haver uma regulamentacdo no Brasil para seu funcionamento. O
referido estudo apresentou como objetivo proposto realizar uma analise comparativa dos
instrumentos regulatérios da loT vigentes em paises chaves do mundo com o que ja existe
e/ou estd sendo trabalhado no Brasil, de forma a identificar barreiras burocraticas e se a
proposta regulatdria contempla a realidade mundial. Os resultados permitiram verificar que o
Governo Federal ja estuda a criagdo de um Plano Nacional da Internet das Coisas em busca da
padronizacdo, por meio de trés etapas: normalizacdo dentro do mercado, largura de banda e
seguranca de dados, tematicas essenciais voltadas para privacidade, seguranca e direitos do
consumidor, os quais, legalmente sdo assegurados pelo Marco Civil da Internet (Lei n°
12.965/2014).

O terceiro artigo aborda o estado da arte das propostas da arquitetura para 10T usada
na educacdo, apontando que a Internet das Coisas permite captar, processar, armazenar e
aplicar de maneira direta todos os dados gerados no dia a dia de maneira expansiva,
gerenciados como um negécio. As etapas nas quais as informacbes se movimentam sao
chamadas de camadas, as aplicagdes mais comuns séo: de percepcao, de rede, de middleware,
de aplicacdo, com estudos mais recentes apontando para uma quinta camada, referente a
geréncia das informacOes, a camada de negdcios. O estudo referido teve como objetivo
analisar o estado das artes propostas na arquitetura de seguranga como sugestdo de modelo de
referéncia para ser adotado no Brasil de maneira a se adequar a realidade internacional. Com
isso, chegou-se a concluséo de que o modelo de protocolo de arquitetura de seguranca em
cinco camadas deve ser adotado no Brasil a fim de se obter interoperabilidade entre os

dispositivos na loT, garantindo uma maior seguranca dos dados, sejam eles em qualquer
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camada que esteja sendo tratados, atendendo assim a realidade do cenério internacional e
gerando intercomunicag@o onde quer que seja adotado.

O quarto artigo possui como objetivo central a analise dos cenarios prospectivos de
aplicacdo da Internet das Coisas no ambito educacional brasileiro, por meio de um estudo de
caso em uma escola em Vitdria da Conquista - BA. Tal aplicacdo ocorreu mediante o
monitoramento da entrada e saida dos alunos do Centro Municipal de Educacdo Professor
Paulo Freire, que se daria por meio de etiquetas RFID colocadas no uniforme dos alunos,
buscando a reducdo da evasdo escolar por meio do controle da familia, que recebia as
informacdes diretamente no celular. O projeto, embora bastante promissor, apresentou
controveérsias entre pedagogos, psicdlogos, jornalistas, intelectuais, pais e alunos, além de
falhas no sistema de operacdo e durabilidade das etiquetas. Apesar disso, compreende-se que
a Internet das Coisas € um campo promissor nos cenarios prospectivos de sua aplicacao

inclusive no ambito educacional.
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4 RESULTADOS E DISCUSSOES

Os resultados e discussdes desta dissertacdo sdo apresentados a seguir conforme

artigos constantes na Tabela 1:

Tabela 1 — Lista de Artigos

dezembro de
2015 — Sao Paulo
- SP

ORDENAMENTO | PUBLICACAO TEMA CONSTA
Artigo | SODEBRAS - INTERNET DAS Resultados e
XXXIV COISAS: Discussoes
International POTENCIALIDADES
Sodebras PARA A GESTAO
Congress PUBLICA
07 a 09 de
dezembro de
2015 — Sao Paulo
- SP
Artigo 1 SODEBRAS - INTERNET DAS Resultados e
XXXIV COISAS: UMA Discussoes
International AVALIACAO
Sodebras COMPARATIVA DE
Congress INSTRUMENTOS
07 a 09 de REGULATORIOS

Artigo 111

I Workshop
Brasileiro sobre
Internet das
Coisas na
Educagao - 24 a
27 de outubro de
2016 -
Uberlandia - MG

ESTUDO DA ARTE
DAS PROPOSTAS DE
ARQUITETURA DE
SEGURANCA PARA
loT.

Resultados e
Discussoes

Artigo IV

N&o publicado

ANALISE DE
CENARIO
PROSPECTIVO DE
APLICACAO DA
INTERNET DAS
COISAS NO AMBITO
EDUCACIONAL
BRASILEIRO.

Resultados e
Discussoes

Fonte: O autor (2016).
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4.1 Artigo | - INTERNET DAS COISAS: POTENCIALIDADES PARA A GESTAO
PUBLICA

Esta secdo apresenta o primeiro artigo intitulado de “Internet das Coisas:
Potencialidades para a Gestdo Publica", aprovado e apresentado no XXXIV International
Sodebras Congress — Sdo Paulo - SP — Brasil. O artigo mantém o padrdo das configuracoes

originais da Revista em que foi submetido
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Resumo - A utilizacdo da internet para a comunicagéo entre
pessoas é uma realidade consolidada, no entanto, a tendéncia
aponta para a comunicagao entre objetos e equipamentos
eletrbnicos capazes de processar dados e retornar informacdes
a0s seus usuarios, denominada Internet das Coisas (1oT). O
presente estudo teve como objetivo verificar a utilizacdo da
Internet das Coisas em sua efetividade para a gestdo publica no
gerenciamento e enfretamento dos problemas sociais. Os
procedimentos metodoldgicos foram delineados pela pesquisa
bibliogréfica, a partir de uma revisao tedrica dos principais
conceitos e das diferentes visdes sobre o assunto. O estudo
mostrou que a aplicacdo da Internet das Coisas ja esta presente
no dia a dia das pessoas e a crescente utilizacdo desta ferramenta
pode trazer significativa contribuicéo para o gestor publico
melhorar suas praticas internas e a vida dos cidadéos,
acelerando respostas e poupando ou gerando recursos.

Palavras-chave: Internet das Coisas. Efetividade. Gestao Publica.

I. INTRODUCAO

E perceptivel 0 aumento expressivo da utilizagio de
tecnologias no cotidiano das pessoas: celulares, notebooks,
tablets e outros. Na maioria dos casos esses dispositivos sdo
conectados a internet possibilitando interacdo e
comunicacdo entre pessoas em diferentes partes do mundo.

A rapidez na comunicagdo é uma caracteristica dos
tempos de hoje, informagdes estdo disponiveis quase ao
mesmo tempo em que acontecem. Toda essa informatizacdo
e interconectividade vém alterando a forma de convivio
social.

Até 2003 existiam mais pessoas conectadas a internet
que dispositivos, este nimero veio ser revertido entre 2008 e
2009, onde o nimero de dispositivos conectados ultrapassou
0 numero de pessoas conectadas a internet. E justamente
neste momento que nasce a Internet das Coisas - loT
(EVANS, 2011).

Internet das Coisas vem da sigla 10T (Internet of
things), é quando os dispositivos ficam conectados a internet
e conseguem comunicar-se entre si sem intervencdo das
pessoas. Neste sentido, Mota e Batista (2013) afirmaram que
as comunicagbes serdo concebidas ndo apenas entre
humanos, mas também entre humanos e coisas e entre coisas
sem a interagdo com seres humanos.

A Internet das coisas (IoT) tem como objetivo ligar
todos os equipamentos eletrdnicos e objetos (coisas) que sdo
usadas no dia a dia a internet com a utilizacdo de redes de
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sensores, para processar essas informagdes e retornar
beneficios aos seus usuarios (BILINSKI, 2014).

Hoje um cidaddo pode visualizar a rua da sua casa na
tela do kit multimidia do carro, evitando assim uma acgéo
surpresa e um possivel assalto na sua chegada. E possivel
ligar a banheira de hidromassagem e decidir a temperatura
do ar condicionado do quarto, mesmo estando no transito,
voltando do trabalho. Isso é Internet das Coisas e é possivel
desde que dispositivos estejam conectados a internet.

Ainda neste sentido, Teixeira (2014) afirma que:

A Internet das Coisas (IoT — Internet of Things) é
uma infraestrutura de rede dindmica e global com
capacidades de autoconfiguracdo, baseada em
protocolos de comunicagdo padronizados e
interoperaveis, onde “coisas” fisicas e virtuais tem
identidades, atributos fisicos e personalidades
virtuais (TEIXEIRA, p.1, 2014).

Numa rede de Internet das Coisas (IoT), os elementos
ou dispositivos que fazem parte desta rede sdo chamados de
Objetos Inteligentes (Ol), e é através desses objetos
inteligentes que a rede se comunica e a interagdo entre
usuarios e “coisas” ¢ efetivada. Os dispositivos ou objetos
inteligentes precisam ocupar pouco espaco para que caibam
nas “coisas” e também tém de ser baratos e com pouco
consumo de energia elétrica. Esses objetos inteligentes,
entdo, correspondem a  sistemas  computacionais
embarcados, projetados para uma funcdo especifica
(NASCIMENTO, CROCOMO e CANCIAN, 2015).

Na Internet das Coisas: as “coisas”, objetos ou
dispositivos devem se tornar participantes ativos em
processos de negocio, informacionais e sociais, onde serdo
capazes de interagir e comunicar entre elas mesmas, trocar
informacdes coletadas do  ambiente, reagindo
autonomamente aos eventos do mundo real, bem como
influenciar esse contexto sem intervencdo direta das pessoas
(TEIXEIRA, 2014).

Il. PROCEDIMENTOS

O presente estudo teve como objetivo verificar a
utilizacdo da Internet das Coisas e sua efetividade para a
gestdo publica no gerenciamento e enfretamento dos
problemas sociais. A pesquisa adotou a perspectiva
qualitativa e os dados foram obtidos através de pesquisa
bibliogréfica em livros, artigos, dissertacdes e teses.
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Os procedimentos técnicos foram delineados pela
pesquisa bibliografica, a partir de uma revisdo teérica dos
principais conceitos e das diferentes visdes sobre o assunto.

A Figura 1 retrata o crescimento da populacdo mundial
comparando com o numero de dispositivos conectados por
pessoa. Ja existem 3,47 dispositivos conectados por pessoa
no mundo em 2015, sdo aproximadamente 25 bilhdes de
aparelhos, objetos ou coisas conectadas a internet (EVANS,
2011).

Popelacio g3 Bithde £.8 Bando 7.2 Bilndo 7.6 Bindo
muraial
Dispositeon 500 Mithda 12,5 Bahdo 25 Silhao £0 Bindo
enecdon . . . .
Draposnavos
Cotectadon 0,08 3IAT7 £58
por peesca
2003 2015 2020

Figura 1 — Relagdo populagdo por dispositivos conectados por
pessoa. Fonte: EVANS, 2011.

Este nimero expressivo a0 mesmo tempo em que
facilita a comunicacéo e abre portas ao empreendedorismo,
também cria problemas como o direito & privacidade da
pessoa humana e outros. Ainda em relacdo a figura 1, estd
previsto que até 2020 o nimero de dispositivos conectados
por pessoa dobre, chegando & marca de 50 bilhdes de
dispositivos, coisas ou objetos conectados a rede mundial de
computadores.

A internet das coisas pode e deve ser utilizada para
amenizar a falta de recursos no planeta, sistemas
tecnologicos sustentaveis devem ser criados para auxiliar na
reducdo de custos e insumos (&gua, energia e combustiveis).

Um fluxo continuo e volumoso de dados podera ser
organizado, armazenado e manipulado a fim de gerar
servigos de maior valor ao cidaddo. Esse é o conceito do
“Big Data”. Os governos podem utilizar essa base de dados
dindmica e atualizada constantemente sobre a populacdo
para extrair informacoes e definir as suas politicas de salde,
transito, educacdo, etc. (PRODESP, 2012).

No agronegocio, sensores de rastreamento para o gado,
gue permitem aos pecuaristas monitorarem a salde dos
animais e acompanharem seus movimentos, garantindo um
aumento na producdo e na qualidade do alimento, que se
torna mais saudavel para o consumo (CIOLA, 2014).

Além disso, a Internet das coisas estd se expandindo
para locais que até agora eram inatingiveis. Pacientes estéo
ingerindo dispositivos conectados em seus préprios corpos
para ajudar médicos a diagnosticar e determinar as causas de
determinadas doencas. Sensores muito pequenos podem ser
colocados em plantas, animais, bem como em recursos
geoldgicos e, em seguida, serem conectados a Internet
(EVANS, 2011).

Este estudo teve como objetivo detectar a parcela de
contribuicdo da Internet das Coisas para o gerenciamento e
enfrentamento dos problemas sociais, como a gestdo publica
pode se utilizar destes sistemas para efetivar politicas
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publicas que venham a melhorar e facilitar a vida das
pessoas.

I1l. RESULTADOS

S0 muitas as areas onde a Internet das Coisas pode
intervir: Educacdo, saude, logistica, ambiental, seguranca,
mobilidade urbana, sustentabilidade e etc. O presente estudo
buscou exemplos de iniciativas ja colocadas em pratica no
Brasil.

A tecnologia por tras da Internet das coisas pode ser
aplicada em wuma série de situagBes, inclusive na
manufatura, logistica e distribuicdo, proporcionando mais
visibilidade, rastreamento e sincronizacdo de cadeia de
suprimentos, com total seguranca. Dessa forma, tal
aplicabilidade mostra-se relevante, quando por sua vez, essa
implementacdo ocorre também na area de seguranca
(HESSEL, 2011).

Uma das areas que mais preocupam o0s gestores
brasileiros é a seguranca publica, sdo crescentes os indices
de violéncia em todo pais. Especialistas afirmam que s6 a
repressdo ndo soluciona o problema, é preciso que a policia
seja aparelhada e tenha um forte servico de inteligéncia,
neste exato momento se faz necessdria a tecnologia da
Internet das Coisas.

Na Copa das Confederacbes o governo utilizou o
caminhdo CiCCM (Centro integrado de Comando e
Controle M6ével). Trata-se de um veiculo equipado com
computadores de Ultima geragdo, servidores, cameras de
video, telas, sistema de captacdo de dudio e softwares de
integracdo e analise de dados. O CiCCM é integrado as
policias civil, militar, federal, Bombeiros e SAMU, e pode
identificar desde carros estacionados de forma irregular a
venda de produtos piratas, ou mesmo evitar ataques
terroristas e tumultos em geral (BARCELLOS, 2013).

Ainda nas areas de seguranga publica e mobilidade
urbana, os chamados ITS (Intelligent Transportation
Systems) utilizam recursos avancados de informatica no
sistema de transporte para reorganizar e monitorar 0
transito, além de fornecer informagdes aos motoristas. O
ITS possui sensores e cdmeras que contam a quantidade de
veiculos em movimento e identificam carros em diregdo
perigosa, gerando um alarme para os agentes de transito.
Esse sistema ja se encontra em operagdo no Tunel
Rebougas, no Rio de Janeiro (BARCELLOS, 2013).

Figura 2 — Centro integrado de Comando e Controle Mével
utilizado na copa das confederagdes. Fonte: BARCELLOS, 2013.
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Na educagdo do municipio de Vitoria da Conquista, no
interior da Bahia, etiquetas de radio frequéncia instaladas
nos uniformes escolares monitoram mais de 20 mil
estudantes do ensino basico da rede municipal de educacéo.
As etiquetas tem o objetivo de registrar a entrada dos
estudantes na escola e, em caso de falta, autorizar o envio de
mensagens SMS para os celulares dos pais dos alunos
ausentes (SINGER, 2012).

t,fe‘ -
Figura 3 — Uniforme com chip da Rede Municipal de Educagéo do
Municipio de Vitoria da Conquista. Fonte: FERREIRA, 2012.

O Governo Federal estuda a criagdo de um Plano
Nacional de Comunicagdo entre Maquinas (M2M Machine
to Machine) e Internet das Coisas. Entre os objetivos estéo o
fomento & padronizacdo de sistemas de 10T, a criacdo de
uma regulamentacdo para tratar de temas como privacidade,
seguranca e direitos do consumidor em servicos de 10T; o
langamento de programas de financiamento de solugbes de
loT, provavelmente com recursos do Funttel; e o estimulo a
adogdo de solugdes de IoT pelo setor plblico (PAIVA,
2015).

Em Santo Amaro, distrito da zona sul da cidade de S&o
Paulo, sdo instalados dispositivos de transmissdo de dados
ao lado do hidrémetro do imovel, a transmissdo de dados é
feita ininterruptamente, 24 horas por dia, sete dias por
semana. Dessa maneira, 0 consumidor pode acompanhar seu
consumo de agua em tempo real, o sistema traz ainda outras
vantagens, como visualizagdo das informagdes em gréficos e
tabelas e envio de alerta pré-configurdvel no e-mail ou
celular em caso de alteracdo no padrdo de consumo. O
acesso é controlado por senha, garantindo a seguranca e a
confiabilidade das informacdes (FECOMERCIO, 2010).

IV. CONCLUSAO

A partir dos resultados desse estudo, ficou bastante
clara a influéncia da tecnologia nos dias de hoje e como ela
pode ser melhor utilizada. A Internet das Coisas esta
presente no dia a dia das pessoas, mas sistemas mais
integrados sdo necessarios para produzir um ndmero cada
vez maior de informacdes e beneficios.

Conclui-se dessa forma que a Internet das Coisas (10T)
pode sim contribuir de forma efetiva para o enfretamento
das demandas e problemas sociais. Os resultados mostraram
varios exemplos sucedidos onde tal tecnologia foi
empregada poupando recursos humanos e acelerando
respostas.
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4.2 Artigo 1l - INTERNET DAS COISAS: UMA AVALIACAO COMPARATIVA DE
INSTRUMENTOS REGULATORIOS

Esta secdo apresenta o segundo artigo intitulado de “Internet das Coisas: Uma
Avaliacdo Comparativa de Instrumentos Regulatorios”, aprovado e apresentado no XXXIV
International Sodebras Congress — S&o Paulo - SP — Brasil. O artigo mantém o padrdo das

configurac@es originais da Revista em que foi submetido.
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Resumo - A Internet das Coisas (I0T) é considerada ainda uma
novidade e sua utilizagdo atravessa um periodo de incerteza por
ndo haver uma regulamentacao no Brasil para padronizac¢do do
seu funcionamento. Em face desta problemaética, este estudo
objetiva realizar uma andlise comparativa dos instrumentos
regulatorios da loT vigentes em paises chaves do mundo com o
que ja existe e ou estd sendo trabalhado no Brasil, de forma a
identificar barreiras burocraticas e se a proposta regulatéria
contempla a realidade mundial. Os procedimentos metodoldgicos
basearam-se em revisao bibliografica. Assim, foi analisado que o
Governo Federal ja estuda a criacdo de um Plano Nacional da
Internet das Coisas em busca da tdo esperada padronizacao, por
meio de trés etapas: normalizacdo dentro do mercado, largura
de banda e seguranca de dados, tematicas essenciais voltadas
para privacidade, seguranca e direitos do consumidor, os quais,
legalmente sdo assegurados pelo Marco Civil da Internet (Lei n°
12.965/2014).

das Coisas.

Palavras-chave: Internet

Padronizacéo.

Regulamentacéo.

I. INTRODUCAO

A Internet das Coisas, ou, em inglés, Internet of Things
(1oT) é algo relativamente novo que se acreditava tratar de
um novo tipo de Internet, contudo, abrange uma maneira
diferente de utilizd-la com uma menor intervencdo do
homem, uma vez que ndo é exigida uma pessoa em frente a
maquina. A 10T provém de uma rede formada com todos os
tipo de coisas (sejam animados ou inanimados) conectadas e
trocando informag@es constantemente pela internet.

Neste sentido Maeda (2015) explica que:

A Internet das Coisas nada mais é do que a
continuagdo do movimento de digitalizacdo, de
transformacéo digital. E a internet entrando no
mundo fisico, conectando todas as coisas.
(MAEDA, F. C.,2015).

O termo surgiu em 1999 durante uma palestra na
Procter & Gamble (P&G) por meio do executivo Kevin
Ashton que pesquisava formas de gerenciamento logistico
dos produtos da empresa através de uma conexdo das
embalagens com a Internet, de tal forma a saber a
localizacdo exata de um produto desde sua saida da fabrica
até seu consumidor final, surgindo assim, uma parceria para
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pesquisa com 0 Massachusstts Institute of Technology
(MIT), onde foi desenvolvida a tecnologia das etiquetas
RFID (identificacdo por radio-frequéncia), aplicada nos
produtos que respondem ou enviam sinais que sao lidos por
uma base (ASHTON, 2009).

Em 2008, foi publicado The Internet of Things de Rob
Van Kranenburg, livro abordando um novo paradigma no
qual objetos produzem informacdo, abrangendo questBes
sobre os ambientes que processam informacdo de forma
autdbnoma, levando em consideragdo preocupagdes sobre a
vigilancias que as coisas conectadas podem exercer e a
necessidade de se apropriar dessa tecnologia, tornando-se
assim uma das maiores referéncias quando se trata de loT
(KRANENBURG, 2008). A Figura 1 representa 0s termos
envolvidos quando se trata de loT.

“Things?
~orientod visions

“Semanticonented
visions

“Internet ~orlented
visions

Figura 1: O paradigma da Internet das Coisas. Fonte: ATZORI (et
al, 2010, p.2).

Dezesseis anos depois, podemos dizer que as
possibilidades de utilizacdo da 10T s&o infinitas por conta da
constante interacdo e da imensa troca de dados (MAEDA, F.
C.,2015). Uma geladeira, por exemplo, pode identificar a
falta de algum produto e sinalizar o fornecedor para a
realizagdo do devido abastecimento, assim como
smartphones solicitando taxis por meio de aplicativos ou
magquinas solicitando assisténcia técnica automaticamente.

Ainda neste sentido Maeda (2015) afirma que:
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No consumo, as maiores mudangas estardo nos
“wearables” (tecnologias vestiveis), na casa e nos
carros conectados. Coisas que vao aumentar a
conveniéncia, facilitar a vida das pessoas. Com as
coisas conectadas, vamos ter perfis muito claros
dos clientes. Saber exatamente o que querem, como
usam os produtos, que tipo de café prefere etc.
(MAEDA, F. C., 2015).

A utilizagdo da loT ainda atravessa um periodo de
incerteza, por falta de estrutura e de uma regulamentacéo
que padronize seu funcionamento. Para que a IoT realmente
funcione é necessario que as coisas tenham de fato acesso a
Internet, independente do tipo de conexdo e também que
elas se comunique em uma linguagem padronizada ou
regulamentada (CANALTECH, 2014). Outro aspecto
também importante a mencionar, trata-se da privacidade,
uma vez que tantos acessos aos dados e necessidades dos
usuérios podem gerar cenario de inseguranca. A Figura 2
representa a utilizacdo da 10T em residéncias.

e

| U

Figura 2: Modelo Internet das Coisas implementado em casas.
Fonte: INNOVATION, 2015

Il. PROCEDIMENTOS

Este trabalho tem como objetivo realizar uma andlise
comparativa dos instrumentos regulatérios da IoT vigentes
em paises chaves do mundo com o que ja existe e ou estd
sendo trabalhado no Brasil, buscando identificar barreiras
burocraticas e se a proposta regulatéria contempla a
realidade mundial.

Com os eventos que colaboraram para criar a Internet
das Coisas, podemos observar que pela existéncia de
diferentes significados, novos termo que derivavam de
contextos diferentes surgiram: computacdo ubiqua,
machine-to-machine (M2M), web das coisas, internet do
futuro e cidades inteligentes (ATZORI et al, 2010;
KRANENBURG et al, 2011; UCKELMANN et al, 2011),
levando aos questionamentos sobre privacidade e até
debates publicos sobre seguranca e transparéncia.

Este aumento das novas tecnologias iniciaram as
discussBGes sobre a criacdo de padrdes internacionais que
permitam que a existéncia de uma rede autbnoma de objetos
conectados. O ITU (International Telecommunication
Union) das Nacbes Unidas, vem desde o ano de 2011
reunindo especialistas para a criagdo e consolidacdo do
padrdo global, j& em marco de 2012, a Unido Europeia
realizou uma consulta publica buscando que os cidaddos
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apresentassem suas necessidades e insegurancas sobre a 10T
e em 16 e 17 de junho, Londres sediou a 1* Open loT
Assembly, onde as pessoas livremente discutiram e
colaboraram para a criagdo de um documento com o0s
principios de transparéncia e bom uso das informagdes na
loT.

O trabalho possui natureza teérica e exploratéria,
realizada a partir de revisdo bibliografica sobre politicas,
programas, regulamentos e leis vigentes, bem como
trabalhos relacionados a loT tanto no &mbito nacional como
internacional.lll. RESULTADOS

A Internet, como atual modeladora de costumes e
culturas, tem sua importancia e usabilidade crescentes,
mostrando-se assim a importancia de legislacdo especifica
que garanta ndo apenas 0 combate a cibercrimes, mas
também a protecdo, direitos e deveres de seus usuarios e
provedores, e estimule o compartilhamento de ideias e
capital intelectual.

De acordo com Segurado (et al, 2014), existem trés
categorias fundamentais para anélise na regulamentacdo da
Internet, sendo elas a Neutralidade de rede, que pressupde
que todas as informacges devem ser tratadas de forma
isondmica, o Direito a privacidade dos cidaddos internautas
e as questdes relacionadas a vigilancia e a seguranga, €, por
altimo, a Discussdo dos direitos autorais sob a légica da
propriedade intelectual; para a padronizagéo da Internet das
Coisas, mais especificamente, serdo necessarias trés etapas:
normalizacdo dentro do mercado, largura de banda larga e
seguranca de dados. No Reino Unido, a Ofcom (Office of
Communications), agéncia reguladora de comunicac¢des do
Reino Unido, realizou uma consulta pablica para basear
suas medidas visando investimento e pesquisa nos sistemas
de loT, principalmente nos quesitos de definicdo, demanda
espectral, protocolos e seguranga — sendo o Ultimo o que
recebe mais énfase devido a quantidade de informac@es que
podem ser armazenadas e manuseadas por um sistema loT
(MOBILE, 2014).

Sdo exatamente os critérios de seguranga e privacidade
que geram preocupagdo e resisténcia nos usuarios: em um
estudo feito pela F-Secure, 80% dos entrevistados tinham
receio quanto o ataque de hackers as informacGes
armazenadas nos dispositivos inteligentes, enquanto 79%
estavam preocupados com sua privacidade (ABRANET,
2015). Justificando essa preocupacdo tem-se o caso Ashley
Madison, em que usuarios de um site de relacionamentos
extraconjugais tiveram suas contas hackeadas e 0s invasores
ameacaram divulgar suas informagdes. Esse é apenas um
caso de roubo de dados, mas se torna mais preocupante
quando relacionado a loT devido o controle e integracao de
objetos entre si: usando um sistema que usa a rede de
celular, pesquisadores puderam tomar controle do sistema
de entretenimento de um carro e reescrever o firmware
(instrucdes operacionais programadas diretamente no
hardware de um equipamento eletrdnico) para enviar
comandos a sistemas criticos, como freio, volante e
transmissdo (ESTES, 2015).

Alguns paises sdo modelos quanto as atitudes
relacionadas a regulamentagdo dessa ferramenta; listados
abaixo estdo alguns deles e as medidas tomadas abrangendo
essa tematica:
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a. Estados Unidos:

Apbs os ataques de 11 de Setembro de 2001, os Estados
Unidos aumentaram a vigilancia e a rigidez relacionadas ao
trafico de informagdes nacionais e internacionais — fato que
gerou inimizades com outros paises depois das dendncias de
espionagem feitas por Edward Snowden.

CALEA (Communications for Law Enforcement Act):
1994 — lei de auxilio das comunicacdes para a aplicacdo do
direito; ampliou a capacidade de vigilancia das agéncias do
Estado de modo que as operadoras de telefonia e os
fabricantes projetassem seu equipamento para facilitar a
instalacdo de grampos.

FISA (Foreign Intelligence Surveillance): 1978 — lei de
vigilancia de inteligéncia estrangeira; regras de vigilancia
com o intuito de recolher informacdes de poténcias e
agentes estrangeiros, incluindo cidaddos americanos.

Patriotic Act (“Lei Patriota”): 2011 — lei que rege as
investigacdes secretas.

b. Brasil:

Assumindo um papel de importancia, o Brasil aprovou
a lei chamada de Marco Civil da Internet, consolidando a
posicdo de pais que apoia e exerce a democracia:

MCI (Marco Civil da Internet) — Lei 12.965 de 2014:
Principios, direitos e deveres para internautas e provedores
no pais.

De acordo com Segurado (et al, 2014):

O Marco Civil da Internet é uma iniciativa da
Secretaria de Assuntos Legislativos do Ministério
da Justica em parceria com o Centro de Tecnologia
e Sociedade da Fundagdo Getulio Vargas (FGV) do
Rio de Janeiro. Trata-se da primeira proposta de
marco civil do mundo, uma espécie de
“constituicdo da internet” que regulamenta direitos,
deveres e garantias do uso da rede de computadores
no pais. O principal objetivo é garantir os interesses
dos usuarios e promover a cidadania. Por essa
razdo, foi elaborado de forma colaborativa com a
participacdo de diversos segmentos da sociedade
civil (SEGURADO, p. 10, 2014).

Lei 12.737/2012 — Apelidada de “Lei Carolina
Dieckmann”, dispde sobre a tipificacdo criminal dos delitos
informaticos, como a invasdo de dispositivo informatico, a
interrupcdo ou perturbacdo de servigo telegréfico,
telefénico, informatico, telematico ou informacdo de
utilidade publica, a falsificagdo de documento particular e a
falsificagdo de cartdo.

c. Espanha:

A lei que teve como contexto os desdobramentos da
crise financeira, conhecida como Lei Sinde-Wert. Foi
promulgada em 2010, mas entrou em vigor apenas em 2012,
permite o fechamento de sites sem a necessidade de uma
ordem judicial, com o objetivo de se opor a pirataria.

d. Reino Unido:

A Ofcom (Office of Communications), agéncia
reguladora de comunicacfes do Reino Unido, realizou uma
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consulta publica para basear suas medidas visando
investimento e pesquisa nos sistemas de loT, principalmente
nos quesitos de definicdo, demanda espectral, protocolos e
seguranca — sendo o Ultimo o que recebe mais énfase devido
a quantidade de informac6es que podem ser armazenadas e
manuseadas por um sistema loT (MOBILE, 2014).

Vale ressaltar ainda que a aplicabilidade da tecnologia
de Internet das Coisas abrange mais do que aumentar o
conforto e praticidade no dia-a-dia dos usuarios, sendo que
pesquisas apontam a usabilidade das loT no auxilio e
cuidado de idosos e pacientes.

Segundo José Bruzadin  (2015), diretor de
Desenvolvimento de Mercado da Intel Prd-Salde para a
América Latina:

“O grande beneficiario das tecnologias da Internet
das Coisas, sem divida, sera a saude. E a Intel ja
estuda trés areas para usar: na telemedicina; no
monitoramento de pacientes em casa; e na mudanca
de habitos — me referindo ao incentivo das pessoas
mudarem para habitos mais saudaveis, usando
objetos ligados & internet que auxiliem, por
exemplo, em corridas (CIPRIANO, 2015).”

Pesquisa da empresa Internacional Data Corp, o IDC
aponta, que a Internet das Coisas pode se tornar uma grande
impulsionadora do PIB mundial nos préximos 15 anos,
sendo que o Brasil estd na 172 colocagdo entre os paises que
dispbem incentivos para o0 desenvolvimento dessa
tecnologia, com os Estados Unidos ocupando o 1° lugar do
ranking (IBRACE, 2015). No entanto, para que essa
previsdo se torne realidade, serdo necessarios investimentos
governamentais e das empresas para ampliar a adocéo dessa
tecnologia e que as empresas formulem estratégias para o
crescimento desse ramo (ITFORUM365, 2015). Para subir
de colocagdo, o Brasil deverd investir em infraestrutura
adequada, instituicbes de pesquisa e mdo de obra
qualificada, oferecendo também incentivos para que esses
profissionais permanegam no pais, evitando o fendmeno
brain drain (fuga de cérebros).

O ideal é que se aproveite a exploragdo crescente dos
sistemas de Internet das Coisas para a criacdo de
padronizacdo e legislacdo visando o controle do
fornecimento dos servigos, e seguranga, direitos e deveres
dos usuarios, de modo que essas medidas sejam preventivas,
e ndo um método de correcdo de possiveis falhas de
seguranga e invasdo de privacidade dos usuérios dessa
ferramenta.

IV. CONCLUSAO

Por meio da técnica aplicada neste trabalho podemos
concluir que os paises em desenvolvimento levados em
consideracdo neste estudo estdo se mobilizando e também
mostram-se bastante preocupados com a questdo da
padronizacdo e regulamentacdo da loT, uma vez que ataques
cibernéticos aos produtos detentores desta tecnologia estdo
cada vez mais comuns e também o aumento do nimero de
empresas trabalhando em dispositivos que utilizam a
Internet das Coisas.

A mobilizacdo ndo ocorre somente do ponto de vista
publico, mas principalmente do privado, envolvendo
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organizagOes cada vez mais preocupadas com os fatores de
privacidade e seguranga de dados, chegando até formar
consorcios na busca pela padronizacdo da IoT, uma delas é a
General Eletric, que esta liderando o Consorcio de Internet
Industrial dos Estados Unidos, temos também na Alemanha,
onde existe a chamada Indastria 4.0, iniciativa
governamental para fomentar a fabricacdo de produtos que
usam a loT (CANALTECH, 2014).

Quanto ao Brasil, a 10T ainda é muito simpléria, pois
exige uma necessidade de superar os obstaculos técnicos,
organizacionais e regulatorios, além de se criar e mudar a
concepgdo sobre a Internet das Coisas principalmente
quanto ao fator privacidade.

Porém o Governo Federal realiza estudos voltados para
a criacdo de um Plano Nacional de Comunicacdo entre
Maquinas e Internet das Coisas, buscando com isso a
sonhada padronizacdo de sistemas de 10T e a criacdo de uma
regulamentacdo levando em consideragdo: privacidade,
seguranga e direitos do consumidor em servicos de loT
(PAIVA, 2015). Dessa forma, se busca promover o
desenvolvimento de programas de financiamento de
solugGes de 10T, com recursos originados provavelmente do
Funttel e por consequencia o estimulo & adocdo de solugdes
de 10T pelo setor publico. Dessa forma, o Governo ira evitar
problemas de interoperabilidade, criados pelo surgimento de
ilhas de desenvolvimento de M2M e loT no Brasil,
apresentando e desenvolvendo sistemas que ndo conversam
entre si.
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4.3 Artigo 111 - ESTUDO DA ARTE DAS PROPOSTAS DE ARQUITETURA DE
SEGURANCA PARA loT USADA NA EDUCACAO

Esta secdo apresenta o terceiro artigo intitulado de "Estudo da Arte das Propostas de
Arquitetura de Seguranca para loT usada na Educacdo”, que foi aprovado no | Workshop
Brasileiro sobre Internet das Coisas na Educagdo — Uberlandia - MG — Brasil. O artigo

mantém o padrdo das configuracdes originais do evento em que foi submetido.



41

Estudo da Arte das Propostas da Arquitetura de Seguranca para
loT usada na Educacao

Alan K. R. Aral’ljol, Rodrigo F. Gon(;alvesl, Guilherme 1. R. Silvaz, Ricardo G. Queiroz2

'Departamento de Pos Graduagdo em Engenharia de Producio - Universidade Paulista (UNIP)
— Campus Indianapolis

Rua Doutor Bacelar, n° 1212 - Vila Clementino, CEP - 04026-002, Sdo Paulo - SP — Brasil

*Departamento de Pos Graduagio em Redes de Computadores — Faculdade Santo Agostinho
(FSA)

Avenida Valter Alencar, n° 665 - Sdao Pedro, CEP - 64019-625, Teresina — PI — Brasil

al anki |l son@otmail.com rofranco@site.combr, guilherm saac@nmil.com
rgquei roz@mail . com

Abstract. The Internet of Things absorbs all the data generated on a daily basis
massive way. The present study aimed to carry out a critical analysis of the security
architecture in 1oT, to be consolidated as a reference model or even as a standard
adopted in Brazil in order to suit the international reality. The methodological
procedures were outlined by literature from a theoretical review. The study
concluded that the model of security architecture protocol in five layers should be
adopted in Brazil to obtain interoperability between devices in the loT, ensuring
greater data security, thus meeting the international scene and generating
intercommunication wherever it is adopted.

Resumo. A Internet das Coisas absorve todos os dados gerados no dia a dia de
maneira massiva. O estudo apresentado teve como objetivo realizar uma andlise
critica da arquitetura de segurangca em IoT, para serem consolidadas como um
modelo de referéncia ou mesmo como um padrdo adotado no Brasil de maneira a se
adequar a realidade internacional. Os procedimentos metodologicos foram
delineados pela pesquisa bibliografica. O estudo concluiu que o modelo de
protocolo de arquitetura de segurang¢a em cinco de camadas deve ser adotado no
Brasil fim de se obter interoperabilidade entre os dispositivos na loT, garantindo
uma maior seguranga dos dados, atendendo o cendrio internacional e gerando
intercomunicagdo onde quer que seja adotado.
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1. Introducgéo

O ambiente que nos cerca esta saturado com informacdes (temperatura, umidade, presenca,
cédigos de barra, sons etc.) que podem ou ndo ser lidas, interpretadas, utilizadas e
armazenadas. A presenca de sensores capazes de lerem tais informacGes, os protocolos
utilizados na intercomunicacdo e no que as informacdes obtidas podem implicar sdo a area de
estudo que compdem a nocao de 10T (Internet of Things).

O termo Internet das Coisas (I0T) estd entre os topicos mais discutidos no meio
académico de tecnologia da ultima década. Com uma proposta de ser uma rede ubiqua, que
pode ser acessada “a qualquer hora, em qualquer lugar, por qualquer um e qualquer coisa”
[Itu, 2005]. Interconectando dispositivos entre si e esses tendo, com base em dados colhidos
por sensores equipados com: Identificacdo de Radio Frequéncia (RFID), sensores de
infravermelho, leitores de cddigo de barras, etc., sendo esses dados inteligentemente
processados, tornando-se assim dispositivos inteligentes capazes de captar e tomar decisoes
sem interferéncia humana, abrindo portas para uma nova era da computacéo.

Sensores, cameras, smartphones, cada um com peculiaridades na operacao, captacao e
transmissdo de dados sdo os componentes da loT. A padronizacdo da maneira com que 0S
dados obtidos serdo processados, transmitidos, utilizados e armazenados, além do aumento da
eficiéncia no uso de recursos (bateria, processamento e banda de dados) é o foco dos estudos
realizados em diferentes centros tecnoldgicos, que acaba por criar protocolos de comunicagéo
e propostas de arquiteturas dissonantes.

No que diz respeito ao design da arquitetura de seguranca e que vem sendo muito
discutida na literatura, tem surgido diversas propostas. A estrutura € dividida geralmente em
trés camadas, que é composta como segue: Camada de Percepcao, Camada de Rede e Camada
de Aplicacdo [Zhao; Ge, 2013]. Uma nova proposta de arquitetura genérica com quatro
camadas foi adotada, incluindo a Camada de Middleware [Farooq; Waseem; Khairi; Mazhar,
2015]. Ja a literatura mais atual [Rafiullah; Sarmad; Zaheer; Khan, 2012] propGe um modelo
com cinco camadas, incluindo a Camada de Negocios ao modelo de quatro camadas. Na
figura abaixo é possivel conferir o layout de cada um dos modelos mencionados acima
oriundos do modelo genérico de trés camadas.

[Camada de MNegocios

[-Camada de Aplicagao

[Camada de Aplicagéo]

Camada Middleware

[ Camada de Rede ] Camada Middleware

(S VR

[ Camada de Rede

Camada de Rede

)
[Camada de Aplicagﬁo]
( ]
( ]

E::amada de Percepgﬁo]

E::amada de Percepqécﬂ

—_—

[Camada de Percepcao

Figura 01 — Layout Modelos de Camadas de Seguranga loT.

Fonte: O autor (2016).
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A utilizacdo de dados obtidos de maneira massiva com sensores pode ser feita em
diferentes &reas do conhecimento, através da utilizacdo de sistemas especialistas que
interpretam os dados obtidos, gerando resultados Uteis e de grande valor em diversas areas do
conhecimento, como planejamento de sistemas de transporte ou estimativas em sistemas
logisticos.

2. Procedimentos Metodologicos

Por ndo haver apenas um modelo de referéncia, um estudo critico dos trabalhos existentes e o
levantamento das falhas nas camadas estudadas (Percepcdo, Rede, Middleware, Aplicacao e
Negaocios) se faz necessario, assim como a proporcao de solucdes para as falhas identificadas
e aperfeicoamentos referentes a sua utilizagcdo na educagéo.

Atraveés desse estudo bibliografico das propostas em estado da arte, pode-se restringir
as informacdes de maior valor e direciona-las a aplicacfes otimizadas ao cenério brasileiro,
permitindo uma padronizacdo que preza pela eficiéncia, considerando as caracteristicas,
problemas e peculiaridades do nosso territorio.

Dentre os modelos levantados, foi adotado o de cinco camadas, pois verificou-se que
este atende a maioria das mencgdes acima citadas. Sendo as camadas distribuidas de uma
forma que cada uma delas fica mais evidenciada em relagdo aos outros modelos de trés e
quatro niveis, brevemente mencionados, além de inseridas novas propostas que satisfazem
com maior robustez a proposta adotada para esse trabalho.

Serd descrita a arquitetura adotada para este trabalho, detalhando as respectivas
funcBes de cada camada, além de elencar os problemas de seguranca que afetam cada camada.
O modelo foi escolhido seguindo alguns critérios que procurem atender o cenario brasileiro,
sem deixar de existir interoperabilidade com o cenario internacional, gerando
intercomunicacdo onde quer que seja adotado, visto que se utilizaram artigos que foram
publicados em fontes de respaldo no meio cientifico. Observou-se a forma como estdo
divididas as funcdes dos respectivos niveis, deixando bastante claro o servico que cada
camada esta designada a oferecer.

3. Problemas que afetam a loT

Quando um sistema especialista ¢ implementado ha uma necessidade de informacgdes
diversas, que muitas vezes ndo parecem estar ligadas, mas que quando correlacionadas e
tomadas as orientacdes corretas, podem indicar uma resposta. Nem sempre os dados iniciais
aparentam ser importantes, mas quando combinados podem fornecer respostas cruciais a
resolucéo de problemas e automatizacéo de processos outrora ineficientes.
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Durante a etapa de captacdo e movimentacdo de informacgdes, um percentual
significativo dos pacotes de dados trafega carregando informacBes sensiveis, que podem
prejudicar, revelar informacgdes confidenciais ou constranger o usuario, e estd sujeito a
interceptacOes maliciosas, assim, é necessério utilizar-se de uma série de medidas e regras que
regulamentem a maneira com que essas informacdes sdo manipuladas e que estas possam
garantir seguranca, a fim de minimizar ao méximo os danos que possam vir a afetar o sistema
e consequentemente o USUario.

Assim nesta nova era € necessario que haja um consenso de um modelo de Arquitetura
e que o mesmo possa englobar robustez, velocidade, interoperabilidade e acima de tudo,
seguranga, no caso do Ultimo citado € um dos itens que se tem que olhar com bastante
atencdo. Além disso, € importantissimo que essa ado¢do deixe um campo aberto para futuras
inovacgoes.

3.1. Camada de Percepcéao

Esta camada representa os cinco 6rgdos dos sentidos da l1oT. O principal objetivo da mesma é
a coleta profunda de todos os tipos de informacdo de todos os dispositivos em termos de
propriedades, condi¢fes do meio, etc [Vikas, 2015]. A Camada de Percepcéo inclui leitores de
etiquetas de cddigo de barra 2D, RFID, camera, GPS, terminais e sensores de rede. Segundo
[Weizhe; Baosheng, 2013], usualmente essa camada constréi uma Rede AD HOC (significa
"para esta finalidade™ ou "com este objetivo™) com uma distribui¢do dinamica, dando recursos
limitados ao n6, mudancas dindmicas na topologia da rede e na estrutura distribuida.

Abaixo sdo descritos os problemas de seguranca que essa camada enfrenta.

Captura Fisica: Como esses nos estardo distribuidos em um meio, podem ser
facilmente capturados por um terceiro, que pode ter acesso as informacBes do usuario,
podendo comprometé-las.

Acesso ndo Autorizado as Etiquetas: Devido a falta de um mecanismo adequado de
autenticacdo em um grande nimero de sistemas RFID, essas etiquetas podem ser acessadas
por alguém sem autorizacdo. O atacante pode, ndo apenas ler os dados, mas os dados podem
ser modificados ou até mesmos apagados [Uttarkar; Kulkarni, 2014].

Clone de Etiquetas Nao Autorizado: Estes sdo os ataques de integridade em que um
atacante consegue capturar informacdes de identificacdo de uma etiqueta. Novamente estes
ataques sdo exacerbados pelo facto de que as etiquetas podem ser manipuladas por leitores
invasores. A capacidade para criar clones de etiquetas pode ser usada como um meio de
superar protecdo falsa (por exemplo, em passaportes e etiquetas de droga) e como um passo
de preparacdo de uma esquema de roubo em grande escala. Mais uma vez, ele expde as
empresas a novas vulnerabilidades se RFID’s sdo utilizados para automatizar as etapas de
verificacdo para simplificar os procedimentos de seguranca [Burmester; Medeiros, 2016].

Os desafios de seguranca que essa camada enfrenta sdo discutidos abaixo:

Ataque de Forga Bruta: Devido a pouca capacidade de armazenamento e o reduzido
poder computacional desses dispositivos, € um alvo facil para sofrer um ataque de forca bruta.

Clone de Nés: Dada a simples estrutura dos nds, torna-se facil a cdpia por parte do
atacante [Weizhe; Baosheng, 2013]. Tendo acesso a esses dispositivos e 0s meios para clona-
los.
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Ataque DoS: Como o né tem capacidade limitada de processamento, atacantes podem
usar o ataque de negacao de servico (DoS) para parar 0s servigos na rede [Vikas, 2015].

Interferéncia e Bloqueio: Os sinais de radio podem sofrer interferéncia ou serem
bloqueados, 0 que faz com que a mensagem seja corrompida ou perdida [Karygiannis; Owens,
2002] [Nichols; Lekkas, 2002]. Se o atacante tem um transmissor poderoso, um sinal pode ser
gerado que sera forte o suficiente para superar os sinais especificos e perturbar as
comunicagdes. O mais comum tipos desta forma de bloqueio de sinal sdo ruidos aleatorios e
pulso. Além disso, os ataques de congestionamento podem ser elaborados a partir de um local
remoto para as redes alvo [Wu; Chen; Wu; Cardei, 2007].

3.2 Camada de Rede

A Camada de Rede desempenha um papel importante nas transferéncias de forma segura,
mantendo a informac6es confidenciais. Podendo se utilizar das seguintes tecnologias para o
seu trabalho: 3G, 4G, UMTS, Wi-FI, WiMAX, Bluetooth, infravermelho, satélite, etc. Por
isso, esta camada é a principal responsavel pela transferéncia da informacdo da Camada de
Percepcéo para a camada superior [Surapon; Tuwanut, 2015].

A seguir sdo apresentadas as vulnerabilidades que esta camada enfrenta.

Ataque Shinkhole: E um ataque interno como se um intruso comprometesse um né
dentro da rede, e a partir desse lanca um ataque. Em seguida, 0 n6 comprometido tenta atrair
todo o trafego dos nds vizinhos com base na métrica de roteamento utilizado no protocolo de
roteamento. Quando se consegue alcancar isso, ele lanca um ataque. Devido ao padrdo de
comunicacdo da rede de sensores sem fio de muitos para um, a comunicacdo onde cada no
envia dados para a estacdo base, faz com que este WSN fique vulneravel a ataques shinkhole
[Ngai; Liu; Lyu, 2007].

Ataque Sybil: No ataque Sybil, um n6 malicioso se comporta como se fosse um
namero maior de nés, por exemplo através da personificacdo de outros nds ou simplesmente
por reivindicando identidades falsas. No pior dos casos, um intruso pode gerar um ndmero
arbitrario de identidades, n6 adicional, utilizando apenas um dispositivo fisico [Newsome;
Shi; Song; Perrig, 2004].

Ataque Consumo de Recursos: Este é também conhecido como ataque de privacao do
sono. Um atacante ou um n6 comprometido pode tentar consumir a vida da bateria,
solicitando descoberta excessiva de rota, ou através do envio de pacotes desnecessarios para 0
no vitima [Wu; Chen; Wu; Cardei, 2007].

3.3 Camada Middleware

Devido ao grande fluxo de dados que a Camada de Percepcdo coleta, além de ser muito
importante acaba sendo dificil armazenar essa grande quantidade de informacgdes que seréo
utilizadas pelas aplicagdes da Camada de Aplicacdo. Essa camada engloba vérias técnicas
como: cloudcomputing, ubiquitouscomputing. Esta consiste de um sistema de processamento
de dados, ou seja, fica encarregada de processar 0s dados que séo repassados da Camada de
Rede, podendo tomar a¢Oes baseadas nos resultados computacionais, logo depois se conecta
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com a base de dados, a qual fornece capacidade de armazenamento para os dados coletados e
que ficam a disposi¢édo das aplicac6es que rodam na Camada de Aplicagéo.

Abaixo € mencionada a principal ameaca de seguranca que assola a Camada
Middleware.

Acesso ndo autorizado: A camada Middleware fornece interfaces diferentes para as
aplicacbes e instalacbes de armazenamento de dados [Farooq; Waseem; Khairi; Mazhar,
2015]. O atacante pode facilmente causar enormes danos ao sistema, proibindo o acesso aos
servicos relacionados a 0T ou apagar os dados existentes.

3.4 Camada de Aplicacdo

A principal tarefa da Camada de Aplicacdo é se utilizar das informagdes armazenadas pela
Camada Middleware, entdo essa informacdo processada pode ser utilizada pelo usuario final.

Abaixo séo elencados os problemas de seguranca relatados para essa camada.

Vulnerabilidades de aplicacbes: Programadores que escrevem codigos nao
padronizados tornam-se uma brecha para a exploracdo de vulnerabilidades que possam existir
no software. Hackers podem utilizar para explorar essas falhar para um propdsito [Zhao; Ge,
2013].

Ataque DDoS: ataque DDoS e interrupcdo do servico. Este tipo de ataque pode
impedir que usuarios normais visitem servicos de nuvem, tornando alguns servicos que estdo
na nuvem, criticos. Consomem uma grande quantidade de recursos do sistema, desde
processos, memaria, espaco em disco e banda de rede, o que leva a resposta do servidor de
nuvem tornam-se extremamente lenta ou completamente indiferente [Wu; Chen; Wu; Cardei,
2007].

Vazamento de informacgdes confidenciais: Nesta camada pode ter o controle de
informacgdes de suma importancia em tempo real, o que pode ser utilizado para propésitos
diversos, a bem entender de quem possui posse dessas informacdes.

Engenharia Social: Os usuérios sdo o elo mais fraco, caso ndo tenha uma boa politica
de seguranca, hackers podem utilizar dessa técnica para tomar posse de dados extremo valor
para 0s negocios.

3.5 Camada de Negdcios

A Camada de Negdcios visa um desenvolvimento em longo prazo. Sem essa proposta se viu
que o sucesso ndo depende apenas da prioridade da tecnologia, mas da inovagéo e do modelo
de negdcio. Essa camada é a responsavel pela gestdo de todo o sistema da 10T, incluindo as
aplicacbes e servigos. Sendo responsavel por construir modelos de negocio, graficos,
fluxogramas, etc.

A camada de negocios nédo s gerencia o lancamento e cobranca de varias aplicacdes,
mas também a pesquisa sobre modelo de negdcio e modelo de lucro. O sucesso de uma
tecnologia ndo s6 depende da prioridade na tecnologia, mas também a inovacdo e
razoabilidade de modelo de negécio. Tendo isso como ponto de partida, a Internet das Coisas
ndo pode ter um desenvolvimento eficaz e de longo prazo, sem a pesquisa em modelo de
negocio [Wu; Lu; Ling; Sun; Du, 2010].
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Dentre os problemas de seguranca pelo qual essa camada pode enfrentar o problema
abaixo requer maior atengao:

Informacdes alteradas: Como as informacGes correm o risco de serem alteradas,
podem-se gerar modelos de negdcio, gréficos, fluxogramas, etc., com informagdes que podem
ndo condizer com a realidade da coleta das mesmas.

4. Resultados

Diante de todas os levantamentos feitos em cada um dos niveis da Arquitetura de Seguranca
da 10T, se faz necessario uma proposta para incrementar ainda mais o nivel de seguranca do
modelo adotado para esse trabalho, visando minimizar os danos que as ameagas possam Vir a
afetar em quaisquer uma das camadas, causando qualquer tipo de percepgdo ou
indisponibilidade por parte do usuario, que é sempre 0 mais afetado.

Partindo desse pressuposto, abaixo serd descrita a proposta de melhoria, detalhando
cada aspecto das soluces apresentadas, visando assim uma melhor compreensdo dessas
medidas.

—
Camada de Negocios Modelos de I Fluxogramas |
| Sistema de Gerenciamento I Negocios l Graficos I
— — NN
4 N

Camadade Aplicagdo Aplicacoes Inteligentes

e Gerenciamento

. J
4 - - - 1 - 1
Camada Middleware | Computacdo Ubiqua | | Base de Dados |
Processamento de Informacdes Unidade de Decisdo Gerenciamento de Servico
\ J
r - -
Camada de Rede Traheiees 3G, 4G, UMTS, Wi-Fi,
— WiMAX, Bluetooth,
g Infravermelho, Satélite, etc.
e CamadadeP a
ARECH RS RFID, Cédigo de Barras,
Sensores
Sensores de Infravermelho.
. J

Figura 2: Layout da Arquitetura de Seguranca proposta para a loT

Fonte: O Autor (2016).

Criptografia: A utilizacdo de criptografias assimétricas sdo bastante caras. Torna-se
uma alternativa a utilizacdo de criptografia simétrica. O SPIN (Sensor Protocols for
Information via Negotiation) foi proposto. Foram construidos dois blocos seguros que
compdem o SPIN: séo eles SNEP (Sensor Network EncriptyProtocol) e uTESLA.
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SNEP (Secure Network ProtocolEncryption): Fornece confidencialidade de dados,
autenticacdo de dados e atualizacdo de dados. Ele protege os canais de confidencialidade,
fazendo o uso de autenticagdo. pyTESLA (Microcronometrada, eficiente e streaming, possuli
perda tolerante e protocolo de autenticagdo) fornece autenticagcdo ampla para ambientes que
dispdem de dispositivos com capacidades limitadas. Ele usa transmissdo autenticada
assimétrica para fornecer autenticagdo [Gongalves; Costa, 2015].

Ataques DoS: Segundo informa [Albarakati, 2015], a defesa contra o ataque DoS é o
uso de cddigos de correcao de erros.

Gerenciamento de Chaves: Como o gerenciamento de chave é uma das bases mais
importantes do mecanismo de seguranga, € sempre a area de pesquisa que estd sempre em
evidéncia. Ela ainda é o aspecto mais dificil de seguranca criptografica. Atualmente, os
pesquisadores ndo encontrar solucBes ideais, algoritmos criptograficos leves ou de tenham
desempenho elevado do n6 sensor, que ndo estdo sendo aplicados. Até agora, a rede de
sensores em grande escala € dificilmente posta em pratica. Os problemas de seguranga de rede
serdo pagos com mais atencao ao se tornarem pontos chaves e as dificuldades da investigacéo
neste ambiente de rede.

Solucdo para Ataques Shikhole: E apresentado um algoritmo que consiste em dois
passos, sendo que a primeira etapa é de localizacdo de uma lista de nds suspeitos, o qual €
verificado a consisténcia dos dados, identificando em seguida o intruso na lista através de uma
andlise das informac@es de fluxo de rede [Ngai; Liu; Lyu, 2007]. Além disso, foi apresentada
uma série de melhorias para lidar com nds maliciosos em trabalho conjunto que interferem o
algoritmo de deteccdo e tentativa de esconder o intruso real.

Solucdo para Ataque Sybil: Para a solugdo do problema nesse cenario, 0 método mais
promissor dentre os que puderam ser verificados foi o de pré-distribuicdo de chave aleatdria,
gue consiste em associar chaves de um n6 com a sua identidade [Newsome; Shi; Song; Perrig,
2004].

IDS (Sistema de Deteccdo de Intrusos): Essa € uma ferramenta de software que é
utilizada para detectar acessos ndo autorizados a um sistema de computador ou rede. Ele pode
detectar todos os tipos de trafego de rede malicioso, que inclui: ataques de rede contra
servicos vulneraveis, ataques impulsionando dados relativos aos pedidos, os ataques baseados
em host (elevacdo de privilégios, logins ndo autorizados e acesso a arquivos sensiveis e
malware). Um sistema de deteccdo de intrusdo € uma entidade de monitoramento dinamico,
que complementa as capacidades de monitoramento estaticas de um firewall. Um sistema de
deteccdo de intrusdo monitora o trafego na rede em modo promiscuo, muito parecido com um
sniffer de rede (ferramentas que interceptam e analisam o trafego de uma rede). Os pacotes de
rede que sdo recolhidos sdo analisados por violagbes de regras por um algoritmo de
reconhecimento de padrfes. Quando séo detectadas violagdes de regras, o sistema de detec¢éo
de intrusdo alerta o administrador.

5. CONCLUSAO

Apobs a descricdo a arquitetura adotada para este trabalho e detalhamento das respectivas
funcOes de cada camada seguida da apresentacdo dos principais problemas de seguranga que
afetam cada camada, o estudo pode concluir que o modelo de protocolo de arquitetura de
seguranga em cinco de camadas deve ser adotado no Brasil a fim de se obter
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interoperabilidade entre os dispositivos na IoT, pois além de garantir uma maior seguranca
dos dados, independentemente da camada em que estejam sendo tratados, atendem
plenamente a realidade do cenario internacional, gerando intercomunicacdo onde quer que
seja adotado.
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4.4 Artigo IV - ANALISE DE CENARIO PROSPECTIVO DE APLICACAO DA
INTERNET DAS COISAS NO AMBITO EDUCACIONAL BRASILEIRO

Esta secdo apresenta o quarto artigo intitulado de " Analise de Cenario Prospectivo de
Aplicacio da Internet das Coisas no Ambito Educacional Brasileiro ", que ndo sera publicado.
O artigo mantém o padrdo proposto pela Associagdo Brasileira de Normas Técnicas - ABNT.
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ANALISE DE CENARIO PROSPECTIVO DE APLICACAO DA
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Resumo

A Internet das Coisas (10T) é resultado da convergéncia de diversas tecnologias, em primeiro
lugar, a miniaturizagio e popularizagéo de sensores que viabilizam a coleta e transmisséo de
dados, o cenario prospectivo da loT também é contemplado no ambito educacional, ao
apoiar, melhorar e garantir processos educacionais inovadores. Desta forma, o objetivo do
presente estudo é realizar a andlise de cenarios prospectivos de aplicacdo da internet das
coisas no ambito educacional brasileiro realizando um estudo de caso em uma escola em
Vitéria da Conquista - BA. A metodologia aplicada € o método analise de cenério e estudo de
caso e a abordagem qualitativa. Concluiu-se que o projeto de implantacéo da Internet das
Coisas no ambito educacional em Vitéria da Conquista com a utilizacdo de chip nos
uniformes, ndo evoluiu devido as falhas no sistema de operacéo e durabilidade do chip ap6s
lavagem das roupas evidenciando um estudo mais aprofundando na busca de melhorias na
efetividade do projeto e depois assim reativa-lo.

Palavras-chave: Internet das Coisas; Educacdo; Projeto em Vitoria da Conquista.

Abstract

The Internet of Things (IoT) is the result of the convergence of several technologies, in the
first place, the miniaturization and popularization of sensors that make possible the collection
and transmission of data, the 10T prospective scenario is also contemplated in the educational
scope, by supporting, improving And ensure innovative educational processes. Thus, the
objective of the present study is to perform the analysis of prospective scenarios of Internet
application of things in the brazilian educational context by carrying out a case study in a
school in Vitéria da Conquista - BA. The applied methodology is the method of scenario
analysis and case study and the qualitative approach. It was concluded that the project of
implantation of Internet of Things in the educational scope in Vitéria da Conquista with the
use of chip in the uniforms, did not evolve due to the failures In the system of operation and
durability of the chip after washing of the clothes evidencing a study more in depth in the
search of improvements in the effectiveness of the project and after this reactivate it.

Keywords: Internet of things; Education; Project in Vitdria da Conquista.
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Introducéao

A evolucdo tecnoldgica proporcionou em larga escala mudancas significativas no
contexto informacional, assim, ao longo dos anos foram desenvolvidos cada vez mais
mecanismos complexos e eficientes que aumentaram a eficiéncia para a busca, localizacéo,
recuperacao, uso e divulgacao da informagdo (CARVALHO; SOUZA, 2015).

Com isto, pode-se atribuir tais caracteristicas tecnologicas a Internet das Coisas,
que, de acordo com Mattos Filha (2013, p.77), pode ser “considerada como uma espécie de
rede de objetos inteligentes, formados por pequenos dispositivos que possibilita, atraves de
um identificador Unico, conter um pequeno repositorio com dados e informacdes que podem
ser comunicados através de um dispositivo externo”. Sendo a Internet das coisas a evolugdo
tecnoldgica da comunicacao e da computacdo, sua inovacgdo, que se dard por meio de fatores
importantes como sensores, Wireless e nanotecnologia. 1sso promoverd a possibilidade de
objetos de uso comum no dia-a-dia serem conectados a rede favorecendo a interacdo entre
objetos e pessoas.

Uma das propostas da loT é permitir, com o uso de tecnologias de rastreamento,
identificacdo e troca de informagbes, que numerosos objetos comuniquem-se
automaticamente e a distancia, estudo este que podera permitir diversas utilizacGes
(MOLINA, 2012).

Assim a satisfacdo atual com a Internet das Coisas (loT) € resultado da
convergéncia de diversas tecnologias, em primeiro lugar, a miniaturizacdo e popularizacdo de
sensores que viabilizam a coleta e transmissdo de dados, com estimativa de mais de 40
bilhGes de dispositivos conectados em 2020. Tal conectividade € viabilizada pelo avan¢o das
redes sem fio, tornando onipresente 0 acesso e a transmissao dos dados para a Internet
(ALMEIDA, 2015).

Observa-se também que o termo Internet das Coisas (I0T) estd entre os topicos
mais discutidos no meio académico de tecnologia da Gltima década, com uma proposta de ser
uma rede ubiqua, que pode ser acessada “a qualquer hora, em qualquer lugar, por qualquer um
e qualquer coisa” interconectando dispositivos entre si e esses tendo, com base em dados
colhidos por sensores equipados com: Identificacdo de Radio Frequéncia (RFID), sensores de
infravermelho e leitores de cddigo de barras; sendo esses dados inteligentemente processados,
se tornando assim, dispositivos inteligentes capazes de captar e tomar decisdes sem
interferéncia humana, abrindo portas para uma nova era da computacdo (ARAUJO et al.,
2016).
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Entendendo a Internet das Coisas um fendmeno atual de grande significado
técnico, social e econdmico, ocorre um processo de convergéncia onde produtos de consumo,
bens durdveis, componentes industriais e de utilidade publica, sensores e outros objetos do
cotidiano estdo sendo combinados com a conectividade da Internet e com capacidades
analiticas de dados poderosas que prometem transformar a forma como nds trabalhamos,
vivemos e nos divertimos (POETAS.IT, 2016).

Desta forma, surge o interesse pelo conhecimento do futuro, que esta
biologicamente associado a0 homem, ja que € relacionado ao seu instinto de sobrevivéncia.
Nas organizacGes é fundamental esse conhecimento, pois pode diminuir ou mesmo eliminar a
variavel de risco. Uma das formas de responder a pergunta sobre como sera o futuro sem que
isso se constitua meio de adivinhacdo € mediante a utilizacdo de cenarios prospectivos
(CARVALHO; SOUZA, 2015).

A importancia de se trabalhar com cendrios permite “estimular a imaginagao,
reduzir as incoeréncias, criar uma linguagem comum e permitir a reflexdo” (VALDEZ, 2007).

A prospectiva visa avaliar o futuro para explicar o presente, sua postura é
marcadamente pro-ativa e ndo encara o futuro apenas como prolongamento do passado, pois o
futuro esta aberto as acGes de multiplos atores que agem, hoje, em funcdo dos seus projetos
para o futuro (CARVALHO; SOUZA, 2015).

Desta forma, o cendrio prospectivo da loT também é contemplado no ambito
educacional, ao apoiar, melhorar e garantir processos educacionais inovadores, sendo
exemplos de aplicacdes: a aprendizagem mdvel, que permite que conteddos curriculares
possam ser acessados, compartilhados além disso, discutidos fora da sala de aula e a
acessibilidade de alunos com necessidades especiais através do uso de cartdes (TEC.EDU.,
2016).

Diante disto, o presente estudo realiza um estudo de caso com enfoque na analise
de cenérios prospectivos de aplicacdo da Internet das Coisas no ambito educacional em
Vitéria da Conquista.

Referencial Tedrico
A Internet das Coisas é uma infraestrutura de rede global dinadmica, baseada em
protocolos de comunicacdo onde coisas fisicas e virtuais tém identidades, atributos fisicos e
personalidades virtuais, utilizando interfaces inteligentes e integradas as redes telematicas.

Para que haja a Internet das Coisas € preciso o desenvolvimento de agdes que utilizam
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softwares para a construcdo dos objetos que se utilizam sensores ou outros dispositivos
conectados, conforme demonstra a figura 01 abaixo (SUNDMAEKER et al., 2010).

Figura 01 - Produtos Inteligentes Conectados
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Fonte: Poetas.It (2016).

Desta forma, surge o interesse pelo conhecimento do futuro, que esta diretamente
relacionado a aplicabilidade da Internet das Coisas em varios segmentos, inclusive no ambito
educacional, onde uma das formas de responder ao questionamento de como sera o futuro de
sua aplicacdo é através da utilizacdo de cenarios prospectivos (CARVALHO; SOUZA, 2015;
TEC.EDUC, 20186).

Para Franco (2007) cenario ¢ “a existéncia de mais de uma solugdo ¢ condicao
basica para a tomada de decisdo e uma das bases do planejamento estratégico”.

O planejamento prospectivo ¢, portanto, “um processo estruturado e coordenado,
gue tem como func¢do a formulagao de estratégias para se atingirem objetivos” (CARDOSO et
al., 2005).

Dahis (2008) define cenarios prospectivos como configuracbes de imagens de
futuro condicionadas e fundamentadas em jogos coerentes de hipéteses sobre 0s provaveis
comportamentos das variaveis determinantes do objeto de planejamento.

Os cenarios prospectivos tém o objetivo de se perscrutar o futuro e preparar
sociedades e instituicbes para se ajustarem as conjunturas entdo previstas ou previsiveis
(futuros alternativos) (COUTEAU-BEGARIE, 2007).
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Para a efetivacdo de cenérios prospectivos, hd uma grande quantidade de métodos
e técnicas utilizados para prospeccdo de futuro, existem os métodos formais, informais e
quantitativos; os métodos formais sdo entrevistas estruturadas, andlises morfoldgicas,
discussbes organizadas sobre questbes predeterminadas, Delphi, andlise de impactos
cruzados, construcao e andlise de cenarios (CARDOSO et al., 2005).

A utilizacdo da analise prospectiva vem se difundido principalmente na Europa,
empresas como: BASF, DaimlerChrysler, Eletricité de France, EIf, Renault, Schne ider, Shell
aplicam este ferramental para a construcdo de cenarios que embasam o planejamento
estratégico da mesma forma as empresas médias comegam a perceber a l6gica do processo de
planejamento baseado em cenarios (VILELA; MAIA, 2016).

Carvalho e Souza (2015) afirmam que em relacdo ao futuro da Internet das
Coisas, atualmente existem 36 plataformas tecnoldgicas européias (PTE) e cinco iniciativas
tecnoldgicas conjuntas (ITC) abrangendo as &reas tecnoldgicas mais importantes que se
conectam a milhares de empresas européias, institutos de pesquisas e tomadores de decisGes
politicas e que 10 dessas PTE se tornaram importantes para a Comissdo Européia em termos
de desenvolvimento de agendas estratégicas de pesquisa e definicdo das tecnologias
necessarias para a implementacédo do futuro da internet.

Jafarey (2015) prevé uma anélise prospectiva da Internet das Coisas em relacéo as
empresas, verificando que possivelmente o futuro das empresas dependera da forma como as
companhias abordardo as possibilidades de Internet das Coisas. Os departamentos mais
inovadores verdo o conceito como um grande horizonte cheio de possibilidades para criar
novas formas de negdcio e atuarem de forma mais preditiva na relagdo com o mercado e 0s

clientes.

CINCO DIMENSOES estruturais para serem estudadas em detalhe quando se
discute a Internet das Coisas no Brasil e 0 que deveriamos fazer para que a loT fosse
importante para o pais. Tais dimensdes sdo as de COMPLEXIDADE do Problema e
do Fendmeno Econémico, PRODUTOS INTENSIVOS em SERVICOS,
ECOSSISTEMAS EMPRESARIAS e ORGANIZACIONAIS e GOVERNANCA
necessarias para o desenvolvimento econdmico, social e sustentado da Internet das
Coisas no Brasil. Vale salientar, e tratamos com destaque, que nada sera possivel se
ndo desenvolvermos as competéncias humanas e de relagdo com o mercado
demandadas neste contexto (POETAS.IT, 2016, p. 8).

O cenario prospectivo da loT também é contemplado no ambito educacional, ao
promover processos educacionais inovadores, facilitando o acesso e desempenho dos alunos
(TEC.EDU., 2016).
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Metodologia
A pesquisa desenvolvida é a do tipo bibliografica, realizada com base em material
ja elaborado, constituido principalmente de livros e artigos cientificos e com utilizacdo do
método analise de cenario, que enquadra-se na abordagem qualitativa. Este procedimento
permite adquirir conhecimento do fenémeno estudado a partir da exploracéo intensa de um
unico caso (GIL, 2010).
Diante disto, aborda-se a analise de cenario prospectivo de aplicacdo da Internet

das Coisas dentro de um estudo de caso no ambito educacional em Vitéria da Conquista - BA.

Resultados e Discussoes

Um cenario prospectivo da 10T no &mbito educacional é citado por Lemos (2016).
Tratou-se de um projeto revolucionario no Brasil, que teve como objetivo monitorar a entrada
e a saida de alunos do Centro Municipal de Educacdo Professor Paulo Freire (CAIC), em
Vitéria da Conquista — BA. A Prefeitura investiu cerca 1,2 milh&o de reais no projeto, com o
objetivo de atender 25 escolas e mais de 20 mil alunos da rede municipal da cidade no ano de
2012, tendo como meta que em 2013, todos os 43 mil estudantes da rede publica da cidade,
entre 4 e 14 anos, ja possuissem uniformes com a tecnologia RFID. Toda etiqueta RFID tem
um codigo universal e é cadastrada no sistema da instituicdo com os dados do estudante e o
namero do telefone celular de seus pais ou responsaveis que seriam os recebedores das
informacdes de entrada e saida do aluno da escola, também foi instalado um leitor na portaria
da escola, de modo que quando o aluno vestido no uniforme passe pela portaria, o leitor ativa
a etiqueta nesse exato momento, produzindo essa informacdo de entrada e saida de aluno.

Entretanto, de acordo com o autor supracitado o projeto suscitou em diversas
controvérsias entre pedagogos, psiclogos, jornalista, intelectuais, pais e alunos. Esse caso de
aplicacdo de loT € interessante para mostrar como as controvérsias expressam 0 magma
social, isto €, o social antes de estabilizac6es e caixas-pretas.

N&o bastasse as diversas discussdes sobre o projeto, o sistema ndo apresentou
funcionalidade efetiva envolvendo falhas técnicas, que de acordo com o relato de maes
transcreve-se: "as informac6es da minha filha nunca chegaram”, "as do menino vinham, mas
sO de vez em quando”. Também houve varios relatos de problemas com a durabilidade das
pecas, que ndo teriam resistido as lavagens constantes dos uniformes. Alem disso, 0s

resultados obtidos com o sistema foram timidos e, de acordo com a Secretaria Municipal de
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Educacdo, apos a adocdo dos uniformes com chip, a reducdo da evasdo escolar nas unidades
foi de apenas 2% (DECIMO, 2013).

Alguns autores como Carvalho e Souza (2015) sugerem outras utilizacdes da 10T
no ambito educacional, como em bibliotecas, em que entre as possibilidades vislumbradas,
destacam-se: localizagdo do material no acervo por meio de sensores que indicariam onde esta
inserido o item na estante, controle de incéndio, enchentes ou outros problemas ambientais,
timidamente pode-se considerar o inventario eletrénico como um dos usos com a Internet das
coisas, a partir do momento em que a leitura do codigo de barras é feita diretamente de um
mecanismo nas etiquetas do livro, sem a necessidade de retird-los das estantes, ressalta-se
ainda as etiquetas magnéticas anti-furtos inseridas nos livros, que séo detectadas por portdo
eletronico.

Sundmaeker et al. (2010) comentam que com a Internet das Coisas no ambito
educacional, os livros inteligentes do futuro irdo interagir com o sistema de entretenimento,
tais como multimidia, hipertexto; e na tela da TV poderdo constar informacdes adicionais
sobre o tema que se esta lendo em tempo real.

Trazendo para dentro dos portdes da escola a Internet das Coisas, Claro (2016)
também sugere exemplos simples, como transformar o celular dos alunos em um mecanismo
valioso de acompanhamento da vida escolar, em que ao conectar diferentes espacos e objetos
da escola, um aluno poderia utilizar o seu celular para acessar laboratérios, verificar a
disponibilidade de livros na biblioteca, marcar reuniées ou até comprar lanches; tudo isso
ficaria registrado, ao mesmo tempo em que sensores no material escolar poderiam contabilizar
faltas ou acompanhar o seu trajeto de volta para casa, haja vista que a integracdo desses
objetos a internet permite registrar as preferéncias dos alunos e reunir um grande volume de
dados, como a quantidade de vezes que ele comprou doces na cantina ou chegou atrasado na
escola.

A Internet das Coisas pode ser também utilizada para fins de seguranca nas
escolas, sendo que estas podem criar alavancas ou botdes em toda a escola que, quando
acionados, iniciam um sistema de bloqueio personalizado, que pode incluir, entre outras
funcionalidades, perimetro de seguranca automatico, notificacdo imediata das autoridades e
transmissdo de video para a policia, onde possam monitorar a atividade do intruso
(EDUCADORES INOVADORES, 2014).
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Considerac6es Finais

Atendendo ao objetivo central do referido artigo, a andlise dos cenarios
prospectivos de aplicacdo da Internet das Coisas no ambito educacional brasileiro, por meio
de um estudo de caso em uma escola de Vitdria da Conquista-BA, verificou-se que o projeto
de implantacéo da Internet das Coisas no &mbito educacional em Vitéria da Conquista com a
utilizacdo de etiquetas RFID nos uniformes com objetivos de levar informacdes aos pais ou
responsaveis sobre a entrada e saida de alunos da escola ndo evoluiu devido as falhas no
sistema de operacéo e durabilidade do chip ap6s lavagem das roupas, evidenciando um estudo
mais aprofundando na busca de melhorias na efetividade do projeto e depois, assim, reativa-
lo.

Assim como ha uma nitida evolucgédo tecnoldgica ao lado do desenvolvimento do
homem, existe também uma nitida vulnerabilidade do pais com relacdo a estes avangos
tecnoldgicos. Por ser um sistema complexo, necessaria seria uma combinagdo com a estrutura
econbmica do pais, considerando que o0s avangos tecnoldgicos traduzem o0s avangos
econdmicos.

Devido 10T estar ainda em fase ainda de construcao e potencial de externalidades
para a economia e bem estar no Brasil, para muitos paises e regiGes tornou-se um problema
estratégico de grande interesse, por causa de seus potenciais impactos econdémicos e sociais.

Neste sentido, se a Internet das Coisas € uma infraestrutura de rede global
dindmica que necessita do desenvolvimento de acBes que utilizem softwares, a mesma esta
intimamente ligada ao crescimento econémico.

Além do mais, se o cenario prospectivo da Internet das Coisas induz a um
processo estruturado e coordenado visando uma conjuntura futura, se torna, no minimo,
relevante o projeto de monitoramento, por meio da IoT no sistema educacional.

O referido projeto, embora complexo e ainda carente de aprimoramento, aduz a
um crescimento significativo do cenario educacional, tendo em vista que o conhecimento pelo
futuro esta ligado a aplicabilidade da Internet, pois como dito, a populacdo se consagra, hoje,
por meio dos avangos tecnoldgicos.

Observou-se também outras sugestdes de aplicabilidade da Internet das Coisas no
ambito educacional, como em bibliotecas, livros inteligentes, uso do celular para acessar
laboratorios, livros, comprar lanches e também utilidade no quesito seguranca dos alunos.
Compreende-se, desta forma, que ainda assim a Internet das Coisas € um campo promissor

nos cenarios prospectivos inclusive no ambito educacional.
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5 CONSIDERACOES FINAIS

5.1 Conclusodes

Ao atender o objetivo central deste trabalho de investigar como a Internet das Coisas
estd sendo utilizada no ambito da administracdo publica brasileira buscando identificar sua
utilizacdo de maneira efetiva para o gerenciamento e enfretamento dos problemas sociais,
conclui-se que o estudo da loT ¢é resultado de um processo evolutivo da Revolucédo Industrial,
que se caracteriza por ser um cendrio de tecnologia sem fio moderna das telecomunicacdes,
tendo como ideia bésica deste conceito a presenca generalizada em torno das pessoas e de
uma variedade de coisas ou objetos, que sdo interconectados, facilitando as atividades
cotidianas.

Sendo que a loT, mesmo em fase de construgdo, ja evidencia seu processo de
expansdao mundial, despertando assim, interesse para muitos paises e regides, uma vez que
apresenta papel estratégico para o desenvolvimento técnico, social e econémico, incluindo o
Brasil, que em seu contexto enxerga uma forma de gerar valor agregado localmente, além de
ganhos de produtividade e a insercdo global do pais no cenério de tecnologia.

Além disso, a utilizacdo da loT tem importancia significativa na gestdo publica, haja
vista que melhora suas praticas internas e a vida dos cidaddos, acelerando respostas e
poupando ou gerando recursos.

Em atendimento ao objetivo de analise das questdes chave de exploracao da loT desde
seguranga, privacidade, interoperabilidade e padrdes, regulamentacdo e legislacdo e
aplicacOes ligadas ao desenvolvimento social através da gestéo publica, conclui-se que existe
uma necessidade de uma gestdo estratégica ligada ao seu desenvolvimento, principalmente em
um pais como o Brasil, na qual a 10T adquire uma complexidade sisttmica ou complexidade
envolvendo mudltiplos sistemas analiticos e que poucas vezes foi enfrentada nos dominios
tanto da intervencdo privada quanto da intervencdo publica, quando se aborda politicas
publicas baseadas ou habilitadas por tecnologia.

Desde 1995, quando foi criado o Comité Gestor da Internet no Brasil observa-se uma
experiéncia positiva de governanga da Internet tradicional, visando a producdo de novos
conhecimentos, a inovagdo tecnoldgica e o desenvolvimento econémico, a partir da
experiéncia dos laboratorios de Ciéncia da Computacdo de algumas de suas principais
universidades, de algumas liderancas na area de inovacéo e a colaboracdo de instituices de

ciéncia e tecnologia dos governos federal e estadual, contando também com a participacéo da



64

iniciativa privada nacional, ficando entdo evidenciado o esforco do Governo e de iniciativas
privadas, para criar um ambiente de neg6cio mais inovador.

Quanto ao objetivo de comparar os instrumentos regulatorios vigentes da Internet das
Coisas concluiu-se que o Governo Federal ja estuda a criagdo de um Plano Nacional da
Internet das Coisas em busca da padronizagéo, por meio de trés etapas: normalizacdo dentro
do mercado, largura de banda e seguranca de dados, tematicas essenciais voltadas para
privacidade, seguranca e direitos do consumidor, os quais legalmente sdo assegurados pelo
Marco Civil da Internet (Lei n® 12.965/2014).

Em quesitos fundamentais como privacidade e segurancga, ficam evidenciados, que o0
sistema regulatorio brasileiro precisa ajustar-se rapidamente ao cenario de implementacao da
IoT no mundo, pois ainda ndo ha uma regulacéo especifica adequada na area ou para protecao
de dados pessoais e privacidade no Brasil, sendo que as propostas em discussdo foram
elaboradas quando a loT ainda ndo era uma realidade, assim os assuntos regulatorios devem
voltar-se para leis que protejam os direitos individuais e favorecam a inovacgdo, com o
objetivo de definir um modelo para o cenario de loT com foco na protecdo dos direitos
constitucionais dos usuarios e em consonancia com as politicas de inovacdo e
desenvolvimento, utilizando modelos internacionais como base para construir solucdes
nacionais que garantam a seguranca e a privacidade .

Quanto ao objetivo de descrever o papel das camadas de seguranca utilizadas na
estrutura da Internet das Coisas, conclui-se que o modelo de protocolo de arquitetura de
seguranga em cinco camadas deve ser adotado no Brasil, a fim de se obter interoperabilidade
entre os dispositivos na 10T, pricipalmente os utilizados na educacéo, garantindo uma maior
seguranca dos dados, sejam eles em qualquer camada que estejam sendo tratados, atendendo
assim a realidade do cenério internacional e gerando intercomunicacdo onde quer que seja
adotado.

Ao se analisar cenarios prospectivos de uso da Internet das Coisas no ambito
educacional pelas instituicGes da administracdo publica conclui-se que embora seja uma
sistematica complexa e ainda carente de aprimoramento, aduz a um crescimento significativo
do cenéario educacional, tendo em vista que o conhecimento pelo futuro estad ligado a
aplicabilidade da Internet, pois como dito, a populacdo se consagra, hoje, por meio dos
avancos tecnoldgicos.

Observou-se também outras sugestbes de aplicabilidade da Internet das Coisas no
ambito educacional, como em bibliotecas, livros inteligentes, uso do celular para acessar

laboratdrios, livros, comprar lanches e também utilidade no quesito seguranga dos alunos.
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Compreende-se, desta forma, que ainda assim a Internet das Coisas € um campo promissor
nos cendrios prospectivos inclusive no &mbito educacional.

Uma politica nacional de Internet das Coisas deve levar em conta a experiéncia
brasileira de governanca da Internet tradicional, atentando-se aos erros que foram cometidos
no passado e buscando evitd-los nesta nova implementacdo, levando em conta também
problemas como formacdo de capital humano, a criacdo de negdcios, desenvolvimento de
capacidades e solucgdes ligadas a inovacgdo, em niveis de volume e qualidade global, gerando
oportunidades para o Brasil dentro do mercado mundial, no qual, mesmo em um cenario de
recessdo econdmica, torna-se uma oportunidade em potencial para guiar uma recuperacao.

Uma vez que o Estado tem um papel indutor no desenvolvimento da loT, no Brasil,
espera-se que contribua para que a IoT assuma a experiéncia positiva de impacto social e para
as boas praticas da gestdo publica, preparando os cidadaos brasileiros para compreender como
a tecnologia impacta na sociabilidade, ndo apenas delineando politicas eficientes, mas

buscando com que a loT se torne um mecanismo de empoderamento digital.

5.2 Recomendac6es de Trabalhos Futuros

Como trabalhos futuros, propde-se:

1. Aplicar a Internet das Coisas no ambito publico, especificamente na area da
educacdo, onde sejam analisados sua viabilidade, os resultados alcancados, a
efetividade na prestacdo dos servicos educacionais, contribuindo para o gestor
educacional melhorar suas praticas internas, facilitando a tomada de decisdo e a
relacdo entre pais e a escola, acelerando respostas, economizando e gerando
recursos.

2. Avaliar os impactos no quesito seguranca na prestacdo de servicos de loT
prestados no &mbito publico.

3. Comparar o que ja foi realizado na aplicacdo da loT na educacdo publica no Brasil
com o0 que estd sendo aplicado em paises desenvolvidos no mundo em

apresentacdo dos resultados alcancados.
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ANEXOS

CONSULTA PUBLICA - PLANO NACIONAL DE loT

1. PESQUISA E DESENVOLVIMENTO

Objetivo: mapear o ecossistema de comunicacdo M2M e 10T no que diz respeito a pesquisa e desenvolvimento,
vislumbrando possiveis a¢Bes de estimulo ao seu desenvolvimento tecnoldgico.

1 - Quais as atuais agdes e instrumentos adotados pelo Estado Brasileiro para incentivar a pesquisa, 0
desenvolvimento e a inovacdo tecnoldgica para os setores relacionados a comunicacdo M2M e 10T?

2 - Existem acGes ndo adotadas ainda pelo Estado Brasileiro, mas que poderiam impulsionar ainda mais PD&I
nos setores relacionados a comunicacdo M2M e 10T?

3 - O Brasil aparece no Relatorio do indice Global de Inovagéo 2015 (Cornell University, INSEAD, e WIPO) na
posicdo 70 de 141 paises. O estudo aponta um cenario preocupante com relagéo ao percentual de graduacfes em
ciéncia e engenharia em relagdo ao total de graduacdes, ocupando a posicdo 94. Os impactos do conhecimento e
das tecnologias geradas (que incluem patentes, papers e citacdes) posicionam o pais em 72° lugar. Ja indice
Global de Talento Competitivo 2015-2016 (INSEAD, ADECCO and HCLI) coloca o Brasil em 67° lugar entre
109 paises, com o subindice de quantidade equivalente de pesquisadores em tempo integral por milhdes de
habitantes na posi¢do 53. Quais 0s principais motivos para a atual atratividade dos cursos nas areas de ciéncia e
engenharia? Que iniciativas poderiam melhorar este cenario?

4 - Quais as oportunidades e barreiras existentes nas politicas publicas atuais de incentivo & PD&I, no ambito do
ecossistema de 10T?

5 - Existem problemas para a formacéo de redes de pesquisa e o fortalecimento dos vinculos entre os atores da
producdo de conhecimentos técnicos e cientificos (universidades, institutos de pesquisa, parques tecnoldgicos,
etc.), considerando-se as distintas camadas da arquitetura de 1oT?

6 - Existem problemas na relagdo entre indUstrias e provedores incumbentes de solugdes e servigos de TICs, no
que tange suas relacbes com o ecossistema de startups no Brasil? Que medidas devem ser consideradas para
aproximar esses atores, aproveitando-se suas principais forgas, isto é, capacidade de inovacdo das Startups em
setores dindmicos como 10T e capacidade de atuar em escala da industria e provedores de servigos incumbentes?
7 - H& demanda para linhas de financiamento de pesquisa para P&D de produtos e aplicagcdes para solucBes de
comunicagdo M2M e Internet das Coisas? Em que areas? Cite necessidades e oportunidades de P&D.

8 - Quais as instituicdes de pesquisa nacionais que possuem estudos relacionados ao ecossistema de Internet das
Coisas de forma relevante?

9 - Como poderia ser realizado o incentivo a criagdo de um ecossistema de empresas nascentes (startups) com
elevado grau de inovacao em loT, através de apoio estatal (p.ex., o financiamento dos projetos ou simplificacdo
das obrigacdes sobre tais empresas), reduzindo o risco a inova¢do?

10 - Considerando iniciativas e o ambiente de pesquisa e desenvolvimento, existem outras questfes relevantes

que devem ser observadas para um completo diagnéstico da 10T no Brasil?
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2. RECURSOS HUMANOS

Objetivo: mapear a capacidade técnica e as principais lacunas na méo-de-obra brasileira, para atuar nos
diversos setores que envolvem solugdes de comunicacdo M2M e loT.

1 - A Comunicacdo M2M e a Internet das Coisas afetardo a educacdo em sentido amplo. As aplicacdes dessas
tecnologias em diversas areas dependerdo de habilidades profissionais variadas e nos obriga a revisitar 0s
processos educacionais de maneira holistica e questiona-los do ponto de vista da melhoria que essas tecnologias
podem representar. Considerando este contexto:

- Aponte qual(is) o(s) perfil(is) de profissional que sera(do) mais demandado(s) para o desenvolvimento do
ecossistema de loT;

- Quais sdo as principais barreiras do nosso atual processo educacional para a formagéo de novos profissionais
para o mercado de loT.

2 - Qual o impacto (positivo ou negativo) que a 10T pode provocar na forca de trabalho?

3 - Quais os potenciais beneficios da 10T para empregados e/ou empregadores?

4 - Considerando aspectos relacionados a forca de trabalho dedicada ao ecossistema de 10T, existem outras
guestdes relevantes que devem ser observadas para um completo diagnéstico da 10T no Brasil?

5 - O atual arranjo entre governo, universidade e empresas é adequado para a capacitacdo e formacéo de méo de

obra aplicavel a 0T?

3. OFERTA TECNOLOGICA E COMPOSICAO DE ECOSSISTEMAS

Obijetivo: identificar qual o contexto atual da inddstria brasileira de TIC, mapeando suas competéncias e
oportunidades para o desenvolvimento do setor aplicado a loT no Brasil.

1 - Considerando o setor de TICs no Brasil, que empresas apresentam produtos ou servi¢os que podem ser
utilizados no desenvolvimento ou formacao de um ecossistema local de 10T?

2 - Que instituicBes de pesquisa, no Brasil, desenvolvem tecnologias ou solugBes que poderdo ser relevantes na
constituicdo do ecossistema de 10T no Brasil?

3 - Avaliando o potencial das entidades brasileiras de suprir as futuras demandas de 10T, quais séo as ofertas de
tecnologias, produtos e servigos que poderdo contribuir para disseminacdo de 10T nos diversos segmentos
econdmicos brasileiros?

4 - Que aliancas internacionais, no contexto da loT, sdo relevantes para o desenvolvimento da loT no Brasil?

5 - Identifique quais sdo os subsetores da cadeia de TIC mais relevantes para o desenvolvimento de I0T.

6 - Que nichos de mercado apresentam potencial para desenvolvimento de players locais?

7 - Em quais aplicagdes o Brasil pode ser competitivo em semicondutores?

8 - Em quais nichos de equipamentos eletronicos o Brasil pode desenvolver tecnologia local em
hardware/software embarcada?

9 - Em que area o Brasil pode desenvolver softwares de maior valor agregado, como software-ferramentas e/ou
com elevado potencial de exportacio?

10 - Considerando a oferta tecnoldgica e a composicdo do ecossistema de l0T, existem outras questdes

relevantes que devem ser observadas para um completo diagnéstico da IoT no Brasil?
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4. INVESTIMENTO, FINANCIAMENTO E FOMENTO

Objetivo: mapear fontes de investimento, canais de financiamento e iniciativas de fomento, existentes ou a serem
estruturadas, com o proposito de incentivar o desenvolvimento do setor aplicado a 10T no Brasil.

1 - O acesso a crédito ainda é muito oneroso para as empresas brasileiras, com taxas de juros elevadas. Além
disso, a quantidade e o valor de investimentos de capital de risco ainda sdo baixos — no Brasil este tipo de
investimento representa apenas 0,01% do PIB, enquanto outros paises tém volumes muito superiores em termos
relativos como os EUA que investe 0,18%, a india 0,12%, e a China 0,07% do PIB. Quais as fontes e modelos de
financiamento disponiveis hoje no pais, que atendem ao ecossistema de 10T?

2 - Como vocé avalia a eficacia dessas fontes e modelos de financiamento no estimulo a inovagdo do Pais, bem
como na introducdo de novos servigos e produtos no mercado nacional? O que poderia ser melhorado?

3 - Considerando fontes de investimento, financiamento e fomento, existem outras questfes relevantes que
devem ser observadas para um completo diagnéstico da 1oT no Brasil?

4 - As estruturas de Venture Capital e Seed Capital existentes no Brasil sdo adequadas quando se considera a

dindmica de ecossistemas de inovacgao presentes em outros paises?

5. DEMANDA

Objetivo: identificar os desafios e oportunidades nacionais nos quais a Internet das Coisas pode ter impacto
significativo, tanto na esfera publica, quanto na privada. Adicionalmente, entender o potencial econémico que a
Internet das Coisas pode trazer para nossa sociedade, por meio do mapeamento dos principais casos de uso.
a) Demanda publica
1 - Quais sdo as possiveis aplicacdes de 10T no Brasil na esfera publica, analisando todos 0s possiveis setores e
ambientes de aplicacéo?
2 - Qual o impacto potencial estimado de 10T na economia, considerando os principais usos para o setor publico
no Brasil?
3 - Quais barreiras na esfera publica existentes atualmente nas diferentes areas de aplicacdo de loT que poderiam
ser superadas com seu uso?
4 - Considerando 0 mapeamento e geracao da demanda por solucbes de 0T, existem outras questdes relevantes
no setor publico que devem ser observadas para um completo diagnéstico da 10T no Brasil?
b) Demanda privada
5 - Considerando as verticais de aplicagdo de 10T mapeadas e listadas abaixo, dé exemplos de casos de uso em
cada uma delas.

e Salde

e Agricultura

o Infraestrutura

e Petrdleo e gas

e Automotivo

e Bens de consumo e varejo
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e Energia

e Logistica

o Aeroespacial

e Eletronicos avancados

e Mineracdo

e Telecomunicacdes e midia

e Servicos bancérios

o Cidades inteligentes

e Industria 4.0

e Escritorios e residéncias inteligentes

e Pequenas e médias empresas

6 - Existe alguma vertical adicional relevante de aplicagdo de 10T além das previamente mapeadas?

7 - No &mbito global, quais as principais lacunas de atuagdo (“white-spaces”) onde o IoT poderia proporcionar
importantes mudangas?

8 - Qual o impacto potencial estimado de I0T na economia, considerando os principais usos para o setor privado
no Brasil?

9 - Quais barreiras na esfera privada existentes atualmente nas diferentes &reas de aplicacdo de 10T que poderiam
ser superadas com seu uso?

10 - Considerando o mapeamento e geracdo da demanda por solucgdes de 10T, existem outras questdes relevantes

no setor privado que devem ser observadas para um completo diagnéstico da 10T no Brasil?
6. ASPIRACOES

Objetivo: Obter uma visdo sobre quais deveriam ser as aspirac@es iniciais para o desenvolvimento de 10T no
Brasil.
1 - Considerando a situacdo atual de 10T no Brasil, quais deveriam ser as aspiragfes para o pais a médio e longo
prazo?

2 - Quais paises possuem aspiracOes para loT que podem ser usadas como referéncia pelo Brasil?
7. GERENCIAMENTO DE INFRAESTRUTURA

Objetivo: mapear as questdes criticas para o gerenciamento da infraestrutura de loT, em todas as suas
camadas, com o objetivo de garantir a confiabilidade dessa estrutura através do comissionamento,
monitoramento, aprovisionamento e configuracdo dos dispositivos sensores e atuadores, elementos de rede e
infraestrutura computacional, suportando toda a operacéo.

1 - Na sua visdo, quais aspectos devem ser desenvolvidos no que diz respeito a gestdo de inventario, no

ecossistema 10T? Justifique sua contribuigdo com casos de uso.
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2 - Que questdes relacionadas a instalacdo de dispositivos precisam ser consideradas no ecossistema 10T?
Justifique sua contribuicdo com casos de uso.

3 - Quais os aspectos que necessitam de desenvolvimento no que diz respeito a gestdo de configuracdo, no
ecossistema 1oT? Justifique sua contribuicdo com casos de uso.

4 - Quais os aspectos que necessitam de desenvolvimento no que diz respeito a faturamento, no ecossistema 10T?
Justifique sua contribui¢do com casos de uso.

5 - Na sua visdo, 0 que ainda precisa ser equacionado no que diz respeito a tratamento de falhas, no ecossistema
10T? Justifique sua contribui¢cdo com casos de uso.

6 - Que questBes carecem de tratamento no que diz respeito a qualidade de servi¢o, no ecossistema 10T?
Justifique sua contribuicdo com casos de uso.

7 - No que diz respeito a qualidade da experiéncia, no ecossistema loT, que aspectos precisam ser
desenvolvidos? Justifique sua contribui¢do com casos de uso.

8 - Na sua opinido, quais as principais questdes que ainda devem ser equacionadas no que diz respeito a
analytics, no ecossistema 10T? Justifique sua contribuicdo com casos de uso.

9 - Considerando as funcionalidades relacionadas nas questfes anteriores, h4 necessidade de desenvolvimentos
adicionais nos sistemas de gerenciamento para a implantacdo em larga escala da 10T? Neste aspecto, existe
alguma especificidade para o caso do Brasil?

10 - Considerando aspectos de gerenciamento da infraestrutura, existem outras questdes relevantes que devem

ser observadas para um completo diagndéstico da 10T no Brasil?
8. SUPORTE A APLICA(}AO E SERVICOS

Objetivo: mapear as questdes relevantes nesta camada que prové abstracOes de alto nivel para uma ampla
gama de dispositivos de internet das coisas, acelerando o desenvolvimento de aplicacdes de alto valor agregado
através de servigos que contemplam: Gerenciamento de dispositivos; Padronizacdo de APl para monitoramento
e atuacdo em dispositivos; Configuracgdo de dispositivos virtuais (dispositivos cujo estado atual é o resultado da
agregacao ou transformacao de estado de multiplos dispositivos fisicos); Geracéo de eventos e alertas de valor
agregado; Gerenciamento de histérico de eventos e comandos, entre outros. Além de propiciar a
interoperabilidade entre aplicacdes.

1 - A interoperabilidade é a capacidade de um sistema ou aplica¢do de se comunicar de forma transparente (ou o
mais préximo disso) com outro sistema ou aplicacdo (semelhante ou ndo). Pode-se dizer que a interoperabilidade
pressupde a comunicacdo entre sistemas e, consequentemente, troca de dados. No contexto do desenvolvimento
e implantacdo da tecnologia loT, qual é a importancia de haver ou ndo interoperabilidade entre as aplicagdes?
Justifique e dé exemplos, se possivel.

2 - As aplicacgbes 10T podem ser desenvolvidas sem necessariamente utilizar a camada de suporte a aplicagdes e
servicos. Na sua visdo essa camada serd comum na maioria dos casos de uso ou serd considerada como um
overhead desnecessario? Se sim, quais as principais facilidades que tal camada deveria ter? Quais oferecem

oportunidades para desenvolvimento local? Justifique e dé exemplos.



75

3 - Ja existem diversas ofertas comerciais de solucdes para a camada de suporte a servigos e aplicagdes de 10T de
codigo fechado e algumas iniciativas de codigo aberto. Na sua visdo, qual destes dois modelos terd maior
adocdo?

4 - Na sua visdo, todas as funcionalidades desejaveis para a camada de suporte a aplicacOes e servicos deveriam
ser providas por uma Unica solucdo? Caso contrario, como vocé vé a interoperabilidade entre solucdes?

5 - Em geral essa camada se vale de infraestrutura computacional em nuvem. Na sua Vvisdo, essa huvem seria
publica, privada ou mista? O quanto loT sera significativa no crescimento deste mercado? Existem
oportunidades de oferta nacional de laaS / PaaS / SaaS para atender as demandas de 10T?

6 - Uma das areas da computacdo que mais tem evoluido nos Gltimos 5 anos é Machine Learning. Na sua visdo
que facilidades a camada de suporte a servicos e aplicacGes deve prover, neste contexto, para viabilizar o
desenvolvimento das aplicacfes? Dé exemplos com base em casos de uso.

7 - Qual o impacto do Machine Learning para IoT e quais oportunidades existem para o desenvolvimento local?
8 - Além do Machine Learning, que outras areas da computacdo oferecem oportunidades para desenvolvimento
local, no ecossistema de 10T? Que dificuldades devem ser superadas para tal?

9 - No contexto de analytics, que facilidades a camada de suporte a servicos e aplicacGes deve prover, para
viabilizar o desenvolvimento das aplica¢fes? Dé exemplos com base em casos de uso.

10 - No contexto de manipulagdo de dados espago-temporal, onde os dispositivos informam o local e o tempo da
informacdo, que facilidades a camada de suporte a servicos e aplicacBes deve prover, para viabilizar o
desenvolvimento das aplica¢cdes? Dé exemplos com base em casos de uso.

11 - Considerando aspectos de suporte a aplicagdes e servigos, existem outras questdes relevantes que devem ser

observadas para um completo diagnéstico da IoT no Brasil?

9. REDES E TRANSPORTE DE DADOS

Objetivo: Identificar as tecnologias de comunicagdo para loT, as solugdes com maior potencial para atender os
diferentes casos de uso, o melhor uso do espectro de frequéncia para a conectividade dos dispositivos e questdes
de adocédo de padrdes e interoperabilidade.

1 - Uma forma de facilitar a interoperabilidade é o desenvolvimento de solucbes em padrdes de acesso ja
consolidados no mercado, como, por exemplo: ethernet, WiFi, Bluetooth, entre outros. Qual a necessidade de
desenvolvimento de novos padrBes de acesso para atender as necessidades especificas da 10T? Considere em sua
resposta eventuais limitagdes que as tecnologias de acesso j& consolidadas apresentam no contexto de 10T, em
funcdo dos diversos casos de uso (10T para missdo critica e loT massivo).

2 - Em que pese as tecnologias de acesso que podem ser adotadas na implantacdo de um ecossistema de 10T, em
sua opinido, quais se mostram mais interessantes ou a prova de futuro e por qué?

3 - Considerando a questdo de interoperabilidade, com respeito a tecnologias do core da rede qual a necessidade
de desenvolvimento de novos padrBes para atender as necessidades especificas da 1oT? Considere em sua
resposta eventuais limitacBes que as tecnologias de core j& consolidadas apresentam no contexto de 10T, em
funcdo dos diversos casos de uso (loT para missdo critica e 10T massivo).

4 - Em que pese as tecnologias de core da rede que podem ser adotadas na implantagcdo de um ecossistema de

10T, em sua opinido, quais se mostram mais interessantes ou a prova de futuro e por qué?
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5 - Considerando a questdo de interoperabilidade, com respeito a protocolos qual a necessidade de
desenvolvimento de novos padrdes para atender as necessidades especificas da 10T? Considere em sua resposta
eventuais limitacdes que os protocolos ja consolidados apresentam no contexto de 10T, em funcdo dos diversos
casos de uso (loT para missao critica e I0T massivo).

6 - Em que pese a multiplicidade de protocolos que podem ser adotados na implantacdo de um ecossistema de
IoT, em sua opinido, quais se mostram mais interessantes ou a “prova do futuro” e por qué?

7 - Na sua visdo a loT ira impactar o core da rede, ou a evolucdo destas tecnologias atualmente focadas no
aumento de throughput para suportar servigos como video em alta definicdo ira também acomodar naturalmente
as demandas da 1oT? A loT devera impactar ou ser impactada por novas tecnologias de core de rede como o
SDN (Software Defined Network), convergéncia IP e 6ptica, dentre outras?

8 - Hoje as tecnologias para o acesso de dispositivos 10T (Wi-Fi HaLow, ZigBee, ZWave, Bluetooth LE, GSM,
HSPA, LTE, LoRa, SigFox, LTE-M, NB-loT, EC-GSM) se encontram padronizadas ou em vias de. Em sua
opinido, quais os principais desafios a servem vencidos no que diz respeito a especificagdo dessas tecnologias
para o desenvolvimento do ecossistema de 10T? Ha necessidade de desenvolvimento de aspectos tecnoldgicos
especificos para o Brasil? H& espaco para a indUstria nacional desenvolver ofertas no que diz respeito a
equipamentos de rede para 10T?

9 - Para solugdes de conectividade I0T em area ampla (ex. LoRa, UNB, NB-loT, EC-GSM), as que se baseiam
em espectro ndo licenciado possuem mais ou menos potencial para a ampla ado¢do em comparagédo as solugdes
de espectro licenciado? Considerando-se fatores técnicos, a atual composicéo das faixas de frequéncia no Brasil
é favoravel para o desenvolvimento da 10T? Quais sdo as alteracdes sugeridas para fomentar o uso da 10T?

10 - Qual o impacto que o desenvolvimento e implantacdo do 5G trara para 10T? Em que medida o
desenvolvimento da loT depende do 5G?

11 - Qual a necessidade do conjunto de protocolos TCP/IP, em especial o IP na versdo 6 (mesmo com
adaptacBes como o 6LoWPAN), serem suportados nativamente em todos os dispositivos finais? Justifique a sua
resposta baseando-se em casos de uso.

12 - Considerando aspectos relacionados a redes e comunicacdo de dados, existem outras questdes relevantes

gue devem ser observadas para um completo diagnéstico da 10T no Brasil?

10. GATEWAYS E DISPOSITIVOS

Objetivo: mapear as questdes relevantes as capacidades e funcionalidades dos dispositivos e gateways, 0 que
inclui entender os elementos que o compfe, como modem, processador, firmware, memoria, sensores e
atuadores, considerando restricbes como custo, consumo energético, e largura de banda.

1 - Em sua opinido, quais os principais desafios a serem vencidos no que diz respeito as tecnologias para o
desenvolvimento de dispositivos e gateways no ecossistema de 10T? Qual o espaco para empresas nacionais
atuarem neste segmento?

2 - No que diz respeito a microcontroladores de pequena capacidade e baixo consumo (ex.: ARM Cortex-M,
Quark Intel), que arquiteturas se mostram mais interessantes ou a prova de futuro e por qué? Ha espaco para

desenvolvimento de novas arquiteturas de processadores em ambito nacional?
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3 - No que diz respeito a baterias de longa duragdo e elementos de captacdo energia, que tendéncias tecnolégicas
sdo vislumbradas para o curto e médio prazos, e quais seus potenciais impactos no ecossistema de 10T? Ha
espaco para desenvolvimento de novas tecnologias de sistemas de geracdo, armazenamento e captacdo de
energia em ambito nacional?

4 - Levando em consideracdo a multiplicidade de aplicaces que podem ser implantadas, quais familias de
sensores (MEMS, PFOE, Opticos, etc) apresentam maiores oportunidades de desenvolvimento local? Justifique
com exemplos.

5 - Os sistemas operacionais embarcados de cédigo livre e demais bibliotecas ja se encontram em maturidade
suficiente para atenderem os casos de uso de IoT ou ainda ha gaps? Considere na sua resposta questées como
suporte a novos protocolos de rede e mecanismos de seguranca, assim como sua aderéncia a estratégia de
uso/adocéo

6 - O papel dos Gateways é relevante na maioria dos casos de uso de 10T ou a tendéncia mais proeminente é os
dispositivos terem acesso direto a Internet? Considere em sua resposta aspectos tais como a capacidade de
processamento, processamento distribuido, interacdo entre dispositivos e autonomia para a tomada de decis&o.

7 - Na sua visdo, qual tendéncia é prevalente: dispositivos/gateways dotados de menor capacidade de
processamento ou dispositivos/gateways com maior potencial para tomada de decisdo de forma autbnoma?
Justifique com exemplos.

8 - Em relagdo aos protocolos de comunicagdo entre dispositivos, quais dos protocolos disponiveis sdo a prova
de futuro? Neste contexto, qual é o nivel de maturidade necessaria a um padrdo aberto para que ele alcance a
adogdo mundial no cenério 10T?

9 - Considerando o volume de dados e os protocolos existentes, quais sdo 0s avangos tecnoldgicos necessarios
para memorias de Gateways e dispositivos, para que estas atendam as questdes de seguranga e autonomia
demandadas pelas aplicacdes em 10T?

10 - Qual o potencial dos Smartphones atuarem como Gateways para os dispositivos 10T? Esse cenério sera
comum? Se sim, em quais casos de uso?

11 - Considerando aspectos relacionados a dispositivos e gateways, existem outras questdes relevantes que

devem ser observadas para um completo diagnéstico da 1oT no Brasil?

11. SEGURANCA E PRIVACIDADE

Objetivo: abordar como lidar com as questdes relacionadas a seguranca geral do ecossistema de 10T, bem como
das informagdes e privacidade dos dados em um ambiente que, a cada dia, estara mais conectado utilizando
mais informacgdes potencialmente relacionadas com individuos, em nome da melhoria das prestacdes de
servigos, pertinentes as suas liberdades individuais — v.g. localizagéo, saude, bens adquiridos.

1 - A partir do momento que um dispositivo se conecta & Internet com dados do seu usuario e transmite
informacdes/se comunica com outros dispositivos, varias ameacgas surgem:

a) Violacdo de privacidade: a violacdo de privacidade é a primeira, mais ébvia. Como o ambiente M2M/loT
pode coletar informacdes sobre um usuério, alguma outra parte pode se aproveitar disso para prejudica-lo. E uma

ameaca horizontal, ou seja, afeta todas as areas.
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b) Seguranga fisica: seguranca fisica do usuario também entra em risco, uma vez que nao é mais preciso ter
proximidade fisica para causar lesdes a individuos. Para citar uma ameaca possivel na area residencial, por
exemplo, seria possivel provocar um vazamento de gas e explodir uma casa remotamente. Outro exemplo de
ameaca possivel é provocar acidentes remotamente em carros conectados ou em indUstrias automatizadas. Trata-
se de uma ameaca horizontal.

c) Ataques distribuidos: a perspectiva é ter bilhdes de dispositivos I0T e se pegarmos uma grande parcela deles é
possivel realizar ataques distribuidos, como por exemplo, um ataque de negacdo de servigo a uma rede de
transmissao e de distribuicdo de energia. Novamente é uma ameaga horizontal.

d) Perdas financeiras: perdas financeiras podem acontecer através de fraudes em dispositivos l0T. Para citar uma
ameaca possivel nas areas residencial e elétrico, seria possivel alterar o consumo de uma casa, por exemplo,
registrar 100 kW no medidor de energia quando o consumo real foi 1 MW. Trata-se de uma ameaca horizontal.
Nesse aspecto, o trabalno do OWASP (Open Web Application Security Project) ilustra perfeitamente a
complexidade e a imaturidade do mercado no que se refere a seguranca em ambientes M2M/10T, haja vista as
seguintes falhas de seguranca:

Interface web insegura

Autenticagdo e autorizagdo insuficientes

Servicos de rede inseguros

Auséncia de transporte seguro

Preocupagdes com a privacidade

Interface com a nuvem insegura

Interface mével insegura

ConfiguracGes de seguranca insuficientes

© ©® N o ok~ W RE

Software e firmware inseguros

10. Seguranca fisica deficiente

Essas falhas tipicas do mundo pré-loT serdo fonte de ameacas ainda maiores no ambiente M2M/I0oT, uma vez
gue esse novo ambiente é caracterizado por:

1. Grande quantidade de fornecedores de dispositivos, muitos dos quais sem qualquer experiéncia em
seguranga.

2. Hadispositivos loT feitos para serem descartaveis.

3. Existem dificuldades em se realizar atualiza¢des.

4. Controles tradicionais necessitam de adapta¢do ou ndao funcionam no escopo de loT.

5. H& maior superficie de ataque.

Desse modo, fica claro que a seguranca e a privacidade devem ser blocos essenciais de qualquer modelo de
referéncia para 10T, sendo necessario uma implementacdo adequada em todas as camadas, do hardware ao
software, das aplicagdes de negdcio e de controle. Portanto, é importante que a seguranca e a privacidade sejam
tratadas em todas as etapas de desenvolvimento de um produto ou servico comercializado no mercado, incluindo
avaliagdes sobre a seguranca do dispositivo, o software, a gestdo de identidades e controle de acesso, a

comunicagdo entre dispositivos e sistemas e o monitoramento e tratamento de incidentes de seguranca.
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Em linhas gerais, partindo do modelo preconizado pelo ITU, o qual estabelece camadas de Aplicagdo, Suporte a
servicos de aplicacdes, Rede, Dispositivos e Gestdo, hd uma camada de capacidade de Seguranca que deve ser
responsavel por:

a) Na camada de aplicacdo: autorizacdo, autenticacdo, protecdo a integridade e confidencialidade de dados,
protecdo a privacidade, auditoria de seguranca e antivirus;

b) Na camada de rede: autorizag8o, autenticacdo, confidencialidade de dados de uso e de sinaliza¢do, e protecdo
de integridade de sinalizacéo;

c¢) Na camada de dispositivos: autenticagdo, autorizacdo, validagdo de integridade do dispositivo,
confidencialidade de acesso, controle e dados e protecdo de integridade.

Com base nesse contexto, quais 0s desafios para a implementacdo dessas camadas de capacidade de seguranca
em dispositivos M2M/IoT? Em sua opinido, existe no contexto de M2M/IoT a necessidade de novos
mecanismos de seguranga, devido a particularidades desses novos ambientes? Se sim, existe oportunidade para
desenvolvimento local? Poderia cita-los juntamente com os cendrios de uso?

2 - Quanto a criptografia, embora ela seja técnica fundamental para se manter a seguranca e a privacidade em
dispositivos M2M/IoT, a grande maioria dos dispositivos possui limitagdes técnicas e de capacidade de
processamento que dificultam a utilizacdo de solucbes de criptografia robustas. Desse modo, quais algoritmos e
solugBes de criptografia devem ser incentivados em dispositivos M2M/IoT para garantir eficiéncia e seguranca
no ecossistema?

3 - Conceitualmente, o ecossistema de 10T exige a cooperacdo e compartilhamento de informacdes entre seus
agentes, em especial para se ter uma rapida divulgacdo de vulnerabilidades de software que possam
comprometer a seguranga de toda a rede. Como desenvolver um ambiente de cooperacéo entre os agentes do
ecossistema de M2M/1oT? Em especial, como prevenir os riscos de ataques de negacdo de servi¢o massivos
implementados através de redes de dispositivos M2M/I0T?

4 - No que tange a privacidade e protecdo de dados pessoais, além das vulnerabilidades j& mencionadas é
importante ter em mente que o ecossistema de M2M/IoT podera potencializar os neg6cios com big data, em
especial com empresas interessadas em monetizar bases de dados, seja para fins publicitarios ou outras
destinacOes. Essas bases de dados podem possuir dados pessoais individualizados ou dados
agregados/anonimizados sobre individuos. Nesse cenario, ciente da coleta e comunicagdo de dados
potencializada pelo desenvolvimento do ecossistema de M2M/IoT, qual a abordagem legal, existente ou a ser
implementada, necessaria para proteger a privacidade e os dados pessoais dos individuos? Como deve ser tratada
a coleta de dados de sensores 10T? Existem experiéncias estrangeiras que lidam com o bindbmio desenvolvimento
e prote¢do & privacidade dos individuos no ecossistema M2M/10T? Os projetos de lei em trdmite no Congresso
Nacional referentes a prote¢do de dados pessoais (PL 4060/2012 da Camara dos Deputados, PL 330/2013 do
Senado e PL 5276/2016 de Autoria do Executivo) possuem regras adequadas para lidar com esse cenario e ao
mesmo tempo possibilitar o desenvolvimento do ecossistema de M2M/IoT? E possivel desenvolver dispositivos
M2M/IoT com “politicas de privacidade” embarcadas, de modo a possibilitar a comunicag@o entre dispositivos
com politicas compativeis?

Na sua contribuicdo, considere os seguintes perfis de individuos:

-Que admitem o uso de dados dos dispositivos associados a sua identidade;

-Que s6 admitem o uso de dados do dispositivo se desassociados de sua identidade;
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-Que ndo admitem o uso de dados do dispositivo associados e desassociados de sua identidade.

5 - Para se criar um ambiente de inovacdo disruptivo, algumas premissas devem ser atendidas, como 0 néao
confinamento de recursos e a liberdade de aplicacdo de dados, por exemplo. Estas tratam, respectivamente, do
uso de um mesmo dispositivo e de informacdes para fins diferentes dos originalmente previstos. Dentre elas
pousam questdes de seguranca sobre as duas primeiras premissas.

Vamos explicar seus significados:

Os recursos ndo podem estar confinados. Ndo confinar recursos significa utilizar um mesmo dispositivo para
aplicacGes diversas. Por exemplo, a mesma camera que monitore a seguranga nas ruas também pode medir
iluminagdo, otimizar tempo de semaforo por contagem de carros em uma via, pode estar acessivel ao cidadao
para monitorar seu carro estacionado, existéncia de vaga de estacionamento, presenca de taxi livre ou mesmo
para verificar se um 6nibus se aproxima do ponto para o qual alguém se desloca.

Deve haver liberdade na aplicagdo dos dados, sem que isso implique em violacBes a privacidade e aos dados
pessoais dos individuos. Um equipamento monitor de pressdo arterial é utilizado com frequéncia para verificacdo
de doencas coronarianas. Os dados sdo utilizados apenas por seu médico e depois descartados. Ocorre que pode
haver diversos outros individuos interessados no conjunto de informacGes cardiacas agregadas e anonimizadas
da populacéo e, por isso, dispostas a oferecer contrapartida pela informagdo, o mesmo sendo véalido para centros
de pesquisas e universidades para elaboracdo de estudos cientificos. Entretanto, a mesma informacao poderia vir
a ser utilizada por seu plano de salde, sua seguradora implicando em graves violacfes a privacidade e protegdo
de dados pessoais dos individuos.

Neste contexto, questiona-se:

- Quais os limites de seguranca e privacidade na premissa de ndo confinamento de recursos para que seja
fomentado o ambiente de inovacdo?

- Como fomentar um ambiente de compartilhamento de informacdes de modo a aprimorar os padrdes de
seguranca em I0T?

- Quais padrdes e modelos de anonimizacdo de dados devem ser implementados de modo a possibilitar o ndo
confinamento de dados em loT?

- Até que ponto a premissa de liberdade na aplicacdo dos dados pode ser utilizada de maneira virtuosa para o
conjunto da sociedade?

6 - Existem outros fatores de Seguranca e privacidade que possam criar barreiras ao desenvolvimento do

ecossistema de 10T?

12. PAPEL DO ESTADO

Objetivo: identificar oportunidades e desafios no papel do estado, no que diz respeito ao modelo de governanga
de 10T no Brasil e ao direcionamento de modelos de negécio, com o objetivo de alavancar o desenvolvimento do
ecossistema de M2M/IoT.

1 - Diante de um cenario novo e ainda incerto, qual deveria ser o papel do Estado no desenvolvimento do
ecossistema de M2M e 10T?

2 - Em que areas ou fases o Estado devera exercer uma coordenagdo das acles para desenvolvimento do

ecossistema de 10T?
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3 - Seria interessante a atuacdo do Estado na formacdo de novos mercados de nicho para I0OT? Por qué?
Exemplifique.

4 - Cabe ao Estado desenvolver ou adaptar instrumentos fiscais visando o desenvolvimento e comercializacdo de
produtos que se encaixam nas distintas camadas da 10T, conforme arquitetura apresentada? Por qué? De que
forma os instrumentos atuais podem obstruir o desenvolvimento?

5 - Existem questBes sobre como o Estado assegura a preservacdo dos direitos de propriedade intelectual
(patentes e registros de software) que desfavorece o desenvolvimento da 10T, no Brasil?

6 - Existem barreiras de entrada que dificultam a localizagdo da producédo de solucdes tecnoldgicas para loT, no
Brasil? Se sim, exemplifique.

7 - A Internet das Coisas vai afetar diferentes setores, de diferentes formas, em diferentes momentos. Os
governos irdo se beneficiar enormemente. A Cisco identifica quatro potenciais alavancas de economia no setor
publico: produtividade dos funciondrios, reducdo de custos, melhoria da experiéncia do cidaddo e aumento das
receitas. A analise estima que mais de 25% de um valor estimado de US$ 19 trilhdes do valor do mercado global
disponivel até 2022 pode ser realizado pelo setor publico. Para usufruir desses beneficios — e a0 mesmo tempo
fomentar o mercado, dando escala aos fornecedores de solu¢des —, 0 Governo pode se tornar um demandante de
solucbes que utilizem a Internet das Coisas.

8 - Os municipios sdo os espa¢os onde os beneficios com implantacdo do ecossistema de M2M/10T sdo descritos
como o0s mais imediatos. Os estados, por sua vez, podem usufruir desse ambiente na melhoria da prestagdo dos
seus servigos. J& a Unido tem desafios, sobretudo logisticos, em que a aplicagdo de tecnologia e inteligéncia de
dados é fundamental para tornar mais eficientes setores como energia, transporte e sadde, por exemplo.

9 - Quais sdo as principais areas de aplicacdes de 10T que podem melhorar os servi¢os pablicos ou a gestdo
publica nas diferentes esferas?

10 - Ainda nesse contexto, que problemas especificos vocé sugeriria que 0 Governo resolvesse por meio dessas
novas tecnologias e quais seriam as areas prioritarias de atuacdo e 0s meios de contratagdo existentes mais
adequados?

11 - No ambito da atual legislacéo, ha dificuldades para a aquisicdo pelos Entes da Federacdo das solucdes que
utilizam as tecnologias de Comunicacdo M2M e Internet das Coisas? Justifique preferencialmente com detalhes
e exemplos.

12 - Na busca pelo desenvolvimento do ecossistema de 10T, qual deveria ser o papel das parcerias publico-
privadas (PPPs)?

13 - De que forma a burocracia brasileira pode ser uma barreira ao desenvolvimento de 10T?

14 - Quais sdo atualmente os paises de referéncia em politicas publicas de 10T?

15 - De que forma as solugbes demandadas pelo governo devem ser especificadas, buscando, na medida do
possivel, aproximar a demanda brasileira da que seria uma demanda em um mercado internacional, facilitando
uma posterior exportacéo dos bens e servigos?

16 - Considerando a atuacdo do Estado no ecossistema de 10T, existem outras questdes relevantes que devem ser

observadas para um completo diagnéstico da IoT no Brasil?
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13. ASSUNTOS REGULATORIOS

Obijetivo: Identificar as possiveis questdes regulatdrias (incluindo questdes fiscais e tributarias) que necessitam
de criacdo ou alteracdo de legislagdo ou regulamentos para que os negocios que envolvam comunicagéo
M2M/IoT possam se desenvolver.

Os sistemas regulatorios vém apresentando expressiva expansdo nos Ultimos anos, em diferentes areas de
atuagdo estatal de diversos paises que buscam crescimento econémico sustentavel. Um Sistema de Gestdo
Regulatdria robusto tem como foco a regulacdo de alta qualidade, que ndo distorce desnecessariamente a
concorréncia; é simples, proporcional, consistente, transparente e atende aos objetivos de politica pablica a que
se destina com o menor custo possivel para a sociedade e considerando as novas tecnologias, tais como a Internet
das Coisas. Diante deste cenario, considere em sua contribuicdo os aspectos relacionados a seguir:

- Estagio atual do sistema regulatério do Brasil, no que tange a Internet das Coisas;

- As lacunas na legislacdo brasileira que podem constituir desafios a difusdo de 10T no pais;

- Disposic¢des legais ou regulamentares que consistam em barreiras & entrada e que prejudiquem modelos de
negécio loT; e

- O nivel de regulacdo adequado para a rdpida adocao e massificagdo da tecnologia 10T no Brasil.

Segundo o Decreto n. 8.234/2014, sdo considerados “sistemas de comunicacdo maquina a maquina os
dispositivos que, sem intervengdo humana, utilizem redes de telecomunicacBes para transmitir dados a
aplicacBes remotas com o objetivo de monitorar, medir e controlar o préprio dispositivo, 0 ambiente ao seu redor
ou sistemas de dados a ele conectados por meio dessas redes”. As atividades inerentes a um sistema loT, de
ponta a ponta, abrangem tanto servigos de telecomunicagdes quanto servigos de valor adicionado (“SVA”), nos
termos da Lei Geral de Telecomunica¢des (Lei n. 9.472/97 — LGT), assim definidos:

- Servicos de telecomunicac¢fes como o “conjunto de atividades que possibilita a oferta de telecomunicagio”,
entendendo-se, por telecomunicacdo, a “transmissdo, emissdo ou recepgdo, por fio, radioeletricidade, meios
opticos ou qualquer processo eletromagnético, de simbolos, caracteres, sinais, escritos, imagens, sons ou
informagoes de qualquer natureza” (LGT, art. 60);

- Servigos de Valor Adicionado (SVA) como a “atividade que acrescenta, a um servigo de telecomunicagdes que
Ihe d& suporte e com o qual ndo se confunde, novas utilidades relacionadas ao acesso, armazenamento,
apresentagdo, movimentagdo ou recuperagdo de informagdes” (LGT, art. 61)

Por exemplo, os servi¢os de Tecnologia de Rastreamento e Monitoramento veicular, sdo compostos por: (i) um
servico de telecomunicacdes que da suporte a conexdo entre 0s equipamentos embarcados nos veiculos; e (ii) um
servigo de valor adicionado correspondente ao rastreamento propriamente dito e analise dos dados gerados pelos
equipamentos embarcados nos veiculos.

As dividas surgem quando a comunicacao ndo fica restrita a 10T, permitindo adicionalmente o uso de servigos
de telecomunicagdes pelos proprietarios das “coisas”. Partindo do exemplo anterior, seria o caso de um sistema
de rastreamento que também disponibilizasse a conexao a internet para comunicagdo do usuario do veiculo com
outros usudarios dos servigos de telecomunicagdes. Nesse caso, a empresa de Tecnologia de Rastreamento e
Monitoramento atuaria como uma revendedora de servico de telecomunicagdes, o que demandaria a obtencéo
das autorizagGes necessarias junto aos 6rgdos competentes.

Nesse contexto, questiona-se:
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1. Esse enquadramento regulatdrio é adequado? Ele traz problemas ou limitagGes para os sistemas 10T?

2. Seria mais adequado haver outro enquadramento regulatério — v.g. considerar todas as atividades
compreendidas como servicos de telecomunicagdes ou SVA? Caso positivo, identificar qual seria e se haveria
(ou ndo) necessidade de alteracdo regulamentar ou legislativa.

3. A definicdo de IoT presente no Decreto n. 8.234/2014 ¢ suficiente e adequada ou ela impede o
desenvolvimento de alguma atividade?

4. Ha a necessidade de se estabelecer um enquadramento regulatério de acordo com o nivel de interagdo humana
nos dispositivos M2M/IoT?

5. A figura do Mobile Virtual Network Operator (“MVNO”), prevista atualmente na regulamentagdo setorial,
deve ser tratada para verificar a necessidade de cobrir eventuais lacunas na atuacdo dos agentes em sistemas IoT,
levando em consideracdo os impactos na regulacao?

6. Faz sentido ter um arcabouco regulatério especifico para loT/M2M?

7. O conjunto de dispositivos que requeiram conectividade deveria ter um arcabougo regulatério préprio, visto
que as complexas obrigacBes das operadoras e os diretos e deveres dos usuarios dos servigos de
telecomunicagfes muitas vezes sdo inconsistentes no cendrio de conectividade de maquinas?

8. O eventual roaming internacional permanente (p.ex., chips de dispositivos operando no Brasil mas conectados
permanentemente a operadoras de outros paises) deveria passar a ser permitido?

9. A permissdo de utilizacdo comercial das faixas de radiofrequéncia dos “espagos brancos” (White spaces) seria
uma alternativa para a comunicacao entre dispositivos M2M/lIoT?

10. Em relacéo a utilizagdo das faixas de radiofrequéncia de radiacdo restrita pelo ecossistema de M2M/10T, ha
necessidade de avaliar alteracdes regulatdrias, considerando seus impactos setoriais?

11. Quais referéncias internacionais comparaveis podem ser utilizadas do ponto de vista de regulacéo/legislagdo?
Em especial, discorrer como a legislacdo estrangeira de referéncia trata dos seguintes temas:

- Definicdo de padrdes de seguranga e/ou requisitos especificos para a homologacao de equipamentos 10T pelos
orgdos competentes;

- Definicdo de padrdes de qualidade/confiabilidade para servigos de telecomunicacdo que servem de suporte a
10T e eventual existéncia de assimetrias em relacdo aos servicos de telecomunicagdes destinados aos usuarios em
geral;

- Destinacdo de radiofrequéncias aos servicos de telecomunicagBes que servem de suporte a sistemas loT e
regras de utilizacéo, inclusive em relacéo & interferéncia com outros servicos;

- Outras assimetrias regulatérias e tributarias entre os servicos de telecomunicagdes destinados a 10T e aos
usuarios em geral;

12. Quais os pros e contras de se permitir o roaming permanente internacional? Quais foram os efeitos da
permissdo nos mercados locais de outros paises?

13. A questdo de interoperabilidade estd intimamente ligada a forma de sua validagao ou certificagdo. O modelo
de certificacdo para loT deve garantir que toda a solucéo seja interoperavel garantindo ao usuério final a fruicdo
do servigo/aplicacdo que escolheu. Dentre as formas de certificacdo, compulsoria ou voluntaria, em sua opinido,
qual se mostra mais adequada ao desenvolvimento do ecossistema de 10T no Brasil? Justifique.

14. Considerando aspectos regulatérios e de legislacdo, existem outras questes relevantes que devem ser

observadas para um completo diagnéstico da IoT no Brasil?



15. Qual impacto a carga tributaria do Brasil pode ter sobre o ecossistema de Internet das Coisas?

16. Existem outros fatores fiscais ou tributarios que impecam o desenvolvimento do Ecossistema?
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